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Ozet

Bu calismada, Cameron-Freeman orgiit kiiltiirli tiirleri ekseninde Tiirkiye'deki
devlet Tniversitelerinin genel kiiltiirel profilinin tanimlanmasi, bilgi giivenligi
prensipleri temelinde akademik personelin bilgi giivenligi algisinin ortaya konmasi ve
korelasyon analizi ile orgiit kiiltliirii tiirleri ve bilgi giivenligi algis1 iliskisinin
incelenmesi amaglanmigtir. Arastirmada, Tiirkiye’deki 106 devlet tiniversitesinin 3.023
akademik personelinden anket yontemi ile veri toplanmistir. Anketin Cameron ve
Freeman orgiit kiiltiir tiirlerine iliskin sorulari, Cameron ve Quinn (2006) tarafindan
gelistirilen Orgiitsel Kiiltiir Degerlendirme Aract dikkate alinarak hazirlanmistir.
Anketin bilgi giivenligi algisina iliskin sorularinin hazirlanmasinda da, Chang ve Lin
(2007) tarafindan gelistirilen dlgekten yararlanilmistir. Veri analizinde IBM SPSS 21
paket programi kullanilmistir. Elde edilen bulgulara gore, hiyerarsinin Tiirkiye'deki
devlet tiniversitelerinin genel kiiltiirel profilinde baskin oldugu ve erisilebilirlik algis
diizeyinin diger bilgi giivenligi prensipleri algilarina gore yiiksek ¢iktig1 sonucuna
ulagilmistir. Ayrica orgiit kiiltlirti tiirleri ile akademik personelin bilgi giivenligi algisi
arasinda istatistiksel olarak anlamli ve orta diizeyde pozitif iligki gézlemlenmistir.

Anahtar Kelimeler: Orgiit Kiiltiirii, Rekabet¢i Degerler Modeli, Bilgi Giivenligi, Bilgi
Giivenligi Prensipleri
Abstract

In this study, defining the overall cultural profile of the government universities
in Turkey on the axis of Cameron-Freeman organizational culture types, presenting the
academicians' perception of information security based on the principles of information
security and investigating the relationship between the organizational culture types and
the perception of information security by correlation analysis were aimed. In research,
data were gathered from 3.023 academicians of 106 government universities in Turkey
via survey method. Questions about the Cameron and Freeman organizational culture
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types were prepared using the Organizational Culture Assessment Instrument developed
by Cameron and Quinn (2006). In preparing the questions about the perception of
information security, the scale developed by Chang and Lin (2007) was used. In data
analysis, SPSS 21 package program was used. According to the findings, in overall
cultural profile of the government universities in Turkey it was concluded that hierarchy
was dominant culture and the perception level of availability was greater than other
principles' perception of information security. Moreover, in between the organizational
culture types and the academicians' perception of information security, statistically
significant, positive and moderate level relationship was observed.

Keywords: Organizational Culture, Competing Values Approach, Information Security,
Principles of Information Security

1. Giris

Bilgi ve iletisim teknolojileri alaninda, son yillarda yasanan biiylik gelismeler
neticesinde tiim orgiitsel is siireglerinde bilgiye olan bagimlilik artmaktadir. Bu durum,
bilgiyi Onemli bir stratejik kaynak durumuna getirmekte ve bilgi gilivenliginin
saglanmasi ihtiyacin1 dogurmaktadir. Bilgi giivenligin amaci bilgi, donanim, yazilim ve
calisanlar gibi degerli varliklarin korunmasidir. Bilgi giivenliginin etkin bir sekilde tesis
edilmesi icin giivenlikle alakali risklerin anlagilmasi, bu kapsamda uygun kontrollerin
geligtirilmesi ve wuygulanmas1 gerekmektedir. Calisanlar kontrolleri ne derece
uygulayabiliyorlarsa orgilitteki bilgi giivenligi seviyesi de o derece artacaktir. Sayet
calisanlar kontrol ve prosediirlerin neden uygulandigini ve neyi hedefledigini
anlayamiyorlarsa en 1iyi sekilde tasarlanmis olsalar dahi teknik kontrol ve
prosediirlerden istenilen fayda elde edilemeyecektir (Woodhouse, 2007, s. 767).
Danmigmanlik sirketi PricewaterhouseCoopers tarafindan 2004'te yliriitiilmis bilgi
giivenligi ihlallerini konu alan anket c¢alismasinda da bir ¢ok giivenlik ihlalinin
teknolojik eksikliklerden ziyade insan hatalarindan kaynaklandig1 sonucuna ulagilmistir
(Veiga ve Eloff, 2007, s. 362). Son zamanlarda orgiit i¢ci kaynakli bilgi giivenligi
tehditlerinin, sayica orgiit dis1 kaynakli olanlarinin oniine gectigi goriilmekte ve bu
durum bilgi giivenliginin, teknolojik ¢dziimlerin yani sira insan faktoriinii de kapsadigi
gercegini ortaya ¢ikarmaktadir.

Bilgi giivenligi, teknolojiyi, slirecleri ve insanlari kapsamaktadir. Sifreleme
sistemleri, anti virlis yazilimlari, kimlik dogrulama mekanizmalar1 ve giivenlik duvarlar
gibi teknik c¢oziimler, bilgiye karsi olusabilecek tehditlerin azaltilmasinda tek basina
yetersiz kalmaktadir. Bilgi giivenligi ilk asamalarda, bilgi teknolojileri ortaminin
korunmasinda daha ¢ok teknik bir yaklasim olarak nitelendirilmekteydi. Orgiitlerdeki
teknik vasifli kisiler zamanla, bilgi giivenliginde yonetimin 6énemli bir rol oynadiginin
ve ist yonetimin de bilgi giivenligi slireclerine dahil edilmesi gerektiginin farkina
vardilar. Bu durum, bilgi giivenliginin orgiitsel yapi ile biitiinlesmesi agsamasina gegisi
saglamis oldu. Bu asamayla birlikte daha onceleri ihmal edilen insan faktorii, oncelikle
adreslenmesi gereken biiylik bir bilgi giivenligi tehdit kaynagi olarak algilanmaya
baslandi. Bilgi giivenliginde gelinen son asamada ise bilgi giivenliginin, giinliik
faaliyetlerle ve calisanlarin is yapis sekilleriyle biitiinlesmesinin gerekli oldugu
vurgulanmaktadir (Veiga ve Eloff, 2007, ss. 361-362). Giivenlik c¢oziimleri ve
yonetimin destegiyle biitiinlesen bir kiiltiirel degisim olmadigr miiddet¢e teknolojik
¢oziimlerden istenilen fayda elde edilememektedir. Ust ydnetim desteginin azalmasiyla
birlikte giivenlik politikalarinin uygulama seviyesinde de diislis goriilmektedir (Knapp
ve Ford, 2006, s. 34).
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Orgiitlerin sahip oldugu Kkiiltiir tiirleriyle calisanlarin bilgi giivenligi algis
arasindaki iliskinin diizeyi, bilgi giivenligi uygulamalarinda basariy1 elde etmede iist
yonetime rehber niteligi tagiyacaktir. Bu agidan degerlendirildiginde orgiit kiiltiirii, bilgi
giivenligi basarimimin saglanmasinda stratejik bir Oneme sahip olmaktadir. Bu
cercevede mevcut arastirma, Tirkiye'deki devlet {iniversitelerinin genel kiiltiirel
profilini tanimlamay1, akademik personelin bilgi giivenligi prensipleri temelinde algi
diizeyinin ortaya konmasmi ve Orgiit kiiltiirii tilirleri ile akademik personelin bilgi
giivenligi algis1 arasindaki iliskinin varligini tespit etmeyi amaglamaktadir.

2. Orgiit Kiiltiirii

Bireylerin ve orgiitlerin davranislarini etkileyen birgok kiiltiir seviyesi mevcuttur.
En genis kiiltlir seviyesi dini, kitasal, iilkesel vb. farkliliklar temelinde olusmaktadir.
Davranislar etkileyen bir alt genel kiiltiirel seviye ise cinsiyet, meslek, sektor, kirsal ve
kentsel yasam alan1 vb. farkliliklar temelinde olusan alt gruplarin kiiltiirel 6zelliklerini
yansitmaktadir. En alt dar kapsamli kiiltiirel seviye ise orgiitiin kisiligini ortaya ¢ikaran
orgiitiin degerlerini, baskin liderlik 6zelliklerini, dilini, sembollerini, prosediirlerini,
rutin is siireclerini ve basariy1 nasil tanimladigin1 ortaya koymaktadir. Orgiit igindeki
fonksiyonel boliimler, liretim gruplari, hiyerarsik seviyeler veya takimlar da kendilerine
ozel alt kiiltiirleri olusturmaktadir (Cameron ve Quinn, 2006, s. 17).

Orgiit kiiltiirii, 6rgiit {iyeleri arasinda paylasilan inang ve beklentiler &riintiisiidiir.
Bu inang ve beklentiler, orgiit icindeki bireylerin ve gruplarin davranislarini 6nemli
Olctide sekillendiren normlari olusturmaktadir (Schwartz ve Davis, 1981, s. 33). Benzer
bir ifadeyle orgiit kiiltlirii "bireylerin Orgiitiin isleyisini anlamalarina yardimei olan ve
boylelikle onlara Orgiitteki davranig normlarini gosteren paylasilmis degerler ve
inanglar Oriintlisii" olarak tanimlanmaktadir (Deshpande ve Webster, 1989, s. 4).

Orgiit kiiltiirii, gruplarin dis gevreyle uyum ve i¢ cevreyle biitiinlesme siireglerinde
karsilastiklar1 problemleri ¢ozmeye calisirken elde ettikleri, kesfettikleri, gelistirdikleri
temel varsayimlarin biitiiniidiir. Bu varsayimlar gegerlilikleri kabul edildigi dlclide
karsilasilan problemlerin ¢oziimiinde kullanilmaya devam edilmekte ve gruba dahil olan
yeni bireylere bu problemlerle karsilagsmalar1 halinde nasil algilanilmasi, disiiniilmesi
ve hissedilmesi gerektigini gosteren dogru birer yol haritasi olarak aktarilmakta ve
ogretilmektedir (Schein, 1984, s. 3).

Yapay Dokular ve Yaratilar
Goriilebilirama gogunlukla
Teknoloji desifre edilemez.

Yaraticilik 4
Duyulabilirve gérilebilirdavranigkaliplan

1 .

Degerler Yuksek farkindalik seviyesidir.
A

i .

Temel Varsayimlar Dogrulugu sorgulamadan kabul
Cevreyleiligkiler edilir.
Gergegin dogasi, zaman ve mekani Gorilemez.
; = Bilingaltinda yeralir.
Insan dogasi

insan faaliyetlerinin dogasi
insaniliskilerinin dogasi

Sekil 1. Orgiit Kiiltiirii Katmanlari
Kaynak: Schein, 1984, s. 4
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Sekil 1'de goriilecegi iizere orgiit kiiltiirli ti¢ farkli katmanda analiz edilmektedir.
Baglangi¢ katmani goriilebilir dokular (yaratilar) olup, Orgiitiin yapisal g¢evresini,
mimarisini, teknolojisini, ofis yerlesim diizenini, ¢alisanlarin giyim tarzini, goriilebilir
ve duyulabilir davranis Oriintiilerini, sézlesmeler, kontratlar gibi dokiimanlari, ¢aligan
oryantasyonunda kullanilan materyalleri ve hikayeleri yansitmaktadir. Bu seviyedeki
kiiltiir 6gelerinin elde edilmesi kolay fakat yorumlanmasi zordur. Bireylerin neden
stiregelen sekilde davranis sergilediklerini analiz edebilmek igin ise ikinci katmana yani
davraniglar1 gekillendiren degerlere bakilmasi gerekmektedir. Fakat degerlerin dogrudan
gozlemlenebilmesi zor olup, degerlerin ne anlama geldigi, kilit orgiit tyeleriyle
yapilacak goriigmeler ve yaratilarin analizi ile elde edilebilmektedir. Bireylerin
davraniglart altinda yatan esas sebepler ise gizli ve bilingalti 6geler olup, bu dgeler
ticlincili katmandaki temel varsayimlara dayanmaktadir. Kiiltiirii gergekten anlayabilmek
ve gruplarin degerlerini biitiiniiyle kavrayabilmek ic¢in, grup iyelerinin nasil
algiladiklarini, disiindiiklerini ve hissettiklerini belirleyen altta yatan bilingalti
varsayimlara inmek gerekmektedir (Schein, 1984, ss. 3-4).

2.1. Cameron ve Freeman Orgiit Kiiltiirii Tiirleri Modeli

Orgiitsel kiiltiir disiplininin gelistigi ilk asamalarda kiiltiir, 6rgiitsel yasamin
stibjektif tarafini yansitan bir kavram olarak algilanmakta ve nitel gézlem metotlariyla
ele alinmaktayken, son zamanlarda oOrgiitsel kiiltiir alaninda yapilan ¢aligsmalarda
aragtirmacilar nicel anket metotlarint uygulamakta ve karsilagtirilabilir kdltiir
boyutlarini tanimlamaktadirlar (Denison, 1996, ss. 619-620). Nitel arastirmalar asiri
tanimlamay1 amag¢ edinmekte olup, sunmus oldugu avantajlar arastirmanin maliyet
unsurunu da beraberinde getirmektedir. Bununla birlikte nitel arastirma metotlart
orgiitler arasinda analitik karsilagtirma yapma olanagi da sunmamaktadir. Sonug olarak,
orgiit kiiltiird, orgiit kiiltiiriiniin sistematik gézlemine olanak saglayan giivenilir ve kolay
yonetilebilir araglarla Olcililemedikge bir¢ok Onemli teorik soru cevapsiz kalacaktir
(Quinn ve Spreitzer, 1991, s. 116). Nicel metot savunucularinin basinda gelen
aragtirmacilardan Robert E. Quinn ve John Rohrbaugh (1981) tarafindan gelistirilen,
orgiit kiltiiriinii 6l¢iimleyen Rekabetgi Degerler Modeli (Competing Values Approach)
Sekil 2'de gosterilmistir.

Esneklik
iNSAN iLiSKILERi MODELI ACIK SISTEM MODELI
Arag(Yéntem): Baglilik, Moral Arag (Yontem): Esneklik, Hazir Olma
Sonug (Amag): insan Kaynagini Geligtirme Sonug (Amag): Bllytime, Kaynak Temini
. kt
Igsel Cikti Digsal

Kalite

Arag (Yéntem): Bilgi Yonetimi, iletisim Arag (Yontem): Planlama, Amag Belirleme
Sonug (Amag): istikrar, kontrol Sonug (Amag): Uretkenlik, Etkinlik
iGSEL SUREG MODELI RASYONEL AMAG MODELI

Kontrol

Sekil 2. Orgiitsel Etkinlik i¢in Rekabetci Degerler Modeli
Kaynak: Quinn ve Rohrbaugh, 1983, s. 369
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Orgiitsel Etkinlik i¢in Rekabet¢i Degerler Modeli'nde 6rgiitsel etkinligin kriterleri
icsel-digsal, esnek-kontrollii ve ara¢ (yontem)-sonu¢ (amag¢) olmak iizere li¢ ayri
rekabetci degerler boyutunda smiflandirilmistir. Icsel-digsal ve esnek-kontrollii
eksenleri temel 2 boyutu gdstermekte ve bu boyutlar, Insan Iliskileri Modeli, Acik
Sistem Modeli, I¢sel Siire¢ Modeli, Rasyonel Ama¢ Modeli olmak iizere 4 ayr1 modeli
ortaya koymaktadir. Bir diger ifadeyle, bu 4 modelin biitiinlestirilmesi ile Orgiitsel
Etkinlik I¢in Rekabet¢i Degerler Modeli olusmaktadir. Rekabetci deger boyutlarmin
ilki igsel ve digsal drgiitsel odaklanma iizerine kuruludur. igsel bakis agisinda orgiitteki
bireylere odaklanilmakta, bireylerin refah1 ve gelisimine vurgu yapilmaktadir. Digsal
bakis acisinda ise Orgiitlin kendisine odaklanilmakta, orgiitiin refah1 ve basarisi
vurgulanmaktadir. Ikinci rekabetci degerler boyutu, drgiitiin esnek veya kontrollii bir
yaptya sahip olup olmadigimi gostermektedir. Esnek Orgiit yapisinda bireysel
girigkenliklerin ve oOrgiitsel uyumun Oniinii acan yenilik ve degisimden yana bir
orgiitten bahsedilirken, kontrollii orgilit yapisinda ise Orgiitiin otoriter bir ydnetim
tarzina ve diizenli bir 6rgiit yapisina sahip oldugu yansitilmaktadir. Ugiincii boyut ise
planlama, hedef belirleme gibi 6nemli siireclerde kullanilacak araglara (yontemlere) ve
bu araclarin kullanimi ile elde edilecek iiretkenlik, kaynak temini gibi sonuglara
(amaglara) odaklanmaktadir (Quinn ve Rohrbaugh, 1981, ss. 130-131; 1983, ss. 369-
370).

Quinn ve Rohrbauh'un orgiitsel etkinlik i¢in gelistirmis olduklar1 Rekabetci
Degerler Modeli, Cameron ve Freeman Orgiit Kiiltiirii Tiirleri Modeli'nin temelini
olusturmaktadir. Sekil 3'te goriilen Cameron ve Freeman Orgiit Kiiltiirii Tiirleri
Modeli'ndeki dort oOrgiit kiltiir tirti, hiyerarsi, pazar, klan ve adhokrasi olarak
tanimlanmaktadir. Her bir kiiltiir tliri 4 ana 6zellik ¢er¢evesinde baslica karakteristikler
icermektedir. Orgiit kiiltiir tiirlerini yansitan bu 4 ana 6zellik, baskin &zellikler, drgiitsel
liderlik, orgiite baglilik ve stratejik vurgular olarak tanimlanmistir (Cameron ve
Freeman, 1991, s. 28).

ORGANIK SURECLER

KLAN ADHOKRASI

Isletme Arastirmalar: Dergisi

Baskin Ozellikler: Baglilik, katilim,
takim caligmasi, aile hissi

Liderlik Tarzi: Akil hocasi, kolaylagtirici,
anne baba figara

Orgiitsel Baghlik Araci: Sadakat,
gelenek, bireylerarasi uyum

Stratejik Vurgular: insan kaynagini
gelistirmeye, bagliliga ve morale
yonelik

Baskin Ozellikler: Yaraticilik, girisimcilik,
uyumyetenegi, dinamizm

Liderlik Tarzi: Girigimci, yeniliki,
risk Gstlenici

Orgiitsel Baghilik Araci: Girigimcilik,
esneklik, risk

Stratejik Vurgular: Yenilige, buyimeye,
yenikaynaklara yonelik

iCSELDEVAMLILIK

Baskin Ozellikler: Emir-komuta, kurallar,

diazenlemeler, tekbicimlilik, etkinlik
Liderlik Tarzi: Koordinator, yonetici
Orgiitsel Baghlik Araci: Kurallar,
politika ve prosedirler,
anlasilir tanimlamalar
Stratejik Vurgular: istikrara, tahmin
edilebilirlige, dizenicerisinde
purtzsuz yarayen faaliyetlere yonelik

HIYERARSI

DISSAL KONUMLAMA

Baskin Ozellikler: Rekabetgilik,
amaglara ulagma, cevreyidegistirme

Liderlik Tarzi: Kararli,
aretim ve bagari odakh

Orgiitsel Baghlik Araci: Amag odaklilik,
Uretim, rekabet

Stratejik Vurgular: Rekabet avantajive
pazar Gstanligine yonelik

PAZAR

MEKANIK SUREGCLER

Sekil 3. Cameron ve Freeman Orgiit Kiiltiirii Tiirleri Modeli

Kaynak: Cameron ve Freeman, 1991, s. 29
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Hiyerarsi: Sekil 3'in sol alt ceyreginde yer alan hiyerarsi kiltiirii, icsel
devamlilik ve mekanik siirecler lizerine kurulu olup, formel isleyis siireglerine hakim
resmi ve kat1 bir ¢alisma ortamini yansitmaktadir. Resmi prosediirler, ¢alisanlarin ne
yapacagina yon vermektedir. Liderler iyi birer yonetici ve organizatdr olarak
goriilmektedir. Hiyerarsik orgiitler duraganlik ve verimlilik temali kiiltiire hakim olup,
islerin diizenli ve verimli bir sekilde yiiriitiilmesi esastir. Resmi kural ve politikalar,
orgiit bireylerini bir arada tutmaktadir (Cameron ve Quinn, 2006, s. 38). Hiyerarsilerde
Orgiitii bir arada tutan temel bag, kurallar, politikalar, prosediirler, anlagilir
tanimlamalar ve gorevler temelli olup, stratejik vurgular arasinda istikrar ve iglerin
diizenli yiiriitiilmesi yer almaktadir (Cameron ve Freeman, 1991, s. 30).

Pazar: Sekil 3'lin sag alt ¢ceyreginde yer alan pazar kiiltiirii, dissal konumlama ve
mekanik siireglere yonelikligi ifade etmektedir. Tedarikg¢iler, miisteriler, yiikleniciler,
ruhsat sahipleri, birlikler ve diizenleyiciler gibi digsal c¢evreyle olan islemlere
odaklanilmaktadir. Merkezi karar verme, uzmanlasilmis isler ve kurallarla igsel
kontroliin saglandig1 hiyerarsik kiiltiiriin aksine pazar kiiltiiriinde iglemler oncelikle
parasal iglemler gibi pazar mekanizmalar1 dikkate alinarak ytriitilmektedir. Pazar
kiiltiiriine sahip Orgiitlerde rekabetcilik ve iiretkenligin elde edilmesinde, digsal
konumlamaya ve kontrole yiiksek vurgu yapilmaktadir. Sonu¢ odakli bir calisma
ortaminin yansitildig1 pazar kiiltiiriinde, liderler saglam duruslu ve titiz ¢alisan iiretici
ve rekabetci birer yonetici olarak goriilmektedir. Orgiitii bir arada tutan bag, kazanmaya
verilen onemdir. Rekabetci faaliyetler ve ulasilmasi zor hedefleri elde etme, uzun
donemli Orgiit stratejisinde yer almaktadir. Pazar payi ve pazara girme, basari
olgiitiidiir. Rakipleri gegme ve pazar liderligi 6nemlidir (Cameron ve Quinn, 2006, ss.
39-40). Pazarlarda Orgiitli bir arada tutan temel bag, sonug¢ odaklilik, iiretim ve rekabet
temelli olup, stratejik vurgular arasinda rekabet¢i avantaj ve pazar ustiinliigii elde etme
yer almaktadir (Cameron ve Freeman, 1991, s. 30).

Klan: Sekil 3'in sol st ¢eyregi klan kiiltiirii olarak adlandirilmakta olup, bu
kiiltiir tiirtinde igsel devamlilik ve organik siireclere vurgu yapilmaktadir. Aile tipi
orgiite olan benzerlikten dolay1 bu kiiltiir tiiriine klan denmektedir. Paylasilan degerler
ve hedefler, bireyler arasi baghlik, bireysel katilimcilik ve biz olma duygusu klan
orgiitleri betimlemektedir. iktisadi bir tesekkiilden ziyade genis bir aile algis1 hakimdir.
Takim calismasi, calisanlarin katilmeiligr ve oOrgiite duyduklar sadakat, klan tiirii
orgiitlerin temel oOzellikleridir. Calisanlarin kendilerinden c¢ok seyler paylastigi
arkadasca kurulu bir caligma ortamini yansitan klan kiiltlirii, genis bir aile gibidir.
Liderler, akil hocasi ve hatta anne baba figiirii olarak goriilmektedir. Sadakat ve
gelenekler orgiitii bir arada tutmakta olup, orglite duyulan baglilik yiiksek seviyededir.
Yiiksek diizeyde orgiite olan baglilik ve moralle elde edilecek kisisel gelisimden uzun
donemli kazang elde etme vurgusu vardir. Basari, igsel orgiit iklimi ve insan odakli
olarak tanimlanmaktadir. Klan orgiitler, takim ¢aligmasi, ¢alisan katilimeiligr ve fikir
birligi temelinde kuruludur (Cameron ve Quinn, 2006, ss. 41-43). Klanlarda orgiitii bir
arada tutan temel bag, gelenekler ve kisiler aras1 uyum temelli olup, stratejik vurgular
arasinda insan kaynaklar1 gelisimi, yiiksek seviyede moral ve orgiite duyulan baglilik
yer almaktadir (Cameron ve Freeman, 1991, s. 30).

Adhokrasi: Sekil 3'iin sag st ¢ceyreginde digsal konumlama ve organik siiregler
altinda yer alan dordiincii kiiltiir tiirii de adhokrasi olarak adlandirilmaktadir. Adhokrasi
kelimesinin kokii Ingilizce "ad hoc"a dayanmakta olup, gecici, 6zel amagl ve dinamik
anlamlaria sahiptir. Adhokrasi Orgiitleri, genellikle uzay, yazilim gelistirme,
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danigmanlik ve film yapimcilig1 gibi endiistrilerde goriilmektedir. Bu tiir orgiitler,
yaratict ve yenilik¢i olmaya ve dogan yeni firsatlara ¢abuk uyum saglamaya calisir.
Pazar ve hiyerarsilerin aksine, adhokrasilerde merkezi giic veya otorite iliskileri
bulunmamaktadir. Giig, sorunlarla karsilasildigi ana dayali olarak bireyler veya gorev
takimlar1 arasinda iletilmektedir. Adhokrasi kiiltiir tiirli, dinamizm, girisimcilik ve
yaratici ¢aligma alanlariyla tanimlanmaktadir. Calisanlar, ellerini tagin altina koymaya
ve risk almaya isteklidirler. Adhokrasi orgiit tiirtinde liderler vizyon sahibi, yaratici ve
risk odakl1 olarak goriilmektedir. Orgiitii bir arada tutan bag, tecriibeye ve yenilik¢ilige
olan baghliktir. Adhokrasilerin stratejik odak noktasi, yeni bilgi, iiriin ve servislere
sahip olmada lider olabilmektir. Degisime ve karsilasilabilecek yeni zorluklara hazir
olmak 6nemlidir. Adhokrasi kiiltiiriiniin uzun donemli stratejileri arasinda hizli bityiime
ve yeni kaynaklar elde etme yer almaktadir. Basari, kendine 6zgii, orijinal {iriin ve
servisler tiretmek ile tanimlanmaktadir (Cameron ve Quinn, 2006, ss. 43-45).
Hiyerarsilerin aksine adhokrasilerde orgiitii bir arada tutan temel bag, girisimcilige,
esneklige ve risk almaya olan baghlik temelli olup, stratejik vurgular arasinda

yenilik¢ilik, bliylime ve yeni kaynaklar elde etme yer almaktadir (Cameron ve Freeman,
1991, s. 30).

3. Bilgi Giivenligi

Bilgi, kagit lizerinde yazili olabilecegi gibi, elektronik ortamda depolanmus,
elektronik veya normal posta yolu ile iletilmis, filmlerde gosterimde ve konusmalarda
sOzlii olmak tiizere birgok formda bulunabilir. Paylasilirken ve depolanirken hangi
formda veya manada olursa olsun, bilgi uygun bir sekilde korunmalidir. Bilgi ve bilgiyi
destekleyen siiregler, sistemler ve bilgisayar aglar1 énemli is varhiklaridir. Orgiitlerin
bilgi sistemleri ve bilgisayar aglar1 artan bir sekilde, bilgisayar destekli dolandiricilik,
casusluk, sabotaj, vandalizm, yangin ve sel baskini gibi bir¢ok kaynaktan gelebilecek
giivenlik tehditleriyle karsilagsmaktadir. Bilgisayar viriisleri, bilgisayar korsanlarinin
faaliyetleri ve servis reddi (denial of service) saldirilart gibi bircok bilgi giivenligini
tehdit edici kaynaklar giiniimiizde gittik¢e yaygin olmakta, saldirilar hirsh ve karmagsik

bir hal almaktadir. Bilgi sistemlerine ve servislerine bagimlilik, orgiitleri giivenlik
tehditlerine maruz birakmaktadir (British Standard, 1999, s. 1).

Bilgi giivenligi modeli, gizlilik, biitiinliikk ve erisilebilirlikten olusmaktadir
(Fussell, 2005, s. 2977). Baska bir ifadeyle bilgi giivenligi “elektronik ortamlarda
verilerin veya bilgilerin saklanmasi ve taginmasi esnasinda bilgilerin biitiinligii
bozulmadan, izinsiz erisimlerden korunmas i¢in, giivenli bir bilgi isleme platformu
olusturma cabalarinin timidiir’ seklinde tanimlanmaktadir (Canbek ve Sagiroglu,
2006, s. 168). Bilgi giivenligi ile, bilgiye ve bilgi isleme kaynaklarina erigsimin
saglanmasina paralel olarak sistem igerisinde bilginin gizliliginin ve biitiinligiiniin
temin edilmesi hedeflenmektedir (Ryan ve Bordoloi, 1997, s. 138).

Bilgi giivenligi ¢ok boyutlu olmasma karsin, temel olarak {i¢ bilgi giivenligi
prensibinden s6z edilmektedir: Gizlilik, biitiinliik, erisilebilirlik. Temel bilgi giivenligi
prensiplerine ek olarak, sorumluluk (izlenebilirlik) kavrami da bilgi giivenligi
kapsaminda ele alinmaktadir (Canbek ve Sagiroglu, 2006, s. 170; Chang ve Lin, 2007,
s. 444; Harris, 2013, s. 298; Kanday, 2012, s. 302; Tiirkiye Bilisim Dernegi, 2006, s. 3).

Gizlilik: Gizlilik, bilginin sadece yetkilendirilmis kisilerin, varliklarin ya da
stireglerin erisimine agilmasidir (British Standard, 1999, s. 1; Tiirk Standardi, 2006, s.
4). Benzer bir ifadeyle, bilginin yetkisiz kisiler, programlar veya siiregler tarafindan
erisilemiyor olmasi gerekmektedir (Harris, 2013, s. 160). Bilgi sistemlerinin ve
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iletisiminin kasith veya yanlislikla yetkisiz kisilerin erisimine agilmasinin engellenmesi
icin gizlilik korunuyor olmalidir (Onwubiko ve Lenaghan, 2007, s. 246). Yani gizlilik
ile "sadece siz gorebilirsiniz" prensibine vurgu yapilmakta olup, erisim hakkinin sadece
yetkisi olanlarla sinirlandirilmasi ifade edilmektedir (Jones, 2004, s. 404).

Biitiinliik: Bitinliik, bilginin ve bilgi isleme metotlarinin dogrulugunun ve
tamliginin korunmasidir (British Standard, 1999, s. 1). Bilgisayar aglarinin sunmus
oldugu servislerin tam, eksiksiz, tutarli, gilivenilir ve giincel oldugundan emin
olabilmek, biitiinliigiin korunmasiyla saglanir (Onwubiko ve Lenaghan, 2007, s. 246).
Bilgi, yetkisiz modifikasyonlardan korunmali, tam ve eksiksiz olmalidir. Biitiinliigii
saglayan giivenlik mekanizmalarinda bilginin tamlig1 ve yetkisiz olarak degistirilmedigi
teyit edilmektedir. Ornegin bir kisi ¢evrimigi (online) bankacilik sistemine baglanarak
su faturast 6demek isteyebilir. Bu durumda bankanin fatura i¢in hesaptan ddenecek
miktarin biitiinligii konusunda emin olmasi gerekir. Biitiinligiin korunmadigi aksi
durumda banka su faturasi i¢in yanlis 6deme yapabilir (Harris, 2013, s. 159). Veri ve ag
giivenligi anlaminda biitiinliik prensibi ile, bilgide sadece yetkili kisilerce degisiklik
yapilabilmesi garantisi sunulmaktadir (Kanday, 2012, s. 303).

Erisilebilirlik: FErisilebilirlik, yetkili kisilerin bilgi ve varliklarina erisiminin
korunmasidir (British Standard, 1999, s. 1). Diger bir ifadeyle, bilgisayar ag ve
servislerinin icerigine, tamimlanan yetki seviyelerinde erisim saglanabilmesinin
korunmasidir (Onwubiko ve Lenaghan, 2007, s. 246). Erisilebilirlik sayesinde
kullanicilar erisim yetkileri dahilinde bilgilere zamaninda ve giivenilir bir sekilde
ulagabilirler. Burada 6nem verilmesi gereken nokta, bilginin gizliligini ve biitiinliigiinii
saglamak amagli uygulanan sifreleme ve sayisal imza benzeri teknolojiler bilgiye
zamaninda erisimi zedeleyecek boyutta olmamalidir. Ornegin dogru zamanda ve dogru
fiyattan hisse senedi satmak isteyen bir borsact i¢in bilginin dogrulugu ve bilgiye
zamaninda erigim bilginin gizliliginden ¢ok daha Onemlidir (Harris, 2013, s. 159).
Sayet servis veya bilesenler erisilemez durumda ise gizlilik ve biitiinliiglin saglaniyor
olmasi bir anlam ifade etmeyecektir (Fussell, 2005, s. 2977).

Sorumluluk: Sorumluluk li¢ fazda degerlendirilmektedir. Birinci faz bilgi fazi
olup, sorgulama icin c¢esitli kaynaklardan verilerin toplanmast bu asamada
yapilmaktadir. ikinci fazda, belirli norm ve kriterlere gére vuku bulan eylemlerin
tartisilmasi ve yargilanmasi yiiriitiilmektedir. Yaptirimlarin uygulanmasi ise tiglincii ve
son fazda gerceklesmektedir (Meijer, 2001, s. 363). Sorumluluk siirecinin bilgi
fazindaki sorumluluk kavrami, "izlenebilirlik" olarak da Tiirk¢eye cevrilebilen bilgi
giivenligi prensibidir. Izlenebilirlik, bir bilgisayar sistemi ya da ag1 iizerinde bilgiye
erisimden sonra gerceklesecek herhangi bir olayi, sonradan analiz edilmesi icin kayit
altna almaktir. Izlenebilirligin tam manasiyla yerine getirilebilmesi icin olaylarmn
kayitlarini tutmak i¢in bir kayit tutma (logging) sistemine ve bu kayitlari arastiracak bir
hesap inceleme (auditing) sistemine ihtiya¢ duyulur (Canbek ve Sagiroglu, 2006, s.
170). Sorumlulugun izlenmesi, kullanici, sistem ve uygulama etkinliklerinin
kaydedilmesi ile gerceklesmektedir (Harris, 2013, s. 248). Sorumluluk prensibi, bilgi
giivenligini etkileyen her ¢alisani eylemlerinden dolay1 sorumlu tutmaktadir (Chang ve
Lin, 2007, s. 444). Sayet bilgi sahiplikleri agik¢a tanimlanmamis ve bilgi sahipleri bilgi
giivenliginden sorumlu tutulmazlarsa, ciddi giivenlik riskleri ortaya cikacaktir. Bilgi
giivenligi i¢in sorumluluk sadece bilgi giivenligi yoneticisine verilmemeli, diger tim
calisanlar arasinda da paylastirilmalidir. Bu hesap verilebilirlik agik¢a tanimlanmis
olmali ve dogru orgiit yapilariyla giiclendirilmelidir (Solms ve Solms, 2004, s. 375).
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4. Orgiit Kiiltiirii ve Bilgi Giivenligi iliskisi

Bilgisayar Giivenligi Enstitiisi (Computer Security Institute) ve Federal
Sorusturma Biirosu (Federal Bureau of Investigation) tarafindan yiiriitiilen, 2004
yilinda bilgisayar suclar1 ve gilivenligi konulu aragtirmanin sonuglarina gore yillar
icerisinde bilgisayar sistemlerine yapilan saldirilarda veya sistemlerin kot niyetli
kullaniminda sabit ve yavas bir azalis sergilendigi goriiliirken, ortalama olarak
firmalarin bildirdigi yillik kayiplarda ve her bir saldirt olay1 basina diisen zararlarda bir
yiikselis oldugu goriilmiistiir. Bu ters yonli egilim, orgiitlerin son yillarda sifreleme,
erisim kontrolii ve saldir1 tespit sistemleri gibi daha ¢ok teknik konulardaki bilgisayar
giivenligi uygulamalarina odaklanmalarindan kaynaklanmaktadir. Bilgi giivenligi
sistemlerine yatirim yapilmasi kadar ¢alisanlarin bilgi giivenligi hususundaki orgiitsel
bagliliklart ve herkesce bilgi giivenligi amaclarimin anlagiliyor olmasi gittikce dnemli
bir hal almaktadir (Chang ve Lin, 2007, s. 439). Calisanlarin 6rgiit basarisinda kritik
oneme sahip oldugu yadsinamaz bir gergektir, fakat hala bilgi giivenligi konusundaki
en zayif halkay1 calisanlar teskil etmektedirler. Orgiit i¢i kaynakli giivenlik olaylari
sayica Orgiit dis1 kaynakli olanlar1 gegmekte ve bu durum orgiitlerin ¢alismasina olan en
biiylik tehdit olarak algilanmaktadir (Vroom ve Solms, 2004, s. 193).

Sekiz yiiz yetmis dort bilgi giivenligi sertifikali uzmana (CISSPs) yoneltilen bir
anket calismasinda da bilgi giivenligini etkileyen 25 adet konuya ulasilmig ve yiiksek
puanlt ilk 18 konunun 10'a teknik konulardan ziyade yonetimsel faaliyetlerle alakali
¢ikmustir. ilk 2'de yer alan giivenlik konusu da sirasiyla iist yonetimin destegi ve
kullanic farkindalik egitimleri olmustur (Rainer ve Dig., 2007, ss. 100-101).

Orgiit kiiltiirli, en temel ifadeyle 6grenilen davranislar sistemidir. Ogrenilen
davranislar, bilgi glivenligi siireclerinin basarisint 6nemli 6l¢iide etkileyen son kullanici
farkindalik seviyesini yansitmaktadir. Son zamanlarda bilgi giivenligi bilgi teknolojileri
konusu olmaktan c¢ikip, agirlikli olarak yonetimi ilgilendiren bir konu olmaya
baslamistir (Woodhouse, 2007, s. 769). Orgiit kiiltiirii genel olarak bireylerin tutum ve
davraniglarin1 yoneten  ve sekillendiren paylagilan deger, inang, varsayim ve
uygulamalar olarak tanimlandigina gore ¢alisanlarin  davraniglarinin  giivenlik
faaliyetleri lizerinde nasil bir etkiye sahip olabileceginin arastirilmasinda Orgiit
kiiltiirini anlamak faydali olacaktir (Lim ve Dig., 2009, s. 88).

Sekil 1'deki Schein'in orgiit kiiltiirti katmanlaria bilgi glivenligi perspektifinden
bakildiginda baslangi¢ katmani olan goriilebilir dokulara (yaratilara) 6rnek olarak bilgi
sistemlerine ve kaynaklarina yetkisiz erisimi engelleyen kilitli kapilar gibi fiziksel
giivenlik onlemleri ve bilgi giivenligi politikalar1 verilebilir. Bilgi giivenligi politikasini
olusturan ve yoneticiler tarafindan vurgulanan bilgi giivenligi stratejisi de ikinci
katmandaki benimsenen ve paylasilan degerleri ifade edebilir. Son katman bilingalti
varsayimlarda da bilgi giivenliginin 6énemine duyulan inanclar yer almaktadir. Ozetle
orgiit kiiltiiriiniin bilgi giivenligi lizerinde pozitif veya negatif anlamda ¢ok biiyiik etkisi
olmaktadir (Vroom ve Solms, 2004, ss. 195-196).

5. Metodoloji

5.1. Arastirmanin Hipotezleri

Sekil 4'te gosterilen arastirmanin hipotez catisina gore, bagimsiz degiskenler
Cameron ve Freeman Orgiit kiiltiirii tiirleri hiyerarsi, pazar, klan ve adhokrasi olup,
bagimli degiskenler ise akademik personelin bilgi giivenligi prensiplerinden gizlilik,
biitiinliik, erisilebilirlik ve sorumluluk tizerine algilaridir.
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Sekil 4. Arastirmanin Hipotez Catisi

Orgiit kiiltiirii ile, bilgi giivenligi ve bilgi giivenligi prensipleri algilar1 arasindaki
iligkilerin sorgulanmasinda agagidaki hipotezler kullanilmistir:

H1: Orgiit kiiltiirii ile bilgi giivenligi algis1 arasinda anlamli bir iliski vardir.

Hla: Orgiit kiiltiirii ile bilgi giivenliginin gizlilik prensibi algis1 arasinda anlamli
bir iliski vardir.

Hi1b: Orgiit kiiltiirii ile bilgi giivenliginin biitiinliik prensibi algis1 arasinda
anlaml1 bir iligki vardir.

Hlc: Orgiit kiiltiirii ile bilgi giivenliginin erisilebilirlik prensibi algis1 arasinda
anlaml1 bir iligki vardir.

H1d: Orgiit kiiltiirii ile bilgi giivenliginin sorumluluk prensibi algisi arasinda
anlamli bir iligki vardir.

5.2. Arastirmada Kullanilan Yontem ve Teknikler

Arastirmada veri toplama araci olarak anket kullanilmigtir. Anketin Cameron ve
Freeman oOrgiit kiiltiir tiirlerine iliskin sorulari, Cameron ve Quinn (2006, ss. 26-28)
tarafindan gelistirilmis 24 sorulu Orgiitsel Kiiltiir Degerlendirme Araci (Organizational
Culture Assessment Instrument) dikkate alinarak hazirlanmistir. Orgiitsel Kiiltiir
Degerlendirme Araci ile orgiit kiiltiirli, baskin 6zellikler, orgiitsel liderlik, ¢alisanlarin
yonetimi, Orgiite baglilik, stratejik vurgular ve basar1 kriteri olmak tizere 6 farkl
boyutta degerlendirilmektedir (Cameron ve Quinn, 2006, s. 151). Anketin bilgi
giivenligi algisina iligkin sorularinin hazirlanmasinda da, bilgi giivenligi yonetim
standardi BS 7799-1'den uyarlanarak hazirlanmis olan, bilgi giivenliginin, gizlilik,
biitiinliik, erisilebilirlik ve sorumluluk prensipleri ile tanimlandigi 19 sorulu anketten
yararlanilmistir (Chang ve Lin, 2007, ss. 457-458). Yararlanilan anketler Tiirk¢eye
terciime edilmis, ifade ve imlad yapisi acgisindan degerlendirildikten sonra deneklere
uygulanmistir.

Olgek baglaminda ise 5'li Likert o6lgegi kullanilmis olup, 1 "Kesinlikle
katilmiyorum", 2 "Katilmiyorum", 3 "Ne katiliyorum ne katilmiyorum", 4
"Katiliyorum", 5 "Kesinlikle katiliyorum" diizeylerini temsil etmektedir.
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Uc boliimden olusan veri toplama aracnin 1. kisminda calisilmakta olunan
iiniversitenin Orgiit kiiltiir tiiriinii betimleyen, 2. kisminda akademik personelin bilgi
giivenligi algisini ortaya ¢ikaran ve 3. kisminda da katilimeilarin demografik bilgilerini
iceren sorular yer almaktadir.

5.3. Arastirmanin Evreni ve Orneklemi

Arastirmanin evreni Tiirkiye'deki devlet {iiniversitelerinde calismakta olan
profesor, dogent, yardimer dogent, 6gretim gorevlisi, okutman, arastirma gorevlisi ve
uzman unvanlarindaki akademik personelden olugmakta olup, evrendeki akademik
personelin tamamina ulasilmaya calisilmistir. Veri toplama yontemi olarak tesadiifi
olmayan 6rnekleme yontemlerinden kolayda 6rnekleme yontemi kullanilmigtir.

Anket formunun Google Formlar internet baglant: linki, Tirkiye'deki 106 devlet
tiniversitesindeki akademik personele e-posta ile ulastirilmistir. Personelin e-posta
adresleri iiniversite web sitelerinden temin edilmistir. Ayrica Gazi Universitesi Isletme
Boliimii, Nevsehir Haci Bektas Veli Universitesi Isletme Boliimii ve Erciyes
Universitesi Tip Fakiiltesi'nde ¢alismakta olan akademik personele anket formlari elle
teslim edilmis ve toplanmistir. Sonug¢ olarak korelasyon analizine, elde edilen geri
doniislerden kullanilabilir durumda olan 3.023 anket formu dahil edilmistir. Anket
verilerinin analizinde IBM SPSS 21 paket programindan yararlanilmigtir.

5.4. Arastirmanin Sinirlar

Arastirmada veri toplamada Yiiksekogretim Kurulu'nun web sitesinde listelenen
devlet {iniversiteleri ile sinirli kalmmustir (YOK Web, 2016). Vakif iiniversitelerinin
yapisi, yonetim sekli ve isleyisi devlet {iniversitelerinden farkli oldugu icin bu
arastirmaya dahil edilmemis olup, vakif tiniversitelerindeki akademik personelden veri
toplanmamustir.

Tiirkiye'deki devlet tiniversitelerindeki idari personel ve Ogrencilerin geneline
ulagmada karsilagilacak zaman, mekan ve maliyet kisitlarindan dolayi arastirmanin
evrenine sadece akademik personel dahil edilmistir.

Zaman kisitinin dogal bir sonucu olarak arastirma belirli bir zaman diliminde
ylriitiilmiis ve veriler 19.01.2016-21.04.2016 tarihleri arasinda toplanabilmistir.

Verilerin toplanmis oldugu tarihlerde YOK'iin web sitesinde yer alan 109 devlet
tiniversitesinden 106'sindaki akademik personele anket formlar1 e-posta yoluyla
iletilebilmistir. Verilerin toplandi1 tarih araliginda iskenderun Teknik Universitesi ve
Saglik Bilimleri Universitesi'nin web sitelerindeki akademik birimler sayfasmin heniiz
yapim asamasinda olmasindan ve Tiirkiye Uluslararas1 Islam, Bilim Ve Teknoloji
Universitesi'nin web sitesinin ise mevcut olmamasindan kaynakli bu iiniversitelerde
calisan akademik personelin e-posta adreslerine ulasilamamis ve bu 3 iiniversiteden
veri toplanamamustir.

Bilgi giivenligi algisi ile ilgili elde edilen bilgiler, kullanilan anket formundaki
bilgi gilivenligi prensiplerinden gizlilik, biitiinliik, erisilebilirlik ve sorumluluk
boyutlarinin sorulariyla sinirhdir. Bilgi gilivenliginin baglica temel 3 ana prensibi
gizlilik, biitlinliik ve erisilebilirligin yan1 sira sorumluluk haricinde de kimlik sinamasi,
giivenilirlik ve inkdr edememe gibi bilgi giivenligi prensipleri mevcuttur. Bu
arastirmada gizlilik, biitiinliik, erisilebilirlik ve sorumluluk hari¢ s6z konusu diger bilgi
giivenligi prensipleri, bilgi giivenligi algis1 6l¢limiinde dikkate alinmamustir.
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6. Analiz ve Bulgular

Gilivenirlik katsayist hesaplama tekniklerinden Cronbach alfa i¢ giivenirlik
katsayis1 yontemi kullanilmistir. Cronbach alfa i¢ giivenirlik katsayisinin 0,7'den biiyiik
olmasi dlgegi giivenilir kilmaktadir (Field, 2009, s. 675).

Tablo 1. Giivenirlik istatistikleri

Degiskenler Madde Sayisi Cronbach Alfa

Hiyerarsi 6 0,856
Pazar 6 0,890
Klan 6 0,880
Adhokrasi 6 0,887
Gizlilik Algis1 5 0,846
Biitiinliik Algist 5 0,870
Erisilebilirlik Algis 3 0,718
Sorumluluk Algisi 6 0,890
N=3.023

Tablo 1 incelendiginde oOl¢ek icin hesaplanan Cronbach alfa i¢ giivenirlik
katsayilarinin tamaminin 0,7 degerinden biiylik oldugu goriilmekte olup, 6lgegin biitiinii
itibariyle giivenilir oldugu sonucuna ulagilmstir.

Tablo 2'deki demografik oOzelliklere ait frekans ve yiizde dagilimlarina
bakildiginda en ¢ok yiizde dagilim degerlerinin, %57,9 ile erkek, %42,7 ile 25-34 yas
araliginda, %38,0 ile 1-5 yil aras1 mesleki deneyime sahip ve %72,5 ile idari gorevi
olmayan akademik personele ait oldugu goriilmektedir.

Tablo 2. Arastirma Evreninde Yer Alan Kisilerin Demografik Ozellikleri

Demografik Ozellikler Frekans Yiizde
Kadin 1.272 42,1
Cinsiyet Erkek 1.751 57,9
Toplam 3.023 100,0
25'ten kiiciik 55 1,8
25-34 arasi 1.291 42,7
35-44 arasi 934 30,9
Yas
45-54 arasi 541 17,9
55 veya 55'ten biiyiik 202 6,7
Toplam 3.023 100,0
1-5 yil 1.149 38,0
6-10 y1l 639 21,1
Mesleki Deneyim H-15 yil 368 12,2
16-20 y1l 354 11,7
21 veya lizeri y1il 513 17,0
Toplam 3.023 100,0
Var 832 27,5
Idari Gérev Yok 2.191 72,5
Toplam 3.023 100,0

Degiskenlerin frekans analizi sonuglar1 Tablo 3'te verilmistir. Hiyerarsi, 3,1465
ortalama degeri ile Tirkiye'deki devlet iiniversitelerinin genel kiiltiirel profilinde baskin
cikmistir. Akademik personelin bilgi gilivenligi algist Olglimiinde de erisilebilirlik
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algisinin, 3,5824 ortalama degeri ile diger bilgi giivenligi prensipleri algilarina nazaran
yiiksek degere sahip oldugu goriilmiistiir.

Tablo 3. Degiskenlerin Frekans Analizi

Degiskenler Ortalama Standart Varyans Minimum Maksimum
Deger Sapma

Hiyerarsi 3,1465 0,87366 0,763 1 5
Pazar 3,0163 0,93496 0,874 1 5
Klan 2,7548 0,94670 0,896 1 5
Adhokrasi 2,8019 0,94154 0,886 1 5
Gizlilik 34713 0.83761 0.702 1 5
Algist

Butiinlik 3.2770 0.84874 0.720 1 5
Algist

Erisilebilirlik 3,5824 0,82596 0,682 1 5
Algist

Sorumluluk 2.8934 0.84622 0.716 1 5
Algist

Tiirkiye'deki devlet iiniversitelerinin Cameron ve Freeman Orgiit Kiiltiirii Tiirleri
Modeli'ne gore genel orgiit kiiltiirii profili Sekil 5'te verilmistir.

ORGANIK SURECLER
A

KLAN ADHOKRASI

2,75 2,80

iCSEL DEVAMLILIK < /r—’lj » DISSALKONUMLAMA
3,15

HiYERARSI PAZAR
v
MEKANIK SURECLER

3,02

Sekil 5. Tiirkiye'deki Devlet Universitelerinin Genel Orgiit Kiiltiirii Profili

Tiim gozlem verileri, bir biitlin olarak ele alindiginda, devlet {iniversitelerinde
hiyerarsi kiiltiiriiniin hakim oldugu ve hiyerarsi kiiltliriinii pazar kiiltiiriiniin izledigi
anlasilmaktadir. Bir diger ifadeyle Tiirkiye'deki devlet iiniversitelerinin kiiltiir
yapisinda mekanik siireglerin organik siireclere gore genel olarak baskin oldugu
sOylenebilir.

Degiskenler arasi Pearson Korelasyon Analizi yapabilmek i¢in degiskenlerin
normal dagildig1 varsayiminin saglanmasi gerekmektedir (Hauke ve Kossowski, 2011,
s. 88). Sekil 6'daki histogramlarda gizlilik, biitiinliik, erisilebilirlik ve sorumluluk algisi
bagimli degiskenlerinin gozlemlenen ve beklenen degerler farkinin (hata terimlerinin)
normal dagildig1 gortilmektedir.
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Sekil 6. Bagimh Degiskenlerin Hata Terimlerinin Dagilimi

Korelasyon katsayisinin (r), mutlak deger olarak 0,70-1,00 arasinda olmasi,
yliksek; 0,30-0,70 arasinda olmasi, orta; 0-0,30 arasinda olmasi ise diisiik diizeyde bir
iligki olarak tanimlanabilir (Biiyiikoztirk, 2015, s. 32). Tablo 4'te yer alan Pearson
korelasyon matrisindeki r katsayilar1 degerlendirildiginde ise Cameron ve Freeman
orgiit kiiltlirii tlirleri hiyerarsi, pazar, klan ve adhokrasi ile akademik personelin gizlilik,
biitiinliik, erisilebilirlik ve sorumluluk algilar1 arasinda istatistiksel olarak p<0.01
anlamlilik diizeyinde, pozitif ve orta diizeyde iliskinin var oldugu ve korelasyon
katsayilarinin 0,450 ile 0,561 arasinda degerler aldig1 goriilmektedir.

Tablo 4. Korelasyon Matrisi

Pearson . . . | Gizlilik | Biitiinliikk | Erisilebilirlik | Sorumluluk
Korelasyon Hiyerarsi Pazar Klan | Adhokrasi Algist Algist Algist Algist
Hiyerarsi 1

Pazar 0,845 1

Klan 0,782"" 0,816 1

Adhokrasi 0,795 0,883 | 0,876" 1

Gizlilik 0,542 | 0,524 | 0,494 | 0,507 1

Algist

Bitiinlik 0,561 | 0,559 | 0,533 | 0,546 | 0,742" 1

Algist

Erisilebilirlik \ o 509 | 493" | 0450™ | 0467 | 0,665 | 0.750" 1

Algist

Sorumluluk 0,550 | 0,549 | 0,561 | 0,558 | 0,623 | 0,715 0,598 1

Algist

* Korelasyon p<0.01 diizeyinde anlamlidir (2 yonlii)

Hiyerarsi, pazar, klan ve adhokrasi oOrgiit kiltlirii tiirlerinin, bilgi giivenligi
prensiplerinden gizlilik, biitiinliik, erisilebilirlik ve sorumluluk algilar1 ile anlamli ve
pozitif iliski icinde olmasindan dolayr Hla, Hlb, Hlc ve H1d hipotezleri ile birlikte H1
hipotezi kabul edilmistir.
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7. Sonuc ve Tartisma

Mevcut arastirmada elde edilen bulgular, Tiirkiye'deki devlet iiniversitelerinin
genel kiiltiirel profilinin tanimlanmasi, akademik personelin bilgi giivenligi prensipleri
temelinde algi diizeyinin ortaya konmasi ve Orgiit kiiltlirii tiirleriyle akademik
personelin bilgi giivenligi algis1 arasindaki iliskinin tespit edilmesi agisindan
anlamlidir.

Hiyerarsi, Tirkiye'deki devlet iiniversitelerinin genel kiiltiirel profilinde baskin
cikmistir. Arastirmanin evrenindeki Universitelerin, resmi kurallar, politikalar,
prosediirler, anlasilir tanimlamalar ve gorevler temelli formel isleyis siire¢lerine hakim
birer devlet kurulusu oldugu diisiiniildiigiinde, hiyerarsi kiiltiiriiniin baskin ¢ikmasi
anlamli karsilanmalidir. Bunun yani sira iiniversitelerde pazar kiiltiiriiniin de hiyerarsi
kiiltiirinden sonra Onemli Ol¢iide yer aldigr gozlemlenmistir. Bu durumun yiiksek
ogretim alaninda {niversiteleraras1 yasanan rekabet ortaminda iiniversitelerin ortaya
koydugu rekabetgi avantaj elde etme stratejisiyle, basar1 ve sonug¢ odaklilik anlayisiyla
aciklanmast  miimkiindlir. Hiyerarsi ve pazar Kkiiltirlerinin  ortak  yoni
degerlendirildiginde ise devlet iiniversitelerinin genel kiiltiir yapisinin kontrollii bir
yapiya sahip mekanik siire¢leri yansittig1 sonucuna ulagilmistir.

Akademik personelin bilgi giivenligi algis1 degerlendirildiginde erisilebilirlik
prensibi algisi, diger bilgi glivenligi prensipleri algilarina nazaran yiiksek ¢ikmistir. Bu
durum, tiniversitelerde bilgi sistemlerinin internet ve intranet iizerinden &grencilerin,
personelin, diger arastirmaci ve egitmenlerin erisimine acik oldugu algisinin genel bir
gostergesidir.

Bireylerin bilingalti varsayimlar1 temelinde sekillenen Orgiit kiiltiirii 6grenilen
davraniglar biitiintidiir. Bilgi giivenligi uygulamalarinda basarinin elde edilmesi, basta
yoneticiler olmak {izere tiim ¢alisanlarin bilgi gilivenliginin gerekliligi hususunda
farkindaliklarinin olusturulmasma baghdir. Bilgi gilivenligi farkindalik seviyesini de
Ogrenilen davranislar yansitmaktadir. Bununla birlikte, 6rgiit kiiltiirlinlin temelini teskil
eden bilingaltt varsayimlar da Orglit iyelerinin bilgi giivenligi  algisin
sekillendirmektedir. Nitekim, bu arastirmada da Tiirkiye'deki devlet iiniversitelerinin
sahip oldugu kiiltiir tiirleriyle akademik personelin bilgi glivenligi algis1 arasinda pozitif
anlamlt bir iligki tespit edilmistir. Elde edilen bu bulgunun, arastirmanin evreni olan
devlet iiniversiteleri hari¢ diger orgiit tiirleri icin de anlam ifade edecegi
ongoriilmektedir. Buradan hareketle, ¢alisanlarin bilgi giivenligi algisinin ve oOrgiit
kiiltiiri ile bilgi giivenligi algis1 arasindaki iliski diizeyinin, Orgiitlerin uzun doénemli
bilgi giivenligi stratejileri dogrultusunda kiiltiir tiirleri 6zelliklerinden hareketle bilgi
giivenligi farkindaliginin olusturulmasina katki saglayacagi umulmaktadir.
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Extensive Summary
1. Introduction

As a result of attacks to computer systems and networks, encountering the loss of
money, time, prestige and information is inevitable for the organizations. Therefore,
dependency on computer systems in over all business processes raises the need to
ensure the security of information held in electronic form. Implementing effective
information security involves understanding security-related risk, then developing and
implementing appropriate controls. In general the better employees are at applying the
controls the more secure the organization will be, because even the best designed
technical controls and procedures will be of limited value if the staff involved do not
understand why they have been implemented and what they are accomplishing
(Woodhouse, 2007, p. 767). Therefore, senior management must recognize that
information security can no longer solely rely on technical and physical controls (Lim
et al., 2009, p. 88). The role of the employees is vital to the success of any company,
yet unfortunately they are also the weakest link when it comes to information security.
In order to understand the enormous influence that the employee has on the business
with regard to information security, the role that people play in securing information
must first be examined (Vroom and Solms, 2004, p. 193).

If there’s no management support and the culture change that embraces security
and management’s backing, all information security programs will fail even if
technology is great. Without management’s visible support, running an effective
security program will be an uphill battle (Knapp and Ford, 2006, p. 34). In this respect,
organizational culture has a strategic importance in achieving information security
success. Because of the organizational culture has values and preconscious assumptions
that affect the behavior of employees and organizational artifacts, the existence of
relationship between organizational culture and the employees' perception of
information security is discussed. In order to achieve the desired level of information
security, as investment in technological solutions, information security awareness of
employees, organizational cohesions and understanding the purposes of information
security are increasingly becoming an important case (Chang and Lin, 2007, p. 439).

Hence, in this research, defining the overall cultural profile of the government
universities in Turkey on the axis of Cameron-Freeman organizational culture types,
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presenting the academicians' perception of information security based on the principles
of information security and investigating the relationship between the organizational
culture types and the academicians' perception of information security by correlation
analysis were aimed.

Cameron-Freeman Organizational Culture Types: Cameron and Freeman
(1991) developed an approach to representation of organizational culture, consisting of
four dimensions that describe opposing or competing values of culture types. This
framework is referred as the Competing Values Framework (CVF) and is illustrated in
Figure 1. This framework includes four types of cultures, namely hierarchy, market,
clan and adhocracy. The hierarchy concerns the internal maintenance with control and
stability. The organizational culture compatible with hierarchy is characterized by a
formalized and structured place to work. The market focuses on the outside positioning,
control and stability and so defines a results-oriented workplace. The clan focuses on
internal maintenance with a sense of flexibility. It is called a clan because of its
similarity to a family-type organization. The fourth culture type, adhocracy is
characterized by a dynamic, entrepreneurial, and creative workplace. The focus of
adhocracy is on the external positioning with a high degree of flexibility and
individuality (Cameron and Freeman, 1991, p. 30; Cameron and Quinn, 2006, pp. 38-
45).

ORGANIC PROCESSES
I
TYPE: Clan | TYPE: Adhocracy
DOMINANT ATTRIBUTES: Cohesiveness, I DOMINANT ATTRIBUTES: Creativity
participation, teamwork, sense of family | entrepreneurship, adaptability, dynamism
LEADER STYLE: Mentor, facilitator, | LEADER STYLE: Entrepreneur, innovator,
parent-figure | risk taker
BONDING: Loyalty, tradition, interpersonal | BONDING: Entrepreneurship, flexibility,
cohesion risk

STRATEGIC EMPHASES: Toward developing
human resources, commitment, morale

STRATEGIC EMPHASES: Toward innovation,

|
|
I growth, new resources
|

INTERNAL MAINTENANCE ----EXTERNAL POSITIONING

TYPE: Hierarchy
DOMINANT ATTRIBUTES: Order, rules and

I
I TYPE: Market
| DOMINANT ATTRIBUTES: Competitiveness,
regulations, uniformity, efficiency | goal achievement, environment exchange
LEADER STYLE: Coordinator, organizer, | LEADER STYLE: Decisive, production- and
administrator 1 achievement-oriented
BONDING: Rules, policies and procedures, | BONDING: Goal orientation, production,
clear expectations | competition
STRATEGIC EMPHASES: Toward stability, | STRATEGIC EMPHASES: Toward competitive
predictability, smooth operations | advantage and market superiority
|
1

MECHANISTIC PROCESSES

Figure 1. Cameron-Freeman Organizational Culture Types
Reference: Cameron and Freeman, 1991, p. 29

Information Security: Information security consists of three main attributes: 1)
Availability that is the prevention of loss of, or loss of access to, data and resources. 2)
Integrity that is the prevention of unauthorized modification of data and resources. 3)
Confidentiality that is the prevention of unauthorized disclosure of data and resources
(Harris, 2013, p. 298). Accountability was also mentioned as another important
principle of information security by previous researchs (Chang and Lin, 2007, p. 444;
Harris, 2013, p. 298; Kanday, 2012, p. 302). Accountability is holding employees fully
accountable for their conduct related to information security (Chang and Lin, 2007, p.
444). Accountability is tracked by recording user, system, and application activities, is
done through auditing functions and mechanisms within an operating system or
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application (Harris, 2013, p. 248).
Research hypotheses are defined as follows;

HI1: There is a meaningful relationship between organizational culture and the
perception of information security.

Hla: There is a meaningful relationship between organizational culture and the
perception of confidentiality principle of information security.

Hl1b: There is a meaningful relationship between organizational culture and the
perception of integrity principle of information security.

Hlc: There is a meaningful relationship between organizational culture and the
perception of availability principle of information security.

H1d: There is a meaningful relationship between organizational culture and the
perception of accountability principle of information security.

2. Method

The study was conducted on academicians working in the government
universities in Turkey. The data was collected from 3,023 academicians of 106
government universities in Turkey via survey method between 19.01.2016 and
21.04.2016. For measuring organizational culture, the Organizational Culture
Assessment Instrument (OCAI) developed by Cameron and Quinn (2006, pp. 26-28)
was utilized. For the scale of the perception of information security, reliable
questionnaire developed by Chang and Lin (2007, pp. 457-458) was used. The
respondents were supposed to answer 24 questions for OCAI and 19 questions for the
perception of information security questionnaire, both based on a five point Likert scale
between strongly disagree and strongly agree. In data analysis phase, SPSS 21 package
program was used.

3. Findings

Reliability statistics (Cronbach’s Alpha) for the CVF culture types and the
perception of the principles of information security were greater than 0.7 that suggested
that measurement model exhibited adequate reliability. According to the findings of the
research, in overall cultural profile of the government universities in Turkey it was
concluded that hierarchy was dominant culture and the perception level of availability
was greater than other principles' perception of information security. Moreover, in
between the Cameron-Freeman organizational culture types (hierarchy, market, clan
and adhocracy) and the academicians' perception of information security based on the
principles of information security (confidentiality, integrity, availability and
accountability), positive and statistically significant relationship was observed by the
Pearson correlation coefficients (r) between 0.450 to 0.561 at significance level p<0.01.
According to the result of Pearson Correlation Analysis, Hla, Hlb, Hlc, H1d and
therefore H1 hypotheses were accepted.

4. Discussion

The hierarchy has been dominated in general cultural profile of the government
universities in Turkey. The dominance of hierarchy cultures should be meaningfully
addressed when universities in the research are thought to be government institutions
dominating the formal processes of formal rules, policies, procedures, understandable
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definitions and tasks. In addition, it has been observed that market culture in
universities take a significant place after the hierarchy culture. This can be explained in
terms of result orientation with the strategy of achieving the advantages in the
competitive environment in higher education. When common aspects of hierarchy and
market cultures are evaluated together, the general cultural profile of the government
universities can be defined with a sense of mechanical processes.

When the academicians' perception of information security is evaluated, the
perception level of availability principle has been greater than other principles'
perception of information security. This is a general indication of the academicians'
perception that information systems in universities are open to access by students, staff,
other researchers and trainers over the Internet and Intranets.

Preconscious assumptions that form the basis of organizational culture also shape
the employees' perception of information security. In support of this, meaningful
relationship has been found between the culture types possessed by government
universities in Turkey and the academicians' perception of information security.

Findings in the current research are meaningful in terms of defining the general
cultural profile of the government universities in Turkey, revealing the academicians'
perception level of information security based on the principles of information security
and determining the relationship between the organizational culture types and the
academicians' perception of information security. It is envisaged that these findings will
also be meaningful for other organizations except for the government universities.
From this point of view, it is hoped that the employees' perception level of information
security and the relationship between organizational culture and the perception of
information security will contribute to the establishment of awareness of information
security in the direction of long-term information security strategies.
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