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Ozet

Giliniimiiz teknolojisinin geldigi noktay1 gosteren onemli unsurlardan biri olan
nesnelerin interneti, teknolojik acidan gelisimi siirerken arastirmacilar i¢cin de bu
gelisimi yakalayip aciklayabilmek icin bir firsat sunmaktadir. “Isletme” literatiirii icin
de heniiz baslangic asamalarinda sayilabilecek nesnelerin interneti konusu, farkl
perspektiflerden ele alinarak incelenmeye oldukca agiktir. Bu baglamda; bu ¢alismanin
amact, (1) konuyu “isletmeler” ve “tiiketiciler” perspektifiyle ele alarak bu teknolojinin
yalnizca “teknolojik bir yenilik” olmadigi; nesnelerin internetinin isletmeler acisindan
rekabetci bir yaklasimla kullanilabilecegi ve tiiketici/potansiyel tiiketici agisindan deger
yaratabilecegine dair aciklayici bir kamit sunmak ve (ii) nesnelerin internetinin
“isletme” genelinde ve “miisteri” 6zelinde ne ifade ettiini ortaya koymaktir. Konunun
kavramsal c¢ergevesi, teorik altyapisi, uygulama ornekleri, faydalar1 ve tehditlerinin
incelemeleri neticesinde; nesnelerin internetinin “rekabet avantaji saglama” yonii
iizerinde durularak gelecegine dair ¢ikarimlarda bulunulmustur. Calisma sonucunda,
kisit ve oneriler sunulmus; genel bir sonug verilmistir.

Anahtar Kelimeler: Nesnelerin interneti, nesnelerin baglantisi, nesnelerin iletisimi,
bagli cihazlar.
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Abstract

Internet of things, one of the important elements of today's technology, provides
an opportunity for researchers to capture and explain continuous development in the
field. The subject “internet of things” which is in the formation stages for the literature
of “business” is open to examinations from various perspectives. In this context, the
aim of this study is (i) providing evidence to that this technology is not only “a
technological innovation"; it can be also used to gain competitive advantage by
“businesses” and can create value for “consumers”, and thus (ii) revealing what the
internet of things means for "business" and "consumer". The conceptual framework of
the subject, the theoretical background, examples of applications, benefits and threats
were examined in the scope of the study. After that, the implications about the future of
internet of things were presented by focusing on the side of ‘“‘gaining competitive
advantage"” of this technology. As a result of the study, limitations of the study,
suggestions for future research and a general conclusion were given.

Keywords: Internet of things, connected things, communication of things, connected
devices.

1. Giris

Son zamanlarda diinyadaki teknolojik gelismeleri aktarabilmek adina siklikla
kullanilan bir terim olan nesnelerin interneti (internet of things), literatiirde heniiz yeni
tanimlanmaktadir (Ju, Kim ve Ahn, 2016; Balaji ve Roy, 2017) ve bilimsel arastirmalar
acisindan yeni bir konu olarak ele alinmaktadir. Nesnelerin interneti kavrami, ilk
kullaninmindan bu yana hem sektoriin hem akademinin dikkatini ¢ekmisse de daha c¢ok
teknik altyapist ve teknolojik yonii ile ilgilenilmistir (Andersson ve Mattsson 2015).
Giliniimiizde ise, akademi ve sektor icin konu giderek dikkat cekici konulardan biri
haline gelmektedir (Ju, Kim ve Ahn, 2016). Nesnelerin interneti teknolojisi
literatiirtiniin ¢esitli “sosyal bilimler” alanlar1 acisindan oldukc¢a dar olmasi, konunun
anlasilmas1 ve agiklanmasi i¢in farkli yaklasimlart miimkiin kilmakta; ve bdylelikle
konunun bu disiplin i¢in de dikkat c¢ekiciligine isaret etmektedir.

Nesnelerin interneti literatiiriiniin baslangi¢ noktasini olusturan Ashton’a gore
(2009), fikirler ve bilgi olduk¢a Onemlidir; ancak bireylerin fikir ve bilgileri direkt
olarak tliketmesi miimkiin olmadigindan, bunlarin somut bir hali olarak
yorumlanabilecek nesneler daha 6nemlidir. Bilgisayarlar ise, ¢agin bilgi teknolojileri
konusundaki gelisimi neticesinde, nesnelere nazaran ¢ok daha fazla fikre (diisiinebilme
yetisi) sahiptir. Ancak bilgisayarlar ve nesneler, hem veri toplama hem bilgi edinme
bakimindan insanlara bagimli halde bulunmaktadir. Bu sebeple, bilgisayarlarin
giiclendirilmesi ve bilgi toplayabilir hale gelmesi (gorebilme, duyabilme, koklayabilme
vb. sekilde diinyay1 algilayabilmesi) gerekmektedir. Boylelikle bilgisayarlar, insanlarin
veri girisine gerek kalmadan diinyada gergeklesen olaylar1 gozlemleyebilecek,
tanimlayabilecek ve anlayabilecektir. Nitekim mevcut calisma kapsaminda incelenen
uygulamalarla goriilmektedir ki bu siire¢ baslamis ve alanda Onemli bir agsama
kaydedilmistir.

Her zaman, her yerden, her seyin birbirine baglanabilmesi ile bilgi ve iletisim
teknolojilerine yeni bir boyut kazandiran nesnelerin interneti teknolojisinin (Tan ve
Wang, 2010), 2020 yilina dek is firsatlarin1 sekillendirecek en Onemli stratejik
trendlerden biri olacagi savunulur (Rivera ve van der Meulen, 2013). Evans’a gore
(2011), 2020 yilinda bagh cihazlarin (connected devices) sayisi 50 milyar; kisi basina
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diisen bagl cihaz sayisi ise 6.58 olacaktir. Bu teknolojinin ekonomik etkisi iizerine
yiriitiilen aragtirmalar incelendiginde, teknolojinin 2025 yilinda 2.7$ - 6.2$ (trilyon)
arasinda bir gelir getirmesi beklendigi goriilmektedir (Manyika vd., 2013).

Nesnelerin internetinin pek ¢ok alanda ele alinmasi ve arastirilmasi miimkiindiir.
Ancak konunun en giicli yonii, giinlik yasami ve potansiyel kullanicilarin
davraniglarini cesitli yonlerden biiyiik 6lciide etkileyebiliyor olmasidir (Atzori, lera ve
Morabito, 2010). Atzori, lera ve Morabito’nun (2010) da degindigi lizere, bu teknoloji
hem kullanicilar hem isletmeler i¢in 6nem arz etmektedir. Buradan hareketle bu
calismanin  amaci, nesnelerin interneti  teknolojisinin  gelistiricileri  olarak
adlandirilabilecek “isletmelerin” ve alicilar1 olarak adlandirilabilecek “tiiketicilerin
perspektifiyle ele alarak bu teknolojinin yalnizca “teknolojik bir yenilik” olmadigy;
isletmeler agisindan rekabetci bir yaklasimla kullanilabilecegi ve tiiketicileri/potansiyel
tilketicileri agisindan deger yaratabilecegine dair aciklayici bir kanit sunmaktir.
Boylelikle nesnelerin interneti teknolojisinin “isletme” genelinde ve “tiiketici” 6zelinde
ne ifade ettigi ortaya konmaktadir.

Calisma; nesnelerin internetinin kavramsal ¢ergevesinin ne oldugu, incelemenin
teorik altyapisi, uygulama ornekleri, teknolojinin faydalari1 ve tehditleri, literatiir izerine
cikarimlar, kisit ve oneriler ve genel bir sonug akisi ile ilerlemektedir.

2. Kavramsal Olarak “Nesnelerin interneti”

Ik olarak 1999°da bir Ingiliz girisimci tarafindan kullanilan “nesnelerin interneti”
kavrami, Haller, Karnouskos ve Schroth’un (2008) nesnelerin internetinin isletmeler
icin hangi noktada yatirim yapilabilecek Olclide deger yarattigi ve Ashton’in (2009)
nesnelerin internetinin nasil yaratilabilecegi konusundaki c¢alismalariyla birlikte
literatiire girmistir (Haller, Karnouskos ve Schroth, 2008; Ashton, 2009; Kim vd.,
2017). Kavram hakkindaki tanimlamalar hala olusum asamasinda olmasina ragmen (Ju,
Kim ve Ahn, 2016; Balaji ve Roy, 2017), nesnelerin internetinin giinliikk hayatta
kullanilan nesne veya aygitlarin g¢esitli teknolojiler yardimiyla diger nesne, aygit veya
insanlar ile internet araciligiyla iletisim kurabilmesini ifade ettigi genel olarak kabul
gormiistiir (Andersson ve Mattsson 2015; Whitmore, Agarwal ve Da Xu, 2015; De
Cremer, Nguyen ve Simkin, 2017). Nesnelerin interneti teknolojisi ile ¢esitli aygit,
sistem ya da hizmetlerin birbiriyle ve insanlarla iletisim kurabilmesi neticesinde, fiziki
irlinler internet aracilifiyla “zeka” kazanmakta; bdylelikle fiziksel iirlinlerin temsil
ettigi gergek diinya ile internetten dogan sanal diinya arasinda bir bag kurulmaktadir
(Sundmaeker vd, 2010; Hoffman ve Novak, 2015). Birbirine bagli nesneler yiiksek
seviyede gorlinebilirlik (izlenebilirlik) kazanmakta ve beraberinde kontrol mekanizmasi
saglanabilmektedir (Glova, Sabol ve Vajda, 2014). Bu nesneler, zeka kazanarak
insanlarin  hayatlarimi  belli seviyede kontrol edebilmek adina onlarin belirli
aligkanliklarin1 6grenebilmektedir (Ju, Kim ve Ahn, 2016). Ornegin; genel tiiketim
aliskanliklar1 veya hangi sicakligi sevdikleri gibi giinliik spesifik aligkanliklar vb.
Nesnelerin interneti teknolojisi ile nesnelerin insanlar adina diger nesnelerle iletisim
kurmasi, bilgi ve iletisim teknolojilerinde yeni bir donemin baglangicin1 beraberinde
getirmektedir. Bu “her yerden, her zaman, her seyin birbirine baglanabildigi bir
donem”1 ifade etmektedir (Tan ve Wang, 2010). Boylelikle “baglant”; hareket
halindeyken, giin igerisinde, gece, kapali ve acik alanlarda, bilgisayar basinda veya
degilken, bilgisayarlar arasinda, insanlar arasinda (bilgisayar kullanmadan), insanlar ve
nesneler arasinda ve nesneler arasinda gergeklesebilmektedir. Cok yonlii bir baglanti
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sistemi kapsaminda 6grenebilen, iletisim kurabilen ve kontrol edebilen birbirine bagl
cihazlar, “akilli (smart)” olarak adlandirilmakta ve bireyler ve isletmeleri daha “akilli”
hale getirerek cesitli fonksiyonlarimi iyilestirebilmektedir (Nguyen ve De Cremer,
2016).

Nesneler, aygitlar, sistemler, servisler vb. arasinda nesnelerin interneti araciligiyla
bir “iletisim” kurulmasi i¢in, mevzu bahis ortamda ¢esitli teknolojilerin bulunmasi
gerekmektedir. Bunlardan sik¢a kullanilan teknolojiler su sekildedir (Gubbi vd., 2013;
Lee ve Lee, 2015): radyo frekans: ile tamimlama (radio frequency identification,
‘RFID’), kablosuz sensor aglar (wireless sensor networks, ‘WSN’), ara yazilim
(middleware), bulut bilisim (cloud computing), nesnelerin interneti uygulamall yazilim
(IoT application software). Ana bilesen olarak okuyucu ve etiketlerden olusan radyo
frekanst ile tamimlama (RFID) teknolojisinde; kiigiikk elektronik cihazlarin bagh
olduklar1 nesne hakkinda radyo dalgalar1 araciligiyla, insan miidahalesi olmadan ve
kablosuz bir sekilde bilgi almas1 ve aktarmasi esastir (Yang, Yang ve Plotnick, 2013;
Krotov, 2017). Ancak bu sistemin isleyebilmesi i¢in internet ve okuyucularin
ulagilabilir olmasi gerekmektedir; nesnelerin interneti ise diger teknolojilerin de
varligiyla biitiinlesik bir hal alir ve bagli nesneler gercek zamanli iletisim kurabilir (He
vd., 2010). Kablosuz sensor aglar (WSN); heterojen sensor kaynaklarina dagitimdan
bagimsiz bir sekilde ulasabilen, birbirine bagli ¢ok sayida sensor diigiimlerinden (sensor
nodes) olusan ve bu diglimler sayesinde kablosuz bir sekilde “iletisim”in
gerceklesebilmesini olanakli kilan bir mekanizmadir (Gubbi vd., 2013; Yang, Yang ve
Plotnick, 2013; Bi, Wang ve Xu, 2016). Burada, kablosuz sensorler neticesinde
nesnelerin  durumu fark edilebilmekte; nesnelerden veriler alinip kontrol
edilebilmektedir (Li, Tryfonas ve Li, 2016). Ara yazilim ise, yazilim uygulamalar
arasinda bulunarak iletisim kurma ve girdi/¢iktt hesaplamalarini kolaylastiran bir ara
katmandir (Lee ve Lee, 2015). Bu sayede, siber-fiziksel sistemler olusabilmesi i¢in
cesitli islevler arasinda bir baglanti saglanir (Ehret ve Wirtz, 2017). Bulut bilisim
teknolojisine gelindiginde, bu sistemde nesnelerin interneti ile gerceklestirilen iletisim
neticesinde veri depolamanin gerceklestirilebildigi ve donanim aygitlari-veri toplama-
veri analizi arasinda bir biitiinlesme saglanarak erisime acik, paylasimli bir havuz
olusturulabildigi goriiliir (Lee ve Lee, 2015; Krotov, 2017). Sundugu havuz neticesinde
bulut bilisim teknolojisi, karmagsik karar verme siireglerine destek saglayan ¢ok giiclii
bir bilisim kaynagi sunabilmektedir (Bi, Wang ve Xu, 2016). Son olarak nesnelerin
interneti uygulamali yazilim 1ise, ‘nesnelerin interneti” teknolojisi kullanilarak
gelistirilmis; asagida daha detayli olarak ele alinacak olan spesifik 6zelliklere sahip
uygulamalar1 ifade eder (Lee ve Lee, 2015). Bu sik¢a kullanilan ve nesnelerin
internetinin olusumunu olanaklt kilan diger tiim gerekli teknolojiler ii¢ seviyede
gerceklesmektedir. Bu seviyeler; gercek ve sanal diinya arasinda bag kurabilmek i¢in
gerekli olan teknolojik seviye; giivenilir, dinamik ve esnek bir iletisim ag1 kurabilmek
icin gerekli olan iletisim ve ag seviyesi; ve son olarak RFID ve WSN gibi teknolojilerle
ag baglantis1 kurabilen nesneler tarafindan veri toplama ve yayilmasi islemlerinin
gerceklesebilmesi i¢in gerekli olan zeka seviyesidir (Yang, Yang ve Plotnick, 2013).
Ozet olarak, oOncelikle nesnelerin interneti sisteminin var olabilmesi igin gerekli
teknolojilerin saglanmasi; sonrasinda bu teknolojiler vasitasiyla siirekli hale gelebilen
bir nesneler-insanlar, nesneler-nesneler arasi iletisim kurulmasi; daha sonra ise verilerin
toplanip islenerek kontrol mekanizmalarindan gegirilmesi ve nihayetinde kullanicilar
icin “deger yaratma”s1 s6z konusudur.
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“Nesnelerin interneti” kavrami yalnizca teknik bilesenlerden olusan statik bir
yapiya sahip degildir; kavram cesitli sosyal dinamikleri de kapsamaktadir (Alter, 2013;
Krotov, 2017). Bu baglamda Tablo 1’de nesnelerin internetinin ¢evresel katmanlari
(teknolojik, fiziksel ve sosyo-ekonomik) ve bu katmanlari olusturan unsurlar
sunulmustur.

Tablo 1: Nesnelerin Internetinin Cevresel Unsurlar

Nesnelerin Interneti
Teknolojik Cevre Fiziki Cevre Sosyo-ekonomik Cevre
Donanim Insanlarin ~ direkt  etkilesim [Katilimcilar (kullanic
kurdugu nesneler  (diziistii jplan ve olmayanlar
bilgisayar, akilli telefon vb.)
Yazilim Fiziksel nesneler Tiiketiciler
Ag olusturma Fiziksel ortam; fiziksel bosluk [Yasama organlari
(oda, park vb.) veya fiziksel
madde (hava, su vb.)

Biitiinlesik platformlar Hizmetler Sanayi birlikleri

(bulut tabanli platformlar

vb.)

Standartlar (sanayi [Rekabet ortami Tiiketici

birliklerince olusturulan) gizliligi/mahremiyeti
orgilitleri

Veri Kiiltiirel etkiler Girisimciler

Insan kaynag1
Kaynak: Alter, 2013, s. 80-81; Krotov, 2017, s. 834’ten uyarlanmustir.

Tablo 1°de de goriilebilecegi gibi nesnelerin interneti kavrami, pazarlama veya
tilketici davranmiglar1 alanlarinda calismalar yapan arastirmacilar i¢in de Onemli ve
giincel bir arastirma konusudur. Cilinki hem bireysel hem orgiitsel bazda ele alinan
“tiiketiciler” de bu yeni teknolojide sosyo-ekonomik ¢evrenin bir unsuru, bu yeni
teknolojinin birer alicisidir. Ve hatta nesnelerin interneti buluslarinin basar1 veya
basarisizliklarinin belirleyicisi onlar olacagindan tiiketiciler, sosyo-ekonomik ¢evrenin
en Onemli unsuru olabilir (Krotov, 2017). Benzer sekilde ‘“katilimcilar” da hem
genellikle tiketicileri kapsadigindan (Krotov, 2017) hem de kullanici olmayanlarin
ozellikleri incelenerek karsilastirmali bir analiz sunabileceginden 6nem arz etmektedir.
Ek olarak, hali hazirda olduk¢a 6nemli bulunan #iketicilerin adimlarinin gizliligi de
sosyo-ekonomik cevredeki bir bagka unsuru gdstermektedir. Bu baglamda konuyu
“tiiketici” ve “isletmeler” perspektifinden ele alarak tiiketicilere bu teknoloji
cergevesinde sunulan yeni iirlin ve hizmet gruplarini incelemek, degisen ve yeni
sekillenmekte olan pazar dinamiklerini analiz etmek hem isletmeler hem de isletme
literatiirii icin Onem arz etmektedir. Mevcut literatiiriin; nesnelerin interneti
cercevesinde tiiketicilere sunulan uygulamalarin neler oldugu, hangi basarili
uygulamalarin  kurulumunda bu teknolojiden faydalanildigi, bu uygulamalarin
tilkketicilere ne sundugu, bu teknolojinin hangi ag¢ilardan tiiketici i¢in deger yarattigi,
sunulan yenilik ve faydalar neticesinde sirketlerin kazancinin ne olabilecegi, sirketlerin
hangi acilardan avantaj saglayabilecegi, diger yandan bu teknoloji ile birey ve
isletmeleri ne gibi olumsuzluklarin bekledigi gibi pek ¢ok soruya yanit verecek sekilde
gelistirilmesi, nesnelerin  interneti  teknolojisine  “isletmesel” bir  perspektif
kazandiracaktir.
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3. Teorik Alt Yapi
3.1. Calisma Sistemi Teorisi (Work System Theory)

Calisma sistemi; insanlarin ve/veya makinelerin, miisteriler i¢in bir {irlin veya
hizmeti bilgi, teknoloji ve diger kaynaklar1 kullanarak tliretmek adina bir galigmay1
gergeklestirdikleri sistemdir (Alter, 2013). Burada ¢alisma, siirecler veya faaliyetleri
ifade etmektedir. Caligmay1 gergeklestiren bireyler de “katilimc1” olarak siirece dahil
olmakta ve bu siire¢ sonucunda igsel ve/veya digsal miisteriler i¢in nihai iirliin veya
hizmetler tiretilmektedir.

Alter’e gore (2013), bir ¢alisma sistemi yogunlukla bilgi teknolojileri kullansa
dahi yalnizca yazilim gibi bilgi teknolojileri tabanli konular ile iliskili degildir; insan-
bilgisayar etkilesimi, bilgi teknolojilerinin rekabetgi bir yaklasimla kullanimi, igletme-
bilgi teknolojileri is birligi, bilgi teknolojileri stratejileri, toplumda bilgi teknolojilerinin
etkisi vb. gibi konularin sistem ile iligkisi de incelenmelidir. Boylelikle calisma sistemi
teorisi dogmus ve bu teori, sistemlerin oOrgiitler/kurumlar igerisinde anlasilmasini
saglayan bir bakis ag¢is1 gelistirmistir. Sistemlerin igine faaliyet gosterdikleri alanlar ve
iligkili oldugu taraflarin dahil edilmesi ile teori; bilgi teknolojilerinin isletme, yonetim,
pazarlama gibi sosyal bilimlerle etkilesimini de kuvvetlendirmektedir.

Calisma sistemi teorisi kapsaminda; siirecler ve faaliyetler, katilimcilar, bilgi,
teknolojiler, miisteriler, iirlinler/hizmetler, ¢evre, altyapir ve stratejiler olmak {izere
dokuz caligma sistemi boyutunun var oldugu savunulmaktadir (Alter, 2013). Bu
boyutlardan siire¢ler ve faaliyetler, katilimcilar, bilgi ve teknolojilerin ¢aligma
sisteminin tamamiyla i¢inde; miisteriler ve lriinler/hizmetlerin kismen sistemin iginde
kismen disinda (miisteriler siklikla siire¢ ve faaliyetlere katildigi ve trtinler/hizmetler
daha ¢ok sistemi sekillendirdigi igin); g¢evre, altyapr ve stratejilerin ise, calisma
sisteminde direkt bir etkiye sahip olsalar dahi sistemin biiyiik Olgiide disinda
bulunduklar1 gorilmektedir (Alter, 2013). Ek olarak Sekil 1’de de goriilebilecegi gibi,
bu dokuz boyut ve aralarindaki iliski piramitsel bir ¢cergevede gosterilmektedir.

URUNLER/HiZMETLER

SUREGLER VE FAALIYETLER

KATILIMCILAR TEKNOLOJILER
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Sekil 1: Caliyma Sistemi’nin Cercevesi
Kaynak: Alter, 2013, s.78.

Mevcut calisma kapsaminda nesnelerin interneti, Krotov’a paralel olarak (2017),
karmasik ve sosyo-teknik bir ¢alisma sistemi olarak ele alinmistir. Krotov (2017)
nesnelerin internetini okuyuculara biitiinciil bir yaklasimla sunabilmek amaciyla,
yukarida da bahsedildigi gibi, kavrami teknolojik, fiziksel ve sosyo-ekonomik c¢evre
boyutlariyla ele almis; ¢esitli teknolojilerden meydana gelen ve ¢esitli taraflar1 kapsayan
bu yapiy1 “karmasik ve sosyo-teknik™ bir sistem olarak tanimlamistir. Mevcut calisma
kapsaminda, benzer bir yaklasimla, bilgi teknolojilerinin ¢aligma sistemi teorisi (Alter,
2013) cercevesinde rekabet avantaji saglamak amaciyla kullannmini kesfetmek
amaglanmaktadir.

4. “Nesnelerin Interneti” Uygulamalar

Nesnelerin interneti teknolojisinin; bilgisayar bilimi, telekomiinikasyon ve
miihendislik gibi disiplinlerde yaygin bir sekilde ¢aligma alani olarak sec¢ilmesinin yani
sira (Xu, 2012), saglhik (Haller, Karnouskos ve Schroth, 2008; Ehrenhard, Kijl ve
Nieuwenhuis, 2014; Glova, Sabol ve Vajda, 2014; Andersson ve Mattsson, 2015; Lee
ve Lee, 2015; Almobaidden vd., 2017; De Cremer, Nguyen ve Simkin, 2017; Kim vd.,
2017; Nguyen ve Simkin, 2017; Shin ve Hwang, 2017), ulasim ve tasimacilik (Atzori,
Iera ve Morabito, 2010; Gubbi vd., 2013; Glova, Sabol ve Vajda, 2014; Andersson ve
Mattsson, 2015; Lee ve Lee, 2015; Rong vd., 2015; Ju, Kim ve Ahn, 2016; Balaji ve
Roy, 2017; Saarikko, Westergren ve Blomquist, 2017), perakende (Pantano ve
Timmermans, 2014; Lee ve Lee, 2015), giivenlik ve koruma (Ehrenhard, Kijl ve
Nieuwenhuis, 2014; Andersson ve Mattsson, 2015; Kim vd., 2017), enerji (Haller,
Karnouskos ve Schroth, 2008; Ehrenhard, Kijl ve Nieuwenhuis, 2014; Weinberg vd.,
2015; Ju, Kim ve Ahn, 2016), turizm (Atzori, lera ve Morabito, 2010; Gubbi vd., 2013;
Zanella vd., 2014; Gupta ve Gupta, 2016); iiretim (Haller, Karnouskos ve Schroth,
2008; Glova, Sabol ve Vajda, 2014; Lee ve Lee, 2015; Weinberg vd., 2015), hizmet
(Glova, Sabol ve Vajda, 2014; Andersson ve Mattsson, 2015), insaat/vap: (Peine, 2009;
Ehrenhard, Kijl ve Nieuwenhuis, 2014; Chuah vd., 2016; Gupta ve Gupta, 2016; Ju,
Kim ve Ahn, 2016; Kim vd., 2017; Nguyen ve Simkin, 2017), otomotiv (Haller,
Karnouskos ve Schroth 2008; Lee ve Lee, 2015; Balaji ve Roy, 2017; Nguyen ve
Simkin, 2017), giyilebilir teknoloji (Lee ve Lee, 2015; Weinberg vd., 2015; Gupta ve
Gupta, 2016; Li, Tryfonas ve Li, 2016; Ju, Kim ve Ahn, 2016; Almobaideen vd., 2017;
Canhoto ve Arp, 2017; De Cremer, Nguyen ve Simkin, 2017; Krotov, 2017; Shin ve
Hwang, 2017) tedarik zinciri (Haller, Karnouskos ve Schroth, 2008; Yang, Yang ve
Plotnick, 2013; Glova, Sabol ve Vajda, 2014; Lee ve Lee, 2015; Bi, Wang ve Xu,
2016; Gupta ve Gupta, 2016; Ehret ve Wirtz, 2017) gibi ¢esitli ana ve spesifik alt
isletmesel kategorilerde de kullanildigr veya arastirma alan1 olarak secildigi
goriilmektedir.

Yukarida bahsedilen sektorler igerisinde, nesnelerin interneti kullanilarak iiretilen
irlinler, sunulan hizmetler, gelistirilen ¢oziimler ve Oneriler bulunmaktadir. Bu
baglamda burada, sektorlerdeki nesnelerin interneti uygulamalarinin ornekleri
incelenerek bu teknolojinin 6zellikleri ve kapsami somutlastirilabilir.  ilk olarak,
nesnelerin interneti i¢in bir ¢at1 olusturan “giyilebilir teknolojiler” 6rnegi incelenebilir.
Giyilebilir teknolojiler; bilhassa saglik, fitness, konum bilgisi edinme ve izleme, eglence
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vb. alanlarda olmak lizere nesnelerin interneti sistemi kullanilan pek cok alanda
karsimiza g¢ikmaktadir (Weinberg vd., 2015). Saglik ve fitness alaninda kullanilan
giyilebilir aygitlar neticesinde kisilerin mevcut saglik durumu uzaktan izlenebilmektedir
(Lee ve Lee, 2015; De Cremer, Nguyen ve Simkin, 2017). Kisilerin glikoz
seviyelerinden uyku diizenlerine kadar pek c¢ok degisimi inceleyen ve kaydeden
giyilebilir saglik ve fitness aygitlari, saglik hizmetlerinin hastaneler disina tasinmasi
vasitastyla saglik sektoriiniin odagini degistirmistir (Canhoto ve Arp, 2017; Shin ve
Hwang, 2017). Saglik ve diger pek ¢ok alanda varligi bilinen giyilebilir teknoloji
iirlinleri, hem taninmis biiyiik firmalar tarafindan hem de daha kiigiik 6l¢ekli firmalarca
piyasaya siiriilmektedir. Ornegin, giyilebilir giinliik aktivite izleyicileri iireten bir
firmanin fitness bileklikleri nesnelerin interneti teknolojisini kullanan ve giinliik hayatta
sikca karsilastigimiz iirtinlerden biridir (Weinberg vd., 2015; De Cremer vd, 2017; Wu,
Chen ve Dou, 2017). Diger yandan, ¢ok uluslu ve biiyiik ¢esitli firmalar giyilebilir akilli
saatler Uretmekte ve bu dlriinler de birer nesnelerin interneti uygulamasi olarak
siniflandirilmaktadir (Krotov, 2017). Ek olarak bir bilisim ve teknoloji firmasinin
irettigi giyilebilir gozliikkler, yukarida bahsedilen pek ¢ok alanda hizmet verebilen
nesnelerin interneti tabanli bir giyilebilir sahsi bilgisayar sistemidir (Li, Tryfonas ve Li,
2016). Saglik ve turizm sektorlerini ilgilendiren bir teknolojik dneri, Mobil Turistler
I¢in Cografi Yonlendirme (Geographical Routing for Mobile Tourist, GRMT) sistemi,
nesnelerin interneti uygulamalara bir diger ornek olarak incelenebilir (Almobaideen
vd., 2017). Gelistirilen bu Oneri, hastanelerin hastalarinin durumunu uzaktan ve es
zamanli bir sekilde kontrol edebilecegi, bakim hizmetlerinin daha iyi bir sekilde
sunulabilecegi ve ekipmanlarin izlenebilecegi genel teknolojilere yeni bir alternatif
olarak (Haller, Karnouskos ve Schroth, 2008; Lee ve Lee, 2015; De Cremer, Nguyen ve
Simkin, 2017), herhangi bir rahatsizlig1 bulundugu icin turistik etkinliklere katilmaktan
kacinan bireylere giivenilir bir sistem gelistirilmesini esas alir. Sistem dahilinde, kronik
bir hastalig1 olan turistlere acil durum aninda en kisa yol ile dogru saglik merkezine
ulagim alternatifi sunulur. Ek olarak, kii¢iik kablosuz sensdrler ile kisinin saglik durumu
hakkinda bilgi toplanabilmesi miimkiindiir.

Ulasim ve lojistik alanlarinda, tasinan iriinlerin ¢esitli yonlerden kontrol
edilebilmesi i¢in nesnelerin interneti teknolojisinden faydalanilmaktadir (Lee ve Lee,
2015). Ozellikle tehlikeli iiriinlerin tasmmasi ve c¢arpismalarin dnlenmesi igin,
nesnelerin interneti sensorleri vasitastyla cesitli sistemler kurulabilmektedir (Atzori, Iera
ve Morabito, 2010). “Desteklenmis siiriis” adi verilen bu sistemlerde, sensorler
yardimiyla siiriici veya yolculara bilgi aktarimi ve kontrol imkam saglanmaktadir.
Ornegin; bir kargo sirketi paketlerin sicaklifi, konumu ve tasima esnasinda agilip
acilmadig1 vb. hakkinda bilgi edinebilmek icin bir sensor sistemi kullanmakta ve
paketlerin glivenligini uzaktan kontrol edebilmektedir. Nesnelerin internetinin “Uiretim”
sektoriinde kullanilmasi da benzer sekilde bir bilgi edinme ve kontrol etme sistemi i¢in
kullanilmaktadir. Kullanilan nesnelerin interneti tabanli uygulamalar ile fabrika
icerisindeki ceviklik ve esneklik artmaktadir (Lee ve Lee, 2015). Ornegin Amerika
menseili, elektrikli ve sarjli el aletleri ve aksesuarlar1 iireten bir firma, {iretim
materyallerinde RFID etiketleri kullanmakta ve bdylelikle; calisanlar, amirler ve
yoneticiler arasinda bir denge kurabilecek sekilde gergek zamanli bilgiler
edinebilmektedir (Weinberg vd., 2015). E-haritalar, sektordeki nesnelerin interneti
tabanli bir alt alam1 temsil etmektedir (Rong vd., 2015). Bu sistem neticesinde, hem
bireysel hem endiistriyel miisterilere konuma dayali hizmetler sunulmaktadir. Arama
motorlar1 kadar kullanilir hale gelen e-haritalar, belirli bir konum iizerinden veri
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toplayabilmekte ve diger nesne verileriyle entegre ederek yeni bir tiir ag kurmaktadir.
Tiim bunlara ek olarak; bir giinliilk yasam problemi olan “trafik” konusunun yo6netimi
kapsaminda kullanilacak nesnelerin interneti teknolojileri ile, ger¢cek zamanl trafik
durumu ve yol optimizasyonu araciligiyla “akilli ulasim” saglanabilmektedir (Gubbi
vd., 2013).

Ulagim alaninda goriilen nesnelerin interneti tabanli uygulamalarin kiminde,
turizm ile iliskili cesitli uygulamalar goriilmektedir. Ornegin “zenginlestirilmis
haritalar” olarak adlandirilan sistemler, e-haritalardan farkli olarak, nesnelerin interneti
etiketleri vasitasiyla turistlerin akilli telefonlar1 araciligiyla oteller, restoranlar,
etkinlikler vb. hakkinda bilgi edinmesine yardimci olmaktadir (Atzori, lera ve Morabito,
2010). Boylelikle, turistlere uygun tasima sistemleri hakkinda da bilgi
sunulabilmektedir. Bir diger uygulama olan mobil bilet uygulamalar1 (Atzori, lera ve
Morabito, 2010), hem yerel halk hem de turistler i¢in bilgi edinme ve mobil olarak bilet
alma islemlerini kolaylastiran nesnelerin interneti uygulamalarindandir. Kisiler, akill
telefonlar1 aracilifiyla bu sistem {iizerinden rotalar, iicretler, saatler, koltuklar,
istasyonlar vb. hakkinda bilgi edinebilmekte ve sonrasinda biletlerini satin
alabilmektedir. Hong Kong menseili benzer bir uygulamada da, turistlere es-zamanl
bilgi edinme imkan1 sunulmaktadir (Chan, 2015). Akilli telefonlarina indirebilecekleri
bir uyulama ile turistler, gercek zamanl olarak konum izleme ve bilgi toplama olanagi
elde etmektedir. Ulasim, turizm gibi pek ¢ok alandaki nesnelerin interneti tabanl
uygulamalar; akilli park, akilli 1siklandirma, akilli ¢evre gibi pek c¢ok olusumu
giiclendirerek “akilli sehirler”’in gelisimini desteklemektedir (Gubbi vd. 2013, Zanella
vd., 2014; Gupta ve Gupta, 2016).

Biiytik olgekli bir telekomiinikasyon firmasi ile taninmig bir otomotiv firmasinin
ortak bir hizmeti, Bagli Tasit Hizmetleri (Connected Vehicle Services), nesnelerin
interneti kullanilarak gelistirilen teknolojiler cer¢evesinde sunulan hizmetler i¢in bir
ornek olarak gosterilebilir (Andersson ve Mattsson, 2015). Bu is birligi ile sunulan
hizmetler kapsaminda, ara¢ i¢i ve disindaki diger nesneler arasinda iletisim
saglanabilmekte; tasit sahipleri de akilli telefonlar1 araciliiyla bu iletisimin bir pargasi
olabilmektedir. Ornegin kisiler belirli bir mesafeden aracin kilidini agabilmekte;
araclarin  (elektrikli) pil durumunu kontrol edebilmekte; araglarinin  yerini
bulabilmektedir.

Perakende sektoriindeki nesnelerin interneti Orneklerine bakildiginda, ek bilgi
sunma konusunda tiiketicilere fayda saglamanin amaglandig1 gortilebilir (Balaji ve Roy,
2017). Ornegin; Almanya’da bir market bilgi edinebilen ve depolayabilen, sorular:
yanitlayabilen ve kasada sira beklemeden 6deme alabilen akilli aligveris sepetleri
kullanmaktadir. Bu sepetlerin ardindaki teknoloji nesnelerin internetidir. Bir diger firma
ise, satmakta oldugu miicevherlerle ilgili ek bilgi sunmak amaciyla sensorlerle dolu
interaktif ekranlar kullanmaktadir.

Insaat/yap1 alaninda kullanilan nesnelerin interneti teknolojisinde genellikle
“akilli evler” ornegi ile karsilasilir (Piene, 2009; Ehrenhard, Kijl ve Nieuwenhuis,
2014). Akall1 evler i¢in nesnelerin interneti kullanilarak olusturulan gesitli aygitlar; giris
kontrolii, 151k ve sicaklik kontrolii, enerji optimizasyonu, Onlemsel bakim ve bagh
cihazlar gibi faydalar saglamaktadir (Weinberg vd., 2015). Daha somut bir 6rnekle
aciklamak gerekirse, bir bilisim ve teknoloji firmasinin gelistirdigi 6grenebilen
termostat ile akilli evlerde kullanicinin davranislar1 direkt olarak algilanabilmekte ve
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kullaniciya uygun sogutma veya isitma gerceklestirilebilmektedir (Ju, Kim ve Ahn,
2016). Cihaz aym1 zamanda; elektrik lambasi, akilli kap1 kilidi, giyilebilir aygitlar gibi
diger nesnelerle iletisim kurabilmektedir. Nesnelerin interneti teknolojisinin bir diger
uygulama alani olan “enerji”, kullannminin kontrol edilmesi ve bu anlamda tasarruf
saglanmasi bakimindan 6nem arz etmektedir (Ehrenhard, Kijl ve Nieuwenhuis, 2014).
Mevzubahis termostat, igerisinde bulunan “otomatik disarda” 6zelligi ile kullanicilarin
evi aniden terk etmeleri durumunda ev i¢i enerji sistemlerini uzaktan kapatabilmeleri ve
boylelikle enerji tasarrufu saglayabilmeleri bakimindan, nesnelerin interneti tabanh
“enerji” uygulamalari i¢in de bir 6rnek teskil etmektedir (Weinberg vd., 2015; Ju, Kim
ve Ahn, 2016). Akilli evlerde kullanilan giris kontrolii, yaslilar i¢in bakim ve izleme
sistemleri, zamanlayicilar vb. gibi ¢esitli uygulamalar ile nesnelerin interneti tabanh
giivenlik ve koruma sistemlerinin de gelistirildigi goriilmektedir (Ehrenhard, Kijl ve
Nieuwenhuis, 2014; Andersson ve Mattsson, 2015).

Akallr evler 6rnegindeki “enerji”ye tasarruf acisindan yaklagmanin yani sira, enerji
sektoriinde kullanilan genel bir uygulama incelenerek alandaki 6rnekler ¢ogaltilabilir.
Gelismis Ol¢tim altyapisi (advanced metering infrastructure, AMI), nesnelerin interneti
tabanl bir sistemdir (Haller, Karnouskos ve Schroth, 2008). Bu sistem ile; elektrik, gaz,
su sayaclar1 gibi cihazlar iizerinden enerji kullanimi 6l¢iilebilir, veri toplanabilir, analiz
edilebilir ve ¢esitli asamalarda iletisim gerceklesebilir.

Siparis stiregleri, tedarik zinciri ve {iriin yasam donglisii asamalarindaki veri
paylasimi neticesinde meydana gelen bilgi akisi, nesnelerin interneti teknolojileri
yardimiyla gelistirilebilmektedir (Haller, Karnouskos ve Schroth, 2008; Glova, Sabol
ve Vajda, 2014). Nesnelerin interneti, iriinlerin yasam dongiileri ve tedarik zinciri
boyunca konumu ve durumunun izlenmesini olanakli kilmaktadir (Haller, Karnouskos
ve Schroth, 2008). Boylelikle; iirtinlerin ¢evresel kosullar neticesinde zarar gérmemesi
icin uygun ortamin saglanmasi (uygun sicaklik-sogukluk dereceleri) amaciyla fiziksel
durumlarinin izlenebilmesi, c¢evredekilerin zarar gormeyecegi sekilde bir rota
olusturulabilmesi ve rotanin kontrol edilebilmesi (zararli iirlinlerin kalabalik veya
cevresel olarak duyarli yerlerden gegmemesinin saglanmasi), liriiniin tim gereklilikler
ile dogru sekilde sunulmasi (emisyon, karbon vb. dengeleri), ve sahte {iriinlerin tespit
edilebilmesi miimkiin hale gelmektedir (Haller, Karnouskos ve Schroth, 2008; Bi, Wang
ve Xu, 2016). Havaalanlarinda kullanilan otomatik bagaj izleme ve yer tespiti sistemi,
tedarik zinciri alanindaki nesnelerin interneti uygulamalarina bir 6rnek teskil etmektedir
(Krotov, 2017). Diger yandan, gilinliilk yasamda bireylerin beslenme ihtiyaglarinin dogru
sekilde karsilanabilmesi i¢in giinliik tiikketim iirlinlerinin tedariginin uygun sekilde
gergeklesebilmesi, nesnelerin interneti kapsaminda kolaylastirilabilmektedir (Atzori,
Iera ve Morabito, 2010).

Sekil 2, yukarida orneklendirilen nesnelerin interneti uygulama alanlarini temsil
etmektedir:
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Sekil 2: Nesnelerin Internetinin Uygulama Alanlar
5. Nesnelerin Internetinin Sundugu Faydalar

Tiiketiciler, tireticiler, hizmet saglayicilar, ¢alisanlar, orgiitler, toplumlar, sehirler,
hiikiimetler gibi pek ¢ok taraf i¢in, nesnelerin interneti problem ¢dzen ve fayda saglayan
bir teknolojidir (Weinberg vd., 2015). Bu teknolojiyi “isletmeler” ve “tiiketiciler”
perspektifinden ele alan mevcut ¢alismada, teknolojinin faydalar1 hem “tiiketiciler”
odak noktas1 ile hem de hedef kitlesi “tiiketiciler/potansiyel tiiketiciler” olan
“isletmeler” odak noktasi ile ele alinmaktadir.

5.1. Tiiketiciler Odak Noktasi ile “Nesnelerin interneti”

Nesnelerin interneti, bireylerin yasam kalitesini artiracak pek ¢ok yeni
uygulamanin gelistirilmesine imkan saglamaktadir (Xia vd., 2012). Yukarida bahsedilen
hastalarin turistik aktivitelere katilabilmesini olanakli kilacak yeni uygulama Onerisi
orneginde de goriilebilecegi gibi (Almobaideen vd., 2017), cesitli hastaliklar1 bulunan
insanlarin yasam kalitesini artirmak icin nesnelerin internetinin kullanilmasi
miimkiindiir (Carmen Domingo, 2012). Bu baglamda, sunulan uygulama Onerisi ile
kronik rahatsizlig1 olan bireylerin de turizm sektdriiniin potansiyel birer tiiketicisi olarak
ele alindig1 goriilebilmektedir (Almobaideen vd., 2017).

Kullanicilarinin  genel egilimlerini, aligkanliklarin1 vb. tespit edebilmesi ve
kisilerin giinliik yasamina gore bir kontrol mekanizmasi gelistirebilmesi, nesnelerin
internetinin tliketicilere sundugu bir diger fayda olarak ele alinabilir (Ju, Kim ve Ahn,
2016). Bu teknoloji, diger yandan kullanicilarina “kontrol edebilme” firsati sunmakta ve
boylelikle tiiketiciler; elektrik, su vb. ev i¢i sistemleri kontrol ederek giderlerini
diizenleyebilmekte; tasarruf saglayabilmektedir. Yukarida bahsi gecen nesnelerin
interneti uygulamalarindan ““akilli evler” (Piene, 2009; Ehrenhard, Kijl ve Nieuwenhuis,
2014), bu kontrol mekanizmasim agiklayan bir Ornektir. Her ne kadar bu kontrol
mekanizmasi gizlilik ve giivenlik problemlerini beraberinde getirse de (Krotov, 2017),
bilhassa bdyle bir mekanizmaya ihtiyaci olan tiiketici gruplan (yaslilar, engelliler vb.)
icin 6nemli faydalar saglayabilir.
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En nihayetinde ‘“‘akilli” olarak adlandirilan, nesmnelerin interneti kullanilarak
gelistirilen {irlin veya hizmetlerin tiiketiciye, hayatlarindan olumsuzluk yaratabilecek
kontrol dis1 olaylarin ¢ikarilmasi yoluyla yeni bir deger sundugu savunulur
(Allmendinger ve Lombreglia, 2005). Dogas1 geregi nesnelerin interneti, mevcut
nesnelerin orijinal iglevselliklerine ek olarak bir ag islevselligi eklemekte ve bu
nesnelerin degerini artirmaktadir (Kim vd., 2017). Boylelikle bu degerin, tiiketici i¢in
yeni bir tir deger sundugu goriilebilir. Tiiketiciye nesnelerin interneti kapsaminda
sunulan degeri yaratan etkenlerin yedi ana kategorisi oldugu savunulmaktadir:
yvalinlastirtimis manuel yakinlik tetikleyicisi (simplified manual proximity trigger),
otomatik yakinlik tetikleyicisi (automatic proximity trigger), otomatik sensor tetikleme
(automatic sensor triggering), otomatik iiriin giivenligi (automatic product security),
basit ve direkt kullanict geri bildirimi (simple and direct user feedback), kapsamli
kullanict geri bildirimi (extensive user feedback), zihin degistiren geri bildirim (mind-
changing feedback) (Fleisch, 2010). Bu deger yaratan etkenler, tiiketiciler ve isletmeler
icin ¢esitli  spesifik faydalar saglamaktadir. Tiiketicilere saglanan faydalar
incelendiginde, nesnelerin internetinin kontrol edebilmeyi olanakli kilan en basit hali
olan yalinlastirilmis manuel yakinlik tetikleyicisinin tiiketiciye self-servis (bagimsizlik
kazanma), hiz (zaman kazanma) ve kolaylik artis1 sunarak bir deger yarattigi
goriilmektedir. Bir onceki etkene otomatiklik 6zelligi katarak islemlerin otomatik
olarak harekete gecirilmesini olanakli kilan ofomatik yakinlik tetikleyicisi, kolaylik
artisin1 ileri seviyeye tasiyarak tliketiciye de8er sunmaktadir. Otomatik olarak
nesnelerin birbirini algilamas1 ve iletisim kurmasini olanakli kilan ofomatik sensér
tetikleme, iriin ve servislerin kalitesinde ciddi bir artis saglayarak tiiketiciye deger
sunmaktadir. Erisim kontrolii, sahtecilige karsi koruma gibi uygulamalar1 kapsayan
otomatik tiriin giivenligi ise, gliven ile iliskili yeni hizmetler sunarak tiiketici i¢in deger
yaratmaktadir. Geri bildirim ile iligkili deger yaratan etkenlere gelindiginde, en yalin tiir
olan basit ve direkt kullanict geri bildiriminin tiiketici i¢in kolaylik ve eglence degerini
artirdigi; kullanicilarin mobil telefonlar gibi aygitlarla hizmetlere direkt ulastig
sistemlerde aciga cikan kapsamli kullanici geri bildiriminin kisisellestirilmis bilgiler
araciligiyla kolaylik artis1 sagladigi; son olarak teknoloji ile kullanicilarin davranislarini
degistirmenin amaglandig1 zihin degistiren geri bildirimin ise, yasam kalitesi ve
sorumlu davranmayi artirmaya yardimei oldugu savunulmaktadir.

Yiiksek derecede interaktif bir yapist bulunan nesnelerin interneti teknolojisinde,
karsilikli etkilesimin ve tiiketici deneyiminin 6n planda olmasi sebebiyle bu degerin
“tliketiciler” ve “isletmeler” tarafindan birlikte yaratildig1 yaklasimi benimsenmektedir
(Balaji ve Roj, 2017). Ornegin, yukaridaki perakende sektorii uygulamalarinda da
goriilebilecegi gibi, gelistirilen nesnelerin interneti uygulamalar1 tiiketicilere
kisisellestirilmis ileri seviye bir alisveris deneyimi sunmakta ve boylelikle tiiketiciler
perakendeci ile aktif bir sekilde etkilesime girmenin yani sira “deger yaratma” siirecine
dahil olmaktadir (Hoffman ve Novak, 2015; Balaji ve Roj, 2017).

5.2. Isletmeler Odak Noktas: ile “Nesnelerin Interneti”

Nesnelerin internetinin isletmeler acisindan ana faydasinin “veri elde etme”
oldugu goriilmektedir (Yang, Yang ve Plotnick, 2013; Weinberg vd., 2015; Ju, Kim ve
Ahn, 2016; Balaji ve Roj, 2017; De Cremer, Nguyen ve Simkin, 2017; Falkenreck ve
Wagner, 2017; Saarikko, Westergren ve Blomquist, 2017). Elde edilen veriler es
zamanl (Balaji ve Roj, 2017; Falkenreck ve Wagner, 2017) ve siirekli erisime agiktir
(Saarikko, Westergren ve Blomquist, 2017). Bu baglamda, veri toplama ve paylasma
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islemleri ¢cok daha giiglii ve verimlidir (Yang, Yang ve Plotnick, 2013). Diger bir
ifadeyle nesnelerin interneti, verinin otomatik bir sekilde olugabilmesi neticesinde yeni
bir tiir veri boyutu yaratmistir (Fleisch, 2010). Haller, Karnouskos ve Schroth (2008)
RFID etiketleri ve sensorler gibi nesnelerin interneti teknolojileri aracilifiyla olusan
otomatik tanmima ve veri toplama faydalar1 neticesinde firmalarin ger¢ek diinyanin
goriiniirliigii  konusunda bir deger elde ettigini savunur. Burada gercek diinya
goriiniirliigii; firmalarin faaliyetlerinin nasil isledigi, tedarik zincirindeki tiriinlerinin ve
varliklarinin durumunun ne oldugu gibi “gercek diinyada aslinda neler oldugu”
hakkindaki bilgileri izleyebilmesini ifade etmektedir. Yukarida aktarilan saglik
sektoriinden ornekler, hastalar hakkinda bilgi toplama siireci ile es zamanli ve siirekli
ulasilabilir veri elde etme durumunu agiklamaktadir. “Ileri seviyeye tasinmis veri’ye
iliskin siiregler ile nesnelerin interneti kullanicisi firmalar; degisimleri tahmin edebilme,
nesnelerin istenen sonuglara ulasip ulagsmadigini izleyebilme, operasyonlarin daha etkin
ve verimli iglemesi ile ekonomik fayda elde etme gibi avantajlar kazanmaktadir (De
Cremer, Nguyen ve Simkin, 2017; Falkenreck ve Wagner, 2017). Diger yandan bu
teknolojinin veri elde etme ve paylagsma bi¢imi, komplike karar destek sistemlerinin
daha dogru, detayli ve mantikli bir sekilde islemesini saglamaktadir (Yang, Yang ve
Plotnick, 2013). Nesnelerin interneti ile elde edilen verilerin daha dogal bir sekilde ve
kendiliginden olusmasi ve veri isleme siirecinde insanlarin daha pasif, makinelerin daha
aktif olmas1 ile karar verme siireci de klasik web tabanli sistemlere gore daha dinamik
ve daha gercek zamanl sekilde gelismektedir (Weinberg vd., 2015). Tiim bu yenilikler
ile isletmeler, daha 6nce imkansiz olan siiregleri yiiriitebilmekte ve bu durum yeni is
modellerinin ve yatirimlarin olusturulmasini miimkiin kilmaktadir (Ju, Kim ve Ahn,
2016). Dogacak yeni is modelleri ve yatirimlar ile girisimciler; nesnelerin internetinin
her zaman, her yerde ve her seyin paylagimini olanakli kilan veri elde etme siirecleri ile
yeni nesil iiretim modelleri gelistirebilecektir (Bi, Wang ve Xu, 2016). Ornegin
Amerika mengeili farkli alanlardan {i¢ sirket, nesnelerin interneti tabanli bir uygulama
olusturmak tiizere bir proje gelistirmistir (Saarikko, Westergren ve Blomquist, 2017).
Sirketlerden birinin uzmanlig1 ¢amasir temizleme sistemleri, birinin giivenli baglant1 ve
bulut bilisim, birinin ise veri filtreleme ve ara yiiz tasarimi iizerinedir. Ortak bir proje ile
bu ii¢ sirket; ¢amasirhanelerde, otellerde ve ortak ¢amasir yikama odalar1 bulunan
apartmanlarda  kullanilabilecek bagli ¢amasir makineleri sistemine dayanan
Olceklenebilir bir nesnelerin interneti ¢6zimii sunmustur.

Bucherer ve Uckelmann (2011), nesnelerin internetinin yarattigi degerin ana
kaynagimnin “bilgi” oldugunu savunmaktadir. Cok daha detayli bilgi edinilebilmesi
ozelligi ile nesnelerin internetinde; nesnelerin kullanimi, durumu ve konum gibi
ozelliklerinin izlenebilmesi olanakli hale gelmektedir. Burada “bilgi”nin, veri elde etme
ve paylasmanin ¢cok daha verimli, gii¢lii, es-zamanli vb. olmasi durumlar1 neticesinde
aciga ciktig1 seklinde bir veri-bilgi iliskisi kurulabilir. Diger yandan; mevzubahis bilgi-
odakl1 degerin olusabilmesi i¢in dogru bilgilerin sunulmasi, dogru ¢esitlilikte olmasi,
dogru kosulda saglanmasi, agdaki her yerde meydana gelmesi ve uygun fiyatta olmasi
gerektigi savunulmaktadir.

Nesnelerin internetinin deger yaratan yedi ana etkeni (Fleisch, 2010) isletmeler
acisindan incelendiginde, isletme faaliyetleri ve ¢alisanlar odak noktali ¢esitli spesifik
faydalar ile karsilasilmaktadir. 11k olarak yalinlastirilmis manuel yakinlik tetikleyicisi; is
memnuniyetini artirmakta, tliketicinin self-servis islem yapabilmesini saglamakta, is
giicii maliyetini azaltmakta ve verilerin glivenilirligini artirmaktadir. Otomatik yakinlik
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tetikleyicisine gelindiginde; sahtecilik/hile ile iligkili maliyetlerin azaltilmasi, hata ve is
giicii maliyetlerinin diizenlenmesi, siire¢ 1yilestirmesi i¢in yeni yiiksek cesitlilikli veri
saglama yollartyla isletmelere deger sunuldugu savunulmaktadir. Otomatik sensor
tetiklemede, aninda ve bireysel siire¢ kontrolii yapilabilmekte (boylelikle siire¢
verimliligi ve etkinligi saglanabilmekte) ve daha ileri seviye veri c¢esitliligi elde
edilebilmektedir. Ek olarak ofomatik iiriin giivenligi ile isletmeler, hata ve siireg
glivenligi maliyetlerini azaltabilmekte ve tiliketici giivenini artirabilmektedir. Geri
bildirimler ile iligkili faydalar ise, basit ve direkt kullanict geri bildiriminde siireclerin
daha kesin, hizli ve esnek olabilmesi,; kapsamii kullanici geri bildiriminde yeni bir tiir
tiketici iligkisi kurulabilmesi, yeni reklam olanaklar1 elde edilmesi ve ek hizmet
gelirleri saglanmasi; son olarak zihin degistiren geri bildirimde, yeni duygusal iiriin
ozellikleri ve yeni hizmetlerin olanakli hale gelmesi, ¢ekici tliketici segmentlerinin aktif
bir sekilde secilebilmesi ve isletme hedeflerinin yesil amaglarla bir araya getirilebilmesi
seklindedir.

Konu sektorel veya isletme departmanlar1 bazinda ele alindiginda, nesnelerin
internetinin cesitli alanlara 6zgii spesifik faydalar1 tespit edilebilir. Uretim sektérii i¢in
nesnelerin interneti, makine verimliliginin gelistirilmesi, bakim maliyetlerinin
azaltilmasi, (Falkenreck ve Wagner, 2017); tedarikgiler i¢cin mevcut iiriinleri gelistirme
ve gelecek biiylime planlarint daha nesnel verilere dayandirabilme (Saarikko,
Westergren ve Blomquist, 2017); arastirma gelistirme alani i¢in essiz geri bildirimler
elde etme ve tiiketici ihtiyaclarini sezebilme (Allmendinger and Lombreglia, 2005);
perakendeciler icin izleme, kontrol etme, optimizasyon ve otonom anlaminda yeni
kabiliyetler kazanma, daha iyi konumlandirma yapabilme ve daha etkili iletisim
stratejileri gelistirebilme (Porter ve Heppelmann, 2014; Balaji ve Roj, 2017); pazarlama
alan1 i¢in tiiketicilerle baglanti kurma ve tiiketici-marka etkilesimi saglayabilmek i¢in
daha c¢ok opsiyon elde etme, miisteri deneyimi saglama ve hatta bu deneyimi
otomatiklestirme (Woodside ve Sood, 2017) gibi faydalar saglayabilmektedir.
Nesnelerin interneti ile karar verme siireclerinin iyilestirilmesi ve akilli liriinler tizerine
yerlestirilen yazilim programlari neticesinde yeni gelir kanallarinin olusturulmasi;
nesnelerin internetinin sundugu, tiim sektér ve isletmeler i¢in 6nemli olabilecek bir
diger degeri temsil eden “is siireclerinin ayristiritlmasi ve boliimlendirilmesi”nden
meydana gelmektedir (Haller, Karnouskos ve Schroth, 2008). s siireclerinin
ayristirilmas1 ve boliimlendirilmesi ile, isletme siirecleri geleneksel siireclere nazaran
daha dagmik (uclara, aglara, fiziksel 6gelerin kendilerine vb.) hale gelmekte ve siireg
icerisindeki her bir boliim kendi karar alma mekanizmasiyla hareket edebilmektedir.
Boylelikle her bir boliim gergek diinya ile etkilesim kurabilmekte, veri elde edebilmekte
ve veri gercek diinyaya entegre edilebilmektedir.

Arastirmanin “tliketici” perspektifi ile bu alandaki faydalar ele alindiginda,
tilkketici ile etkilesim kurma ve onlar i¢in bir deger yaratma baglaminda nesnelerinin
internetinin isletmeler icin faydasinin biytikligi kesfedilebilir. Ciinkii bu teknoloji
dijital veri paylasimi yonii ile satici-alici arasindaki etkilesimi giiglendirmekte, firmalar
tiketicileri ile dijital bir iliski kurabilmekte ve bu iligkiyi siirdiirebilmektedir (Kannan
ve Hongshuang, 2016). Boylelikle firmalar, tiim sunduklar1 faydali yenilikler
neticesinde bir deger yaratabilmektedir (Iansiti ve Lakhani, 2014).

6. Nesnelerin Interneti ile Ortaya Cikan Tehditler

Isletme Aragtirmalart Dergisi 307 Journal of Business Research-Tiirk



A. Kogak Alan — E. Tiimer Kabaday1 — N. Cavdar 10/1 (2018) 294-320

Nesnelerin internetinin igletmelere ve tiiketicilere sundugu faydalarin yani sira,
meydana getirdigi ¢esitli tehditler bulunmaktadir (Roman, Zhou ve Lopez, 2013). Bu
tehditlerden en onemlilerinin gizlilik ve giivenlik oldugu goriilebilir (Roman, Zhou ve
Lopez, 2013;; Weinberg vd., 2015; Li, Tryfonas ve Li, 2016; Kim vd., 2017).
Nesnelerin interneti teknolojisinde giivenlik kavrami; veri gizliligi, hizmet siireklilik ve
biitlinliigii, kotii yazilimlara kars1 koruma, bilgi biitiinliigli, gizlilik korumasi ve erisim
kontrolii gibi fazla sayida gorevi kapsamaktadir (Keoh, Kumar ve Tschofenig, 2014).
Bu baglamda giivenligin, kullanicilar hakkindaki bilgi ve verilerin korunmasini ifade
eden (De Cremer, Nguyen ve Simkin, 2017) gizliligi de kapsadig1 sdylenebilir. Burada,
nesnelerin internetinin isletmesel ac¢idan ana faydasi olarak kabul edilebilecek “veri
saglama ve paylasma” 6zelliginin (Yang, Yang ve Plotnick, 2013; Weinberg vd., 2015;
Ju, Kim ve Ahn, 2016; Balaji ve Roj, 2017; De Cremer, Nguyen ve Simkin, 2017;
Falkenreck ve Wagner, 2017; Saarikko, Westergren ve Blomquist, 2017), ayn1 zamanda
bir tehdit olusturdugu ortaya cikmaktadir. Ornegin; RFID etiketi tasiyan bir araba
kullanildiginda kisinin konumunun bagkalar1 tarafindan tespit edilebilmesi, ev
esyalarindaki etiketler nedeniyle bireylerin evlerinin i¢inin ayni sekilde bagskalari
tarafindan uzaktan izlenebilmesi, benzer sekilde uzaktan kontrol edilebilen nesnelerde
kontroliin asil kullanic1 disindaki kisiler tarafindan ele geg¢irilip nesnelerin durumunun
degistirilebilmesi, saglik uygulamalarinda hasta bilgilerinin gizliliginin saglanamamasi
gibi tehditlerin meydana gelebilecegi savunulmaktadir (Li, Tryfonas ve Li, 2016;
Krotov, 2017).

Nesnelerin  interneti tabanli  sistemlerde “baglanti’nin  otomatik olarak
gergeklesmesi (Gubbi vd., 2013) ve bagli cihazlarin bilgi paylasitmimnin maksimum
seviyede olmasinin (Gupta ve Gupta, 2016) bir sonucu olarak “giivenlik” ve “gizlilik”
sorunlarinin kacimilmaz hale geldigi; birey ve isletmelerin “gliven” duyabilmesi
probleminin de beraberinde geldigi savunulabilir (Atzori, lera ve Morabito, 2010;
Weinberg vd., 2015; De Cremer, Nguyen ve Simkin, 2017; Mani ve Chouk, 2017;
Krotov, 2017). En nihayetinde bireysel veya endiistriyel tiiketiciler, bu teknolojiden
faydalanmak amaciyla teknolojinin g¢esitli uygulamalarin1 kullanmaktadir. Ancak
sonrasinda tiiketici farkinda bile olmadan “bilgilerin toplanmas1” asamasinin basladig:
ve mevcut teknolojiler ile, bu bilgi yayilimimin kontrol edilebilmesinin miimkiin
olmadig1 savunulmaktadir (Atzori, lera ve Morabito, 2010). Gizlilik ve giivenlik
problemlerinin tiiketicinin “giiven” duygusunun ve tiiketici ile iliski kurulmasinin
temelini olusturmasi sebebiyle (Weinberg vd., 2015), nesnelerin interneti teknolojilerine
duyulacak “giiven” igin de bir tehdit olusturabilir. Ornegin uygulamali bir arastirmada
katilimcilar; kisisel bilgilerin, bireysel aligkanliklarin, kisilerin konumlarinin ve fiziksel
durumlarin bagl cihazlarca goriilebilmesi neticesinde gizlilik problemlerinin aciga
cikabilecegi; bu durumun yetkisiz erisime izin verilmesi ve kisisel bilgilerin kotiiye
kullanilmas1 gibi riskleri aciga cikabilecegini savunmaktadir (Shin ve Hwang, 2017).
Boylelikle “giivenlik” kavramimin “gizlilik” ve “giiven” kavramlarii da kapsayan bir
yapiya sahip oldugu goriilmektedir.

Birbirine bagli nesnelerin elde edebildigi veriler ile iligkili “gizlilik ve giivenlik”
merkezli olmayan diger tehditlere gelindiginde, ‘“verilerin depolanmasi” ve “veri
sahipsizligi” gibi iki ana tehdit gézlemlenmektedir (Weinberg vd., 2015). Giin gectikce
daha fazla bilgi elde edilebiliyor olunmasi, “verilerin depolanmas1” problemini ortaya
cikarmaktadir. Bu baglamda, verilerin nasil depolanabilecegi ¢6ziim aranan bir tehdittir.
Verilerin bir sahibinin olmamas1 da bir diger tehdidi temsil eder. Erisime agik ve bir
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tarafin sahibi olmadig1 bu verilerin, verinin olusumunu saglayan aksiyonu alan kisiye ait
olabilecegi Onerilmektedir (Saarikko, Westergren ve Blomquist, 2017); ancak bu
durum, tehdidin tamamiyla ¢6ziilebildigi anlamini tasimamaktadir. Ek olarak; bilginin
kotiiye kullanimi, tiiketiciyi yanlis yonlendirmek, finansal cezalar, miisteri ayrimciligi
yapma, degisim giderleri ve sabit masraflar gibi nesnelerin interneti kaynakli ¢esitli
spesifik tehditlerin var oldugu da savunulmaktadir.

Giivenlik, gizlilik ve veri ile iligkili tehditlerin yani sira Gupta ve Gupta (2016),
nesnelerin internetinde sensorler ile baslayip ag bilesenleri ile devam eden, ardindan
veri depolama siirecinin geldigi ve nihayetinde uygulamalarin olusturuldugu akisin
dogru isleyebilmesi icin ¢esitli zorluklarin bulundugunu savunmaktadir. ilk olarak
siirecin baglamas1 i¢in gerekli olan sensorlerin, zamanla ¢ok biiylik sayiya ulagmasi
gerekecek ve bu sensor yayiliminda karmasik bir siireci getirecektir. Sensorlerin
topladig1 bilgilerin ag baglantilar1 neticesinde nesnelere iletilmesi isleminde ise c¢ok
sayida aygitla baglanti kurulmasi bir baska zorluk olarak anilmakta ve nihayetinde
gilivenlik ve gizlilige vurgu yapilmaktadir. Sonraki asamada, depolama ve veri ¢ekme
islemlerinin dogru zamanda gergeklesmesi gerekmektedir ve bu da ciddi bir zorluk
icermektedir. Tiim bu islemler neticesinde makinelerin insanlar adina karar almasi veya
insanlart karar almaya yonlendirmesi, makinelerin insanlardan bagimsiz hale gelmesi
sebebiyle gilic bir duruma isaret etmektedir. Son olarak, nesnelerin interneti
teknolojisinin daha 1yi isleyebilmesi i¢in direkt olarak internet protokolleri stiriimlerinin
ileriye tasimnmasi (internet protokolii versiyon 6) gerekmekte ve bir Onceki siirim
merkezli ¢esitli sorunlar yasanabilmektedir.

7. Cikarimlar

Calisma kapsaminda; nesnelerin internetinin yalnmizca bilgi teknolojilerini
ilgilendiren bir kavram olmadig1 yaklasimi (Alter, 2013; Krotov, 2017) benimsenmis ve
kavramin ““igletmeler” ve “tiiketiciler” perspektifiyle aslinda ne ifade ettigi
aciklanmistir. Bu c¢ercevede; kavramin nasil tanimlanabilecegi, uygulama alanlarinin
neler oldugu, sagladig1 faydalar, meydana getirdigi tehditler analiz edilerek bu
teknolojinin “igletme” genelinde ve “tiiketici” 6zelinde nasil algilandigina dair bir 6zet
sunulmustur.

Calismanin bu boliimiinde, isletmeler i¢in oldukca 6nemli olan “rekabet avantaji”
baglaminda nesnelerin internetinin rolii incelenecektir. Boylelikle, nesnelerin interneti
teknolojisinin gelecegine dair ¢ikarimlarda bulunulacaktir.

7.1. Pazarlama Arastirmalari

Nesnelerin interneti ¢er¢evesinde elde edilecek verilerin oldukca fazla olmasi
(Yang, Yang ve Plotnick, 2013; Weinberg vd., 2015; Ju, Kim ve Ahn, 2016; Balaji ve
Roj, 2017; De Cremer, Nguyen ve Simkin, 2017, 2017; Falkenreck ve Wagner, 2017;
Saarikko, Westergren ve Blomquist, 2017), pazarlama arastirmalar1 agisindan énemli bir
katki meydana getirebilir. Veri toplama siireci zaman alan ve karmasik bir siire¢ iken,
bu teknolojinin dogas1 geregi siire¢ yalinlagmakta; veri toplama ve depolama giderek
daha otomatik bir hale gelmektedir (Fleisch, 2010). Boylelikle pazarlama arastirmacilari
veri ile iligkili uzun siirecler yerine, elde edilecek veri ile hangi problemlerin
coziilebilecegi veya spesifik problemlere dair hangi nesnelerin interneti teknolojisi ile
yeni veriler elde edilebilecegi iizerine ¢alismalar yiiriitebilir; ve sonug¢ olarak 6nemli
derecede avantaj saglayabilirler.
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7.2. Tiiketici Tliskileri

Tiiketicilerin yasamlarma giiclii bir kontrol mekanizmasinin eklenmesi
(Allmendinger ve Lombreglia, 2005; Ju, Kim ve Ahn, 2016) ve yasam kalitelerinin
artirlmas1 (Xia vd., 2012) yoluyla, nesnelerin interneti tiiketicilere kolaylastirici ve
etkili fonksiyonlar sunmaktadir. Bu baglamda, bu teknolojiyi kullanan isletmelerin
tiikketiciler ile yeni bir tiir etkilesim kurabilecegi savunulabilir. Kisilerin hayatlarina ¢ok
daha yakindan temas edebilen isletmeler, onlara kendilerini daha degerli
hissettirebilmek adina onlarla yakin temas halinde olabilir. En nihayetinde bireylerin
viicut 1sismna gore dahi hizmet verilebilen bir sistemde (Ju, Kim ve Ahn, 2016),
tilketiciler ile yakin iliskiler kurmak kaginilmaz olacaktir. Tiiketici ile kurulan bu yeni
ve yakin bag neticesinde isletmeler, rakiplerine gore de tiiketicilere daha yakin
mesafede olacaktir. Ek olarak tiiketici iligkilerinin dogru bir sekilde kurulabilmesi i¢in;
yukarida bahsedilen gizlilik, giivenlik, giiven merkezli problemlerin ¢oziilmesi
gerekmektedir. Tiiketicilerin bu teknolojiyi daha “giivenli” olarak algilamasi ve kabul
edebilmesi 6nemlidir. Tan ve Wang’a gore (2010), bu tiir problemlerin ¢6ziilebilmesi
icin konu yalnizca teknolojik agidan ele alinmamali; ayn1 zamanda yasal diizenlemeler,
pazarlama ve etik odakli yontemler gelistirilmelidir. Bu baglamda, uygulamalarin
misterilere dogru sekilde tanmitilmasi dogru bir yaklasim olacaktir. Nesnelerin
internetinin faydalarina dikkat ¢eken ve dogasi ile paralel olarak interaktif, yenilik¢i ve
dinamik tanitimlar ile daha kuvvetli tiiketici iligkilerinin kurulmasi miimkiin olabilir.

7.3. Uriin/Hizmetlerin Kapsam

Uriin ve hizmetlerin nesnelerin interneti teknolojisi ile birlesmesi sonucu, yalnizca
birer iiriin ve hizmet degil ihtiyaclar1 direkt olarak karsilayan birer “yardimer” oldugu
goriilmektedir. Yukarida bahsedilen kronik rahatsizligi bulunan turistler i¢in Oneri
orneginde (Almobaideen vd., 2017), nesnelerin interneti teknolojisi kisilerin saglik
kayitlarin tutan ve mevcut durumlarini analiz eden siirekli bir yardimer gibidir. Bir
baska ornek olan akilli termostatlarda goriilen enerji tasarrufu faydasi (Weinberg vd.,
2015; Ju, Kim ve Ahn, 2016), kisilerin ¢esitli ev i¢i sistemleri uzaktan kontrol
edebilmesi neticesinde meydana gelmektedir ve nesnelerin interneti burada da bir sahsi
asistan gorevi ile ciddi bir kontrol mekanizmasi olusturmaktadir. Bu ve yukarida
bahsedilen benzer diger orneklerde goriilebilecegi gibi, iirlin ve hizmetlerin kapsami
oldukca genislemekte ve bdylelikle isletmeler, kapsamli ve ¢ok Ozellikli {iriin ve
hizmetleri sunmanin avantajini elde etmektedir.

7.4. Rekabet Stratejileri

Isletmeler nesnelerin interneti kullanilarak iiretilen veya direkt olarak bu
teknolojiden dogan liriin veya hizmetlerini miisterilere sunarken, stratejik kararlarinda
da pozitif degisimler olacaktir. Iletisim kurma becerisi gibi insansi bir dzellige sahip
(Yang, Yang ve Plotnick, 2013; Bi, Wang ve Xu, 2016) bu teknolojik {iriin ve
hizmetlerin konumlandirilmasinda ve iletisim ¢aligsmalariin yiriitiilmesinde ¢ok ¢esitli
alternatifler dogacaktir. Ornegin; bu isletmeler cok fonksiyonlu iiriin ve hizmetler
sunduklarindan ve mevzubahis teknoloji yeni ve giderek yenilenen bir teknoloji
oldugundan firmalar kendini yenilik¢i, yaratici, yardimci, hayat kolaylastiran, hayat
degistiren, yeni bir perspektif kazandiran vb. gibi pek ¢ok 6zellikle konumlandirabilir.
Ote yandan, iletisim calismalarinda da hem duygusal hem mekanik stratejilerin
benimsenmesi miimkiindiir. Kisilerin hayatlarina bu kadar yakin bir teknolojinin
duygusal bir yonii olacaktir. Ornegin; yashlar igin akilli evlerin yardimeilik yonii, biyiik
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bir ev kazasimi1 uzaktan onleyerek kisilerin evlerinin kurtarilabilmesi vb. Diger yandan
karmasik bir yapiya sahip olan bu teknolojinin (Krotov, 2017) tiim 0&zelliklerini
aktarabilmek adina, aciklayic1 ve dgretici stratejiler benimsenebilir. Tiim bu secenekler
ile isletmeler, kapsamli bir bakis akis1 ve daha esnek bir yap1 kazanacaktir. Li, Tryfonas
ve Li’nin (2016) onerdigi, genel kapsam olarak bir yenilikte oncii olmak veya takip
etmeyi temsil eden dort temel nesnelerin interneti stratejisi (pazarda ilerleme, pazarda
yakalama, teknolojide ilerleme, teknolojide yakalama); rekabet avantaji saglamada
onemli birer Oneri olarak incelenebilir (Chan, 2015). Secilecek dogru bir strateji ile
firmalarin rekabette avantaj saglamasi miimkiin goriinmektedir. Firmalar, nesnelerin
interneti uygulamalar1 i¢in spesifik stratejiler benimseyerek hem pazar dinamiklerini
hem teknolojik yenilikleri takip edebilir ve kendilerinin nerede oldugunu takip edebilir.
Bu temel stratejilere, isletme ana hedeflerine paralel olarak yeni ana veya alt stratejiler
eklenmesi miimkiindiir. Ornegin iiriinlerinde her zaman “sadelik” sunma hedefinde olan
bir firma, teknolojik yeniliklere sadelik perspektifi eklemeyi veya ¢ok daha yalin
teknolojiler liretmeyi deneyebilir.

Nesnelerin interneti teknolojisinden dogan tehditler boliimiinde de goriilebilecegi
gibi, teknolojinin heniiz agiklanamayan noktalar1 bulunmaktadir. Bu durum, tehditlerin
coziilmesi ve teknolojinin daha ileriye tasinmasi yollartyla bir firsata cevrilebilir. Bu
siirecte, yeni is modellerinin dogmas1 miimkiindiir. Ornegin, gizlilik ve giivenlik
(Atzori, lera ve Morabito, 2010; Roman, Zhou ve Lopez, 2013;; Weinberg vd., 2015;
Li, Tryfonas ve Li, 2016; De Cremer, Nguyen ve Simkin, 2017; Kim vd., 2017; Krotov,
2017; Mani ve Chouk, 2017) sorununun ¢dziilebilmesi icin kisilerin bilgilerini belli bir
Olclide paylagimimi ve kisilerin kontroliinii/iznini olanakli kilan yeni teknolojiler
dogabilir. Diger yandan, bilgilerin depolanamayacak kadar ¢ok hale gelmesi (Weinberg
vd., 2015) probleminin ¢o6ziilebilmesi i¢in verilerin islenerek kodlanmasi veya
siniflandirilmasi gibi sistemlerle ¢alisan yeni modeller {iretilebilir. Tiim bunlara ek
olarak, nesnelerin interneti teknolojisinin esnek yapisi geregi heniiz uygulanmamis pek
cok 1s koluna uyarlanabilmesi ve yeni is modellerinin art arda yeni pazarlar olusturmasi
da kaginilmaz goriinmektedir (Ju, Kim ve Ahn, 2016). Nesnelerin internetinin, dogasi
geregi geleneksel modellere nazaran rakiplerle ve endiistriler aras1 ¢ok daha fazla is
birligi ve etkilesim gerektirmesi (Chan, 2015), yeni i3 modellerinin dogmasinin ana
gerekgelerinden biri olarak goriilebilir. Nesnelerin interneti tabanli is modellerinin en
onemli faydalarindan biri ise, geleneksel yontemlere nazaran daha reaktif bir sekilde
ihtiyaclar1 algilama, es-zamanli bir sekilde acil ihtiyaglar1 6n goérebilme ve ¢oziim
sunma yoluyla deger yaratilmasinin miimkiin olmasidir (Hui, 2014).

Atzori, lera ve Morabito (2010) gelecege yonelik uygulamalar olarak ele aldig:
robot taksiler; sehirlerle ilgili her tiirlii bilginin toplanmas1 ve paylasilmasini olanakli
kilan sehir bilgi sistemleri; oyuncularin hareket, kan basinci, heyecan, enerji seviyesi
gibi pek cok igsel ve digsal durumunun o6lciilebildigi gelistirilmis oyun odalar1 gibi
uygulamalarin, heniiz ger¢eklesmemis olsa dahi, yakin gelecekte gerceklesebilmesi
miimkiin goriinmektedir. Pek ¢ok alanda insan etkisini azaltabilmesi miimkiin goriinen
bu teknolojiler ile gelecekte, en azindan bireylerin ve isletmelerin zaman kaybetmesine
sebep olan siireglerin kisaltilmas1 veya zarar gormesi durumunda biiyiik kayiplarin
meydana gelebilecegi f{irtinlerin kontrol edilebilmesi i¢in ¢esitli uygulamalarin
gelistirilmesi miimkiin goriinmektedir.

8. Kisit ve Oneriler
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Nesnelerin interneti konusunun Tiirkce literatiiriiniin oldukc¢a dar olmasi, konuyu
genis bir perspektifte ele alinarak agiklamay1 amaglayan bu ¢alismanin temel kisitini
temsil etmektedir. Calisma kapsaminda, heniiz Tiirk¢elestirilmemis terimler i¢in birer
“Oner1” olarak cesitli Tiirkce terimler kullanilmistir. Tiirk¢e yazin gelistikce, terimlerin
ileri asamalara tasinmasi beklenmektedir. Konu yonetimsel bir bakis agisiyla ele
alindiginda; ¢ikarimlar boliimiindeki tiim rekabet avantaji saglama odakli faydalarin
yani sira, isletmelerin nesnelerin internetinin tehdit ve zorluklarini yonetecek ¢6ziim
yollarina yonelmeleri gerektigi goriilebilir. Bu, yalnizca tehditlerin firsata cevrilerek
yeni i$ modellerinin dogmasi yoluyla degil, mevcut sistemlerin yonetilmesi yoluyla da
gerceklestirilebilir. Ornegin; firmalarin arastirma faaliyetlerine agirlik vererek bu
teknolojiye kars1 bireylerin tutumunun ne oldugu, teknoloji hakkinda yeterli bilgi sahibi
olunup olunmadigi, iirlin ve hizmetlerin nesnelerin interneti kapsaminda bireylerin
“ihtiya¢”larina yonelik nasil gelistirilebilecegi veya nasil birer “ihtiya¢” haline
gelebilecegi sorularmna yanit bulmas1 gerekmektedir. Isletmeler, gizlilik ve giivenligin
teknolojinin 6nemli birer tehdidi oldugu gerceginin farkinda olarak hareket etmeli;
kendilerini dogru sekilde konumlandirarak, dogru bilgi ileterek, nesnelerin interneti
merkezli iirtin/hizmet/fikirlerini dogru sekilde anlatarak ve ozellikle detayli miisteri
hizmetleri sunularak nesnelerin interneti tehditlerini yonetebilmelidir. Sunulacak detayl
misteri hizmetleri ve tiim diger iletisim caligmalar ile; tiiketici problem yasadiginda
aninda ve kapsamli bilgi sunulmasi ve neticesinde olumsuzluklarin giderilmesi miimkiin
olabilir.

Konunun gelecek arastirmalar ile gelistirilmesi igin ise, iki ana oneri sunulabilir.
Ik olarak, konu heniiz hala tanimlama ve anlasilma asamasinda oldugundan konunun
farkli acilardan ele alinarak agiklanmasi literatiirii gelistirici bir adim olacaktir. Diger
yandan, nesnelerin interneti alanimmin anlagilmasini daha da pekistirebilecek olan
uygulamali arastirma alanina yonelinebilir odaklanilabilir. Boylelikle, hem uygulama
gelistiren ve yiiriiten taraflar icin teknolojinin kapsami ve ne ifade ettigi hem de bu
teknolojinin alicilarinin bakis agilarinin ne oldugu kesfedilebilir.

9. Sonuc¢

Nesnelerin interneti teknolojisinin “rekabet avantaji saglama” konusunda ne ifade
ettigini “tiketiciler” ve “isletmeler” odak noktasiyla agiklamay1 hedefleyen bu ¢aligsma
kapsaminda; konunun kavramsal olarak neleri kapsadigi, teorik altyapisinin ne oldugu,
uygulamalarinin neler oldugu, tiiketiciler ve isletmeler i¢in ne gibi faydalar sundugu ve
tehditler olusturdugu yonleriyle ele alimmistir. Kapsamli bir literatiir analizi sunulan
calismada, “rekabet avantaji saglama” yaklasimiyla teknolojinin gelecegi ile 1ilgili
cikarimlarda bulunulmustur.
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Extensive Summary
1. Introduction

The internet of things, a frequently used term to describe technological
developments around the world recently, constitutes a new subject for scientific
researches since it is still in its formation stage (Ju, Kim and Ahn, 2016; Balaji and Roy,
2017). To study and explore the subject “internet of things” can be possible in many
disciplines. However, the main strength of the subject is that it can greatly affect the
daily lives and behaviors of potential users in various ways (Atzori, lera and Morabito,
2010). As noted by Atzori, lera and Morabito (2010), this technology is important for
both users and businesses. From this point of view, the aim of this study is providing
evidence that this technology is not only “a technological innovation"; it can be also
used to gain competitive advantage by ‘“businesses” and can create value for
“consumers”, and thus revealing what the internet of things means for "business" and
"consumer".

2. “Internet of Things” as A Concept

The concept of "internet of things", was first used by a British entrepreneur in
1999, and then Haller, Karnouskos and Schroth's (2008) work on how the internet of
objects creates value to invest in businesses and Ashton’s (2009) on how this
technology can be implemented came (Haller, Karnouskos and Schroth, 2008; Ashton,
2009; Kim et al., 2017). It has been generally accepted that the term of internet of things
can be used as the “communication” ability of things with other things, devices or
people through various (Ju, Kim and Ahn, 2016; Balaji and Roy, 2017) (Andersson and
Mattsson 2015; Whitmore, Agarwal and Da Xu, 2015; De Cremer, Nguyen and Simkin,
2017). Indeed, things communicate with other things on behalf of people through
internet technology and that brings the beginning of a new era in information and
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communication technologies. This refers to a period of "any things, anytime, anywhere"
connection (Tan and Wang, 2010).

3. Theoretical Background

According to Alter (2013), a work system, even if it was created by using
information technology heavily, is not only related to information technology-based
issues such as software. It should also include such issues like human-computer
interaction, the use of information technology with a competitive advantage, business-
information technology cooperations, information technology strategies, and the impact
of information technology in society and so on. This led to the work system theory,
which has developed a perspective that allows systems to be understood within
organizations. The theory also consider the fields in which the systems operate and the
related parties. It also strengthens the interaction of information technologies with social
sciences such as business administration, management and marketing. In the context of
this article, internet of things is considered a complex and socio-technical work system
parallel to Krotov (2017). In order to provide a holistic perspective, Krotov (2017)
discussed the concept with the dimensions of technological, physical and socio-
economic environment, and held it as a "complex and socio-economic" system, which is
composed of various technologies and encompasses various parties. Within the scope of
the present study, a similar approach was taken to explore the use of information
technologies to gain competitive advantage within the framework of work system
theory (Alter, 2013).

4. Benefits of Internet of Things
4.1. For Consumers

Internet of things allows the development of many new applications that will
enhance the quality of individuals’ lives (Xia et al., 2012). The general tendencies,
habits, etc. of users can be learnt by connected devices through internet of things.
Besides, it develops a control mechanism according to the daily lives of the people and
this be considered another benefit of the internet of the things for the consumers (Ju,
Kim and Ahn, 2016). This technology offers the opportunity of "control" to its users for
such expenses like electricity, water, etc. and people can control these expenses by
controlling the connected devices.

4.2. For Businesses

It is seen that the main benefit of internet of things for businesses is "data
acquisition" (Yang,Yang and Plotnick, 2013; Weinberg et al., 2015; Ju, Kim and Ahn,
2016; Balaji and Roj, 2017; De Cremer, Nguyen and Simkin, 2017; Falkenreck and
Wagner, 2017 Saarikko, Westergren and Blomquist, 2017). The obtained data are
concurrent (Balaji and Roj, 2017; Falkenreck and Wagner, 2017) and continuous
(Saarikko, Westergren and Blomquist, 2017). In this context, data collection and sharing
processes are much more powerful and efficient (Yang,Yang and Plotnick, 2013). In
other words, the Internet of things has created a new kind of data gathering in the sense
that the data can be generated automatically (Fleisch, 2010).

4.3. Threats

In addition to the benefits of internet of things for businesses and consumers, there
are some threats to the nature of the objects (Roman, Zhou and Lopez, 2013). It can be
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seen that the most important ones of these threats are privacy and security (Roman,
Zhou and Lopez, 2013; Weinberg et al., 2015; Li, Tryfonas and Li, 2016; Kim et al.,
2017). Concept of security in this technology; (Keoh, Kumar and Tschofenig, 2014),
including data privacy, service continuity and integrity, protection against malware,
information integrity, privacy protection, and access control. In this context, it can be
said that security includes privacy (De Cremer, Nguyen and Simkin, 2017), which
expresses the protection of information and data about users. Here, one of the most
important benefits of this technology, data collection and sharing (Yang, Yang and
Plotnick, 2013; Weinberg et al., 2015; Ju, Kim and Ahn, 2016; Balaji and Roj, 2017; De
Cremer, Nguyen and Simkin, 2017; Falkenreck and Wagner, 2017; Saarikko,
Westergren and Blomquist, 2017), constitute an important threat, which should be
carefully managed, at the same time.

5. Implications

* Wideness of data (Yang, Yang and Plotnick, 2013; Weinberg et al., 2015; Ju,
Kim and Ahn, 2016; Balaji and Roj, 2017; De Cremer, Nguyen and Simkin, 2017;
Falkenreck and Wagner, 2017; Saarikko, Westergren and Blomquist, 2017), can be a
significant contributor to marketing research.

* Through the addition of a powerful control mechanism to the lives of consumers
(Allmendinger and Lombreglia, 2005; Ju, Kim and Ahn, 2016) and the enhancement of
life quality (Xia et al., 2012), the Internet of things provides effective and facilitating
functions to consumers. In this context, it can be argued that businesses can interact
with consumers in a new and powerful way by using this technology.

* The integration of products and services with internet of things technology is
seen as an "assistant" in people’s lives that directly meets of their needs, not with just
products and services own. As a result, the scope of products and services is expanding
so that businesses have the advantage of offering comprehensive and feature-rich
products and services to consumers.

* Businesses will have positive changes in their strategic decisions when
delivering products or services produced using the internet of things totally or with help
of this technology to their customers.

6. Limitations and Suggestions

The fact that the articles hold the subject of internet of things is rather narrow in
Turkish literature and that represents the limitation of this study, which aims to explain
the subject in a broad perspective. When the issue is dealt with from a managerial point
of view, it can be seen that in addition to the benefits related to gain competitive
advantages, businesses also need to move towards solutions that will govern the threats
and challenges of the internet of things. This can be achieved not only by the turning of
threats into new business models, but also through the management of existing systems.
On the other hand, studies can be carried out to discover what the scope of technology is
and what it means for the parties that develop and implement it, as well as what are the
perspectives of the buyers of this technology in future research.

7. Conclusion

Within the scope of this study, which aims to provide evidence that this
technology is not only “a technological innovation"; it can be also used to gain
competitive advantage by ‘“businesses” and can create value for “consumers”,
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conceptual framework, theoretical background, applications, benefits, threats of internet

of things were presented. After that, managerial implications about gaining competitive
advantage by using this technology were given in the study.
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