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Ozet

Tiiketiciler bir taraftan ¢evrimici aligveristen yararlanirken diger taraftan kisisel
bilgilerinin korunmasi konusunda kaygi duymaktadirlar. Bu calisma da, e-aligveris
sitelerinin tiiketicilere ait kisisel bilgileri korumakta ne gibi politikalar uyguladiklarini
analiz etmeyi amaglamaktadir. Caligmanin verileri Tiirkiye nin dnde gelen 50 alisveris
sitesinin gizlilik politikalar1 incelenerek elde edilmis ve igerik analizi uygulanmistir.
Kodlanan kategoriler dogrudan gizlilik politikalariyla ilgili metinlerden ¢ikarilmistir.
Gizlilik metinleri iki farkli kodlayici tarafindan ayni bicimde kodlanmig ve ¢gikarimlarin
gecerliligi saglanmistir. Buna gore, e-aligveris siteleri tiiketicilere ait kisisel verileri
onlarin bilgisi olmadan ii¢lincii taraflara aktarmayacaklarini ve ticarilestirmeyeceklerini
aciklamakta ancak istisnalara yer vermektedir. Baz1 igletmeler de bu bilgileri kendi
miilkiyetleri altinda, isletmeye ait varliklar olarak gormekte ve kendi c¢ikarlar
dogrultusunda kullanmaktadir. Buna karsin miisterilerinin bilgilerini korumakta
herhangi bir sorumluluk almamaktadirlar.

Anahtar kelimeler: E-alisveris, Gizliligin korunmast, Icerik analizi
Abstract

As consumers benefit from online shopping they are concerned with the protection
of their personal information. This study aims to analyze what kind of policies e-
shopping web sites implement to protect their customers’ personal information. Data of
the study have been obtained by examining Turkey’s 50 leading e-shopping web sites.
Content analysis has been used to examine the collected data. The coding categories
have been derived directly from the privacy policy texts. Privacy texts have been coded
in the same way by two different people and the validity of inferences has been
provided. Accordingly, the shopping web sites explain that they do not transfer the
personal information to the third parties without any notification. However they have
exceptions. Some businesses see the customers’ information as their own property and
use them for their own gain. Moreover, they do not take any responsibilities to protect
customer’s information.
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Giris

Bilisim teknolojilerindeki gelismelere bagl olarak ticaret de ¢evrimigi ortamlarda
yapilagelmektedir. Birgok tiirli bulanan e-ticaret mallarin/hizmetlerin tiretim, dagitim ve
reklamlarinin internet aglari iizerinden yapilmasidir (Canpolat, 2001; Cmar, 2012).
Isletmeden isletmeye-ticaret (B2B) olarak adlandirilan (Business to Business) e-ticaret
ilk 1981 yilinda, isletmeden tiiketiciye olarak adlandirilan B2C (Business to Consumer)
e-ticaret ise 1984 yilinda ortaya ¢ikmistir (Marangoz, Yesildag ve Saltik Arikan, 2012;
Diker ve Varol, 2013). Bdylece 1980’li yillardan beri ¢evrimigi alis veris igin alt yap1
hazirlanmistir. Buna baghi olarak gilinlimiizde ¢evrimigi aligveris gittikce artis
gostermektedir. Nitekim sadece Kasim-Aralik 2014 donemini igeren 51 giin igerisinde,
masalistli bilgisayarlar yoluyla 48.3 milyar dolarlik bir aligveris yapilmis ve bu miktar
bir onceki yila gore %15 artis gostermistir (Comscore, 2014). Zaman ve mekan
kisitlamasi olmadan istenilen tiriinlere erisebilmek ve bu iiriinler ile fiyatlar1 konusunda
daha fazla bilgi edinerek aligveris yapmak tiiketiciler agisindan yararli olmaktadir. Yine
ikinci el aligveris olanaklarinin olmasi da ¢evrimigi aligverisi cazip kilmaktadir. Forbes
tarafindan yapilan son bir arastirma sonucuna gore, kitap, tiiketici elektronigi, eglence,
saglik, kozmetik, giyim, oyuncak, spor, mobilya ve hobi iiriinlerinde diisiik ticretler
biiylik motivasyon kaynagi olurken, yiyecek ve icecekte daha iyi ve daha ¢ok segenek
tiiketicileri internet miisterisi yapmaktadir. Ucretsiz kargo olanag1 da, daha ¢ok kagit ve
temizlik irtinlerinde kullanicilart yonlendiren 6nemli bir unsur olmaktadir (Forbes,
2013).

Tim bu gelismelere karsin tiiketici bilgilerinin korunmasi ve giivenliklerinin
saglanmast konusundaki endigeler slirmektedir. ABD’deki Kimlik Hirsizlig
Merkezi’nin yayinladig1 raporda, veri ihlallerinin rekor seviyeye geldigi ve bu ihlallerin
hepsinin mutlaka kimlik hirsizli§i ya da benzeri suca yol agmasa bile, insanlarin
mutlaka ilgilenmesi gereken tuhaf durumlarla karsi karsiya gelmelerine neden oldugunu
aciklamistir (www.idtheftcenter.org, 2014). Ekonomist dergisinin 2013 yilinda yaptigi
bir arastirma, tiiketicilerin verilerinin nasil kullanildigini1 bilmediklerini ve bu konudaki
diizenlemelerin zayif oldugu konusundaki endiselerini ortaya koymaktadir (Economist,
2013). Yine piyasa ve tiiketiciler konusunda arastirmalar yapmasiyla bilinen Gfk’nin
2014 yilinda tiiketici verilerinin korunmasiyla ilgili yapmis oldugu calisma, hangi yas
grubunda olursa olsun tiiketicilerin %60’ min, kisisel bilgilerin sirketler tarafindan
giivenli bir sekilde korundugu konusunda endise duyduklarini agiga ¢ikartmigtir
(www.emarketer, 2014). Tiiketicilerin endiseleri daha c¢ok, kisisel bilgilerin iyi
korunmamas1 sonucunda, “hacker” tarafindan dolandirilarak, maddi kayba ugranilma
konusunda yogunlagsmaktadir. Tiiketicilerin duydugu bu endise, onlarin internet
iizerinden islem yapmalarini engelleyebilmektedir. Hemen her giin bir yenisi ¢ikan
dolandiricilik olaylar1 da bu endiseleri hakli kilmaktadir. Yasal olmayan yollarla elde
edinilen kisisel veriler yoluyla Almanya’da c¢ok sayidaki emekliyi dolandiran
profesyonel bir ¢ete bu konudaki son 6rneklerden birisini olusturmaktadir (Milliyet,
2015).

Kisisel verilerin toplanmasina isletmeler agisindan bakildiginda ise, isletmeler
tilketiciler hakkinda daha fazla bilgi sahibi olduklarinda pazarlama giderlerinden
tasarrufta bulunmakta ve kendi iiriin ve hizmetlerini kullanan ya da kullanabilecek olan
miigterilere mesajlar gondererek satiglarini artirabilmektedirler (Acquisti, 2010).
Tiiketicinin ¢evrimi¢i ortamdaki hareketliligi ve verilerini paylagsmasi sonucunda orta
cikan bilgilerin toplanmasiyla elde edilen veriler, 6zellikle hedefli reklamcilik alanlar
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ile misteri gereksinimleri ve satis egilimlerinin belirlenmesinde kuruluslar tarafindan
kolaylikla kullanilmaktadir. Facebook’ta paylasilan profiller, basta Google olmak {izere
arama motorlarindaki anahtar kelimeler ve Amazon’dan yapilan aligverisler tiiketicilerin
dijital kimliklerini olugturmakta ¢ok degerli veriler sunmaktadir.

Yapilan ¢alismalar, toplanan verilerin nerede kullanilacag: bilgisinin verilmesi ve
tilketicilerin kendi verileri {izerinde denetim sahibi olmalar1 sonucunda onlarin
endiselerinden biiytlik 6l¢iide kurtulduklarmi gostermistir (Malhotra, Kim ve Agarwal,
2004; Tucker, 2014). Yine 2011 yilinda yayinlanan bir arastirma raporunda igletmelerin
hangi verileri topladiklari, nasil topladiklari, ne kadar siire koruyacaklari ve neden
iclincii  kisilerle paylastiklart hakkinda tiiketicileri bilgilendirmeleri  gerektigi
belirtilmektedir. (Communications Consumer Panel, 2011, s. 36). Boylece, saticilar ve
alicilar arasindaki asimetrik enformasyon azalmakta ve tiiketici kigisel bilgileri
karsiliginda elde ettigi mal ve hizmetlerin yarar ve zararimi degerlendirebilmektedir
(Tsai, Egleman, Cranor ve Acquisti, 2011). Bir baska deyisle, isletmelerden elde edilen
gerekli enformasyon tiiketicilerin ¢evrimici satin alma kararlarindaki gizlilikle ilgili
kaygilarini azaltmaktadir.

Kisisel veriler her zaman 6nemli olmustur ancak post-Fordist iiretim tarzi ile bu
iretim tarzi icinde Orgiitlenen yeni iletisim teknolojileri, kisisel verilerin degisim
degerini artirarak biiyiik bir piyasa haline gelmesine yol agmustir. Oyle ki, tiiketici
verilerinin agirlikli ve yogun oldugu bir ticari devrim yasanirken, tiiketiciler bu ¢ok
degerli varlik olan tiiketici verilerinin hem iireticisi hem de tiiketicisi durumundadirlar
(Acquisti, 2010, s. 8). Zwick’de bu tiiketici bilgilerinden olusan veri tabanlarini yeni bir
iiretim tarzi ve 21.yiizyilin fabrikalar1 olarak gérmektedir (2009, s. 221). Tiiketiciler
acisindan kullanim degerine sahip bu bilgiler isletmeler acisindan gozetim yoluyla elde
ettikleri varliklardir ve sermaye birikimlerine katkida bulunmaktadir. Dolayisiyla,
isletmelerin kisisel veriler yoluyla kazang saglarken kisisel verilerin korunmasi
konusunda nasil davrandiklari, tiiketicilerin kaygilarin1 azaltici yonde giivenceler verip
vermedikleri bu ¢alismanin konusunu olusturmaktadir.

Calismada, McKinseyCompany-Bilgi Toplumu Stratejisinin Yenilenmesi Projesi
Internet Girisimciligi ve e-Ticaret Ekseni Mevcut Durum Raporunda (Kalkinma
Bakanligi, 2013) gruplandirilan ¢evrimigi aligveris siteleri ile TurkishtimeEconomy
dergisi ve Trendbase tarafindan 2014 yilinda, “Tirkiye’nin en begenilen aligveris
siteleri” aragtirmasindaki 50 web sitesi Orneklem olarak secilmis ve tiiketicilerin
endiseleri karsisinda bu sitelerin gizlilik konusunda herhangi bir 6nlem alip almadiklar
arastirllmistir. Daha acgik bir ifadeyle, cevrimigi aligveristeki gizlilik konusuna
isletmeler acisindan bakarak; a) tiiketicilerin kisisel bilgilerinin korunduguna ve onlarin
bilgisi disinda tiglincii taraflara herhangi bir aktarimda bulunulmayacagina dair herhangi
bir giivence olusturan ifade ya da beyanlarin varliginin, b) bu beyanlarin goriiniir bir
yerde olup olmadigmin c) gizliligin yani sira gilivenlik gibi Ogelerin de yer alip
almadiginin incelenip degerlendirmesini yaparak alana katkida bulunulmak istenmistir.

1. Gizlilik ve Gizlilik Politikalarimin Etkinligi

Tiiketicilere ait kisisel bilgiler toplanip, siniflandirildiktan sonra, hassas olarak
nitelendirilen ve tiiketicilerin paylasmak istemedigi bazi gizli bilgiler de igiincii
taraflara aktarilmakta ya da bilgileri disinda farkli bigimlerde kullanilmakta, alinip
satilmaktadir. Bu sekilde tiiketiciler i¢in kullanim degeri olan kisisel bilgiler degisim
degerine dontistiiriilerek metalastirilmaktadir. Bagka bir ifadeyle tiiketicilere ait olan
gizlilik, piyasada alinip satilan bir mal haline getirilmektedir. A¢ik bir tanimi olmayan
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gizlilik, karmagik bir kavram olarak felsefe, hukuk, siyaset, ekonomi ve psikoloji gibi
cesitli alanlarda farkli agilardan ele alinmaktadir. Gizlilik, felsefe, hukuk ve psikoloji
alanlarinda genellikle kisilerin kendi 6zel alanlarina bagkalarinin erisimini denetleme
hakki ya da ozgiirliik olarak goriilmiistiir. Bireyin bagkalarinin denetiminden &zgiir
olmasi 6nemli olurken, John Stuart Mill (1985) 6ncelikle hiikiimetin denetimi olmak
tizere her tiirlii toplumsal denetime karst ¢ikmistir. Toplumsal denetim ise gizlilikle
sinirlanabilmekte ve bodylece toplumsal 6zgiirlik saglanabilmektedir (Schoemen’den
aktaran Aaken, Ostermaier ve Picot, 2014, s. 137). Toplumsal denetim ve toplumsal
ozgirliik de, ancak bireyler digerleri tarafindan denetlenmedikleri takdirde birbirlerini
tamamlamaktadir. Liberal demokrasilerde, gizlilik 6zel alanin ¢ekirdegini olustururken
kamusal alanin bicimlendirilmesinde de vazgecilmez bir 6ge olarak goriilmektedir
(Medosch, 2010). Ekonomide ise farkli yaklagimlar bulunmaktadir. Chicago Okulu
ekonomistleri, gizlilik konusunun ekonomik agidan irdelenmesine Onciililk yaparken
gizlilige iki agidan yaklasmislardir (Aaken, Ostermaier ve Picot, 2014, s. 136).
Bunlardan birincisi gizliligin sir tutulmasi 6zellikle de ekonomik bilgilerin saklanmasi
acisindan olurken, digeri de gizliligin topluma ne gibi katki sagladigi iizerine olmustur.
Dolayisiyla Posner (1978) ve Stigler (1980) da dahil olmak iizere gizliligin toplum
yararina olduguna siipheyle yaklasan Chicago Okulu, gizlilige karst olusturulan
kurallara kars1 ¢ikmis ve serbest piyasanin herkese dogru miktarda gizlilik verecegine
giivenmistir. Neoklasikler de, gizliligi asimetrik enformasyona o da piyasa
basarisizligina neden oldugu i¢in olumlu bir kavram olarak gérmemistir. Diger taraftan,
gizliligin korunmamasinin olumsuz digsalliklara yol acabilecegi ileri siirlilmiistiir
(Varian, 1996). Bir anlamda, bireylerin kisisel bilgilerinin kendi inisiyatifleri disinda
ticlincii taraflarca paylasilmasi ya da satilmasi onlara bir maliyet yiiklerken saticilarin
bunu gérmezden gelerek kendi ¢ikarlarini engoklastirmak istemeleri olumsuz dissallik
olusturmaktadir. Nitekim Chicago Okulu ve Neoklasiklere karsin liberal ekonomik
goriis, gizliligi degerli ve korunmasi gereken bir kavram olarak gérmektedir. Gizliligin,
enformasyonun gizlenmesinden ziyade 6zgiirliik olduguna dikkati ¢ceken ilk kayda deger
ekonomist Hirshleifer (1980) olurken, Stigler (1980) de bu goriise dayanarak gizliligi
toplum icinde 6zerklik olarak tanimlamistir (Aaken, Ostermaier ve Picot, 2014, s. 136).
Cevrimi¢i pazarlamada ise, gizliligin boyutlari; kisisel bilgilerin toplanmasi, kisisel
verilerin kullanilmasindaki denetim, kisisel bilgilerin nasil kullanildigi ve gizlilik
uygulamalar1 konusundaki farkindalik olarak belirtilmektedir (Malhotra, Kim ve
Agarwal, 2004). Nitekim Communications Consumer Panel de (2011, s. 38),
tiiketicilerin, kisisel verilerin paylasilmasiyla ilgili bilgilendirilip kendi verileri lizerinde
kontroliiniin olmasinin yani sira isletmelerin verileri her zaman giivenli bir sekilde
saklayip, topladiklar1 verilerin miktarini en aza indirdiklerinde, kurallara uyduklarinda
ve kisisel verilerin sorumlulugunun bilincinde olduklarinda tiiketicilerin daha giiglenmis
olacagini belirtmektedir.

Gliniimiizde siirekli olarak gizlilik ihlallerinden soz edilirken, gizlilik sahip
olunandan ¢ok kaybedilen bir kavram olarak goriilmekte (Adrian, 2013, s. 48), sanki
degeri ancak kaybedilince anlasilmaktadir. Bununla beraber, kullanicilar herhangi bir
mal ya da hizmete ulasabilmek, bir bilgi edinebilmek ya da sosyal medyada etkin
olabilmek i¢in goniillii olarak kisisel bilgilerini agiklamakta ve gizliliklerinden vaz
geemektedirler. Artan ¢evrimigi aligveris de tiiketicilerin ¢evrimigi gizlilik politikalarina
giivenlerinin arttifina isaret etmektedir. Bir anlamda tiiketiciler, ¢evrimici islemlerle
ilgili yararlar1 ve riskleri arastirip, degerlendirdikten sonra bir karara varmaktadirlar.
Desai, Desai ve Phelps tarafindan yapilan bir arastirma geng, iyi egitimli ve satin alma
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giicii yiiksek olan internet kullanicilariin giiclii bir gizlilik politikas1 olmayan sitelere
kisisel bilgilerini vermek istemediklerini ortaya koymustur (2012, s. 225). Basarili bir
web sitesi, sagladig1 gizlilik beyanlar ile tiiketicilere gereksinimini duyduklar gizlilik
korumasini temin etmektedir. Gizliligin onaylandigina dair bulunan isaretler tek basina
yeterli olmamakta ve gizliligin korunmasiyla ilgili yeterli bilginin verilmesi
gerekmektedir. Ayrica, kaliteli bir web tasarimi ile gliglii bir marka imaj1 gibi olumlu
baz1 6geler de gizliligin korundugu konusunda tiiketicilerin dikkatini ¢ekmekte ve web
sayfasinin kullanilmasinda etkili olmaktadir (Lowry ve Dig., 2008, s. 200; Wells,
Valacich ve Hess, 2011; Brengman ve Karimov, 2012).

Tsai ve arkadaglarinin 2011 yilinda yaptig1 bir aragtirma, gizlilik bilgisinin satin
alma kararinda 6nemli bir rol oynadigini gostermistir. Gizlilik bilgisi daha goze ¢arpan
ve kolaylikla goriilebilir bicimde yapildiginda tiiketicilerin gizlilik korumali siteden
aligveris yapmak i¢in daha fazla 6deme yapmak icin istekli olduklar1 da bu c¢aligmada
ortaya ¢ikmistir. Federal Ticaret Komisyonu’nun 2015 yili raporu da bu endiseleri hakli
kilacak bigimde yetkisiz erisim ve kisisel bilgilerin kotiiye kullanilmasini saglayan;
diger sistemlerden saldirilar1 kolaylastiran ve tliketiciye zarar verebilecek bazi
potansiyel glivenlik risklerine dikkat ¢ekmistir. Ayrica kisisel bilgilerin, aligkanliklarin,
konumlarin ve fiziksel kosullarin toplanmasiyla olusabilecek gizlilik risklerine dikkat
cekilerek sirketlerin, bu verileri kredi, sigorta ve istihdam kararlarin1 vermek igin
kullanabilecegi de belirtilmistir (FTC, 2015). Raporda kisisel bilgilerin gizliliginin
saglanmasinin isletme ¢ikarlar1 agisindan olduk¢a imkansiz oldugu da vurgulanmastir.

2. Tiirkiye’de E-Ticaret

Tiirkiye’de e-ticaretle ilgili verilerin ¢ogu Bankalararas1 Kart Merkezi tarafindan
saglanmaktadir. Tiirkiye’de internet kullanimi arttik¢a e-ticaret de artis gostermektedir.
E-ticaret tiiketicilere ulasmay1 kolaylastirip onlara rekabet¢i fiyatlar sunabildigi i¢in
isletmelerin satis ve karhiligmi artirmaktadir (Isbankasi, 2013) Markafoni’nin, “e-
ticaretin SN1K’sim1” ortaya koyan infografigine gore, c¢evrimici aligveris yapan 10
milyon kisi ve 5000°den fazla e-ticaret sitesi kim sorusuna yanit olustururken, yaygin
internet erisimi, kredi kartt kullanimi giiglii lojistik altyapi, yaygin mobil internet
kullanim1 ve viral kullanim etkisi pazarin neden biiylidiigiine agiklama getirmektedir.
Yine artan satin alma giicii, kisisel harcamalar ve kalite e-ticaretin nasil biiylidiigiine, e-
ticaretin en ¢ok Istanbul, Ankara, izmir’de yapilmasiyla nerede ve 2008’den itibaren e-
ticaretteki yillik %35 artis da ne zaman sorularina yanit olusturmaktadir
(http://eticaretmag.com, 2013).

Kredi kartlarinin yaygin bigimde kullanilmasi, giiclii lojistik altyapinin bulunmasi,
yiikksek mobil internet kullanimi ve sosyal aglardaki viral yayilim Tirkiye’deki e-
ticaretin itici giiglerini olusturmaktadir (Afra, 2013). Lojistik saglayicilarinin kisa
stirede tirlin ve iade teslimini saglamasinin yan sira kargo fiyatlarinin makul olmasi e-
ticareti yayginlastirmaktadir. Yine akilli telefon ve tabletler gibi mobil internet
kullaniminin artmasi e-ticaret i¢in yeni olanaklar saglamistir (Tiisiad, 2014). Deloitte’un
(2014) yaptig1 arastirma da akilli telefon sahibi tiiketicilerin %22’sinin aligverise destek
amacl olarak telefonlarin1 kullandigini ortaya koymustur. Tiirkiye’den Dogus Holding
ve Giiney Kore’nin dordiincii holdingi SK’nin ortak girisimi nll.com‘un Strateji ve
Planlama Genel Miidiir Yardimcis1 da 2015 yilinda Tiirkiye e-perakende sektoriiniin
ylizde 25-30 oraninda biiyiiyecegini On goriirken mobilde de biiyiik patlamanin
olacagini belirtmistir (Webrazzi, 2015). Dogu Avrupa bolgesinde Tiirkiye’ nin
isletmeden tiiketiciye olan e-ticarette en hizli biiylimeyi gosteren iilke oldugunu belirten
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Business Wire da, Tiirkiye’nin giiglii lojistik altyapisina ve yaygin kredi karti
kullanimina dikkati ¢ekerek, 2019 yilinda 2014’teki e-ticaret satislarinin ikiye
katlanacagini belirtmistir (2015).

Daha ¢ok giyim, aksesuar, mobilya, dekorasyon, elektronik gibi farkli
kategorilerden liriiniin satisa sunuldugu 6zel aligveris siteleri, kullanicilara, iicretsiz
iiyelikle belli indirim, promosyon ve butik tasarimlar saglamaktadirlar. Kullanicilara
indirimli fiyattan ¢ok sayida cesitli “firsat” yakalama olanagi sunan firsat siteleri de
sagliktan eglenceye kadar genis bir yelpazede secenekler saglamaktadirlar. Aligveris
sitelerinde siparis sistemden alindiktan sonra teslimat kapida yapilmaktadir. Odeme ise
sistemden yapildig1 gibi yemek ve gida sitelerinde oldugu gibi kapida da
yapilabilmektedir (isbankasi, 2013). Webrazzi E-Ticaret’15 etkinliginde sunulan
verilere gore, internetten yapilan aligveriglerin %85°1 kredi kart1 ile %11°1 kapida
odeme ile %4’ ise EFT-havale ile gerceklesmektedir (Eskici, 2015). Siparis takibi ve
teslim isleminin Avrupa’ya oranla Tiirkiye’de daha ¢ok gelismis olmasi, i¢ pazardaki
oyunculara énemli bir iistiinliik saglamaktadir (Isbankasi, 2013). Bununla beraber e-
ticaretin toplam perakende ticaret icerisindeki paymnin 2014 verilerine gére 1,6 olmasi
daha yolun ne kadar basinda olundugunu gostermektedir. Bu oran gelismis iilkelerde
yaklasik %6,5, gelismekte olan iilkelerde yaklasik %4,5 olarak goriilmektedir (Deloitte,
2014). 2014 yilindaki %35’lik biiylimenin en biiyiik paymni 6,8 milyar TL ile tatil-
seyahat, 6,5 milyar TL ile ¢cevrimig¢i perakende siteleri olustururken, pazarin geri kalan
kismini 3,5 milyar TL ile ¢ok kanalli perakende ve 2,1 milyar TL ile ¢evrimigi yasal
bahis siteleri olusturmustur (Deloitte, 2014).

Tiirk kullanicilarin internetten aligveris yapmama nedenlerine bakildiginda, dnde
gelen etkenlerden birisinin gilivensizlik oldugu belirtilmektedir (Yildirim, 2015).
Tiisiad’1n e-ticarete iliskin olarak hazirlattig1 raporda da “altyapi eksiklikleri ile birlikte
O0deme sistemleri iizerine yogunlasilmasit ve gilivenligin 6n plana alinarak” e-ticaret
hacminin artirilmasi tizerinde durulmustur (Tiisiad, 2014).

Gumriik ve Ticaret Bakanlig1 da, e-ticaretin yayginlagmasinin 6niindeki en 6nemli
engellerden birisinin bu alandaki yasal diizenlemelerin yetersizligi oldugunu kabul
etmekte ve bu alandaki belirsizlikleri giderebilecek calismalar yapmaktadir. Bu
baglamda 23 Ekim 2014 tarihinde TBMM’de kabul edilen ve 1 Mayis 2015 tarihinde
yurlrliige giren 6563 sayili Kanuna gore, e-ticaret yapan isletmeler uyguladiklar
gizlilik kurallarin1 ve alternatif uyusmazlik ¢6ziim mekanizmalarina iligkin bilgileri
sunmakla yiikiimliidiir. Yine ¢evrimigci aligverisin daha giivenli ve gilivenilir kosullarda
gerceklesmesi icin, Glimriik ve Ticaret Bakanlig1 e-ticaret sitelerine yonelik giiven
damgas1 sistemi olusturmayi planlamaktadir. Uluslararast 6rnekleri bulunan giiven
damgasi, internet kullanicilarinin ¢evrimigi aligveris ile ilgili endiselerinin giderilmesi,
e-ticaret hacminin artirilmasi, hizmet kalitesinin gelistirilmesi ve bu alandaki kayit
disiligin azaltilmas1 amactyla kullanilacaktir. Boylece e-ticaret firmalarinin sakladigi ve
isledigi kisilere ait finansal verilerin giivenligine yonelik sartlar ve yaptirimlar
belirlenecek; ilgili kurumlar tarafindan denetimler yapilacaktir (Glimriik Bakanligi,
2015). Ancak giiven damgasiyla ilgili gerekli uygulama adimlarinin atilmasit ve
tamamlanmasi i¢in 2016 yil1 bitis y1l1 olarak hedeflenmistir.

Ozliice bakildiginda, Tiirkiye pek ¢ok Avrupa iilkesinden daha yiiksek internet
kullanimina sahip oldugu halde e-ticaret hacmi agisindan ayni potansiyele sahip
bulunmamaktadir. Bunda e-ticarete olan giiven ile bu giiveni besleyecek olan altyapinin
yetersiz olmasi dne ¢ikmaktadir. Diizenlemeler biiyiik 6l¢iide Avrupa Birligi’ne uygun
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hale getirilmekle birlikte uygulamalar 6nemli olmaktadir. Dolayisiyla, bu ¢alisma da
Tiirkiye’de e-ticarette yer alan 50 biiyiik oyuncunun tiiketici gizliligine ne kadar saygili
olduguna ve onlara ne kadar glivenli 6deme olanaklar1 sagladigini arastirarak e-ticarette
oynadiklar1 rolii ortaya koymaya caligmaktadir. Bu konuda yeterli arastirmanin
olmamasi konunun 6nemini ortaya koymaktadir.

3. Yontem

Bilgi ve iletisim teknolojilerindeki gelismeler, egitim, adalet, saglik, kiiltir,
ekonomi, is, ticaret ve kamu idaresi basta olmak lizere tiim yagam pratikleri igerisinde
yer alirken pek ¢ok faydanin yam sira beklenmeyen zorluklara da neden olmaktadir
(Kalkinma Bakanhigi, 2012). Ozellikle kisisel bilgilerin izlenmesi ve gizliligin
korunmast konusundaki sorunlara ¢6ziim bulmak i¢in ¢esitli diizenlemeler
yapilmaktadir. Bu calismada da, 5.000 den fazla e-ticaret sitesinin oldugu Tiirkiye’de
orneklem olarak -McKinseyCompany-Bilgi Toplumu Stratejisinin Yenilenmesi Projesi
Internet Girisimciligi ve e-Ticaret Ekseni Mevcut Durum 2013 yili Raporu’nda yaptig
calismada belirtilen e-aligveris isletmeleri- ile Turkishtime Economy dergisi ve
Trendbase tarafindan 2014 yilinda, “Tirkiye’nin en begenilen aligveris siteleri”
aragtirmasindan alinan 50 e-ticaret sitesinin igerik analizi (Ek:1 ve Ek:2) yapilmaktadir.
(Tiisiad, 2014).

Icerik analizinin amac1, kamusal alan icin iiretilmis bulunan ¢ok sayidaki metnin
coziimlenerek ortak verilerin elde edilmesini saglamaktir. Bunun i¢in agikc¢a goriinen ve
var olan anlamlar1 ortaya koyarak, var olmayan ya da gizlenen anlamlarin saptanmasina
yonelik calismalar yapilmaktadir (Gokge, 2006, ss. 20-22). Igerik analiziyle, pek gok
metnin  icerigi  karsilagtirilabilmekte ve  cizelgeler/tablolar ile ¢dziimleme
yapilabilmektedir (Neuman, 2006, s. 466). Dolayisiyla, calismanin birinci kisminda
belirtilen arastirma sorular1 kapsaminda cirolar1 en yiiksek olan 50 web sitesi iki agamali
bir analizle incelemeye almmistir. ilk asamada, kisisel verilerin ve gizliligin
korunmasinda pek cok iilkeye 6rnek olan Avrupa Birligi’nin bu konudaki 2002/58/EC
Direktifi ve E-ticaret konusundaki 2000/31/EC Direktifiyle Tiirk hukuku arasindaki
uyumun saglanmasina yonelik olarak yapilan ve 1 Mayis 2015°de yiiriirliige giren 6563
sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun incelenerek analizde ele
alinacak olctitler olugturulmustur. Gizlilikle ilgili politika metinleri analiz birimi olarak
ele alimmistir. Kisisel bilgilerin gizliliginin korunmasi, saklanmasi, iigiincii taraflara
aktarilmasi, ticarilestirilmesi, kullanilmas1 gibi konularda kategoriler olusturulmustur.
Bu kategoriler Berelson’un (1952, s. 147) da belirttigi gibi soruna ve igerige uygun
olmustur.  Kategoriler olusturulurken birbirlerini diglamalarina, ayirt edici ve
farklilastirict olmalarina dikkat edilmistir. Bir anlamda ayni igerigin farkli kategorilerde
yer almamasina 6zen gosterilmistir. Icerik analizinde, anlamlar kategoriler araciligiyla
oOlgtilirken ve ilgili metinler kategorilere yerlestirilirken kodlama 6nemli olmaktadir.
Kodlama yapilirken kodlama biriminin iyi saptanmis olmasi ve farkli kodlayicilarin
anlam bakimindan ayni sonucu iiretebilmeleri gerekmektedir. Bu ¢calismada da gizlilikle
ilgili anlamli ciimleler ya da beyanlar ele alinirken iki kodlayici arasinda yorum
bakimindan tutarlilik saglanmis ve icerik analizinin sonuglart giivenilir nitelikte
olmustur.

Ikinci asamada ise, ¢alismanin rneklemini olusturan 50 web sayfasi olusturulan
oOl¢iitlere gore incelenmistir. Bunun igin:
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1. E-ticaret sitelerinin gizlilik beyanlar1 ya da politikalarinin  bulunup
bulunmadigi, eger buluyorsa bu beyanlarin/politikalarin sitenin neresinde ve
nasil yer aldigina bakilmstir.

2. S0z konusu sitelerden elde edilen bilgilere dayanarak olusturulan kategoriler
tablo haline getirilmistir.

3. igerik ¢oziimlemesi ile c¢ikarimlarda bulunulmustur. Metinlerin igerigine
dayanarak yapilan ¢ikarimlarla, gizlilikle ilgili olarak gelisigiizel bir gézlemle
fark edilemeyen iletiler ve anlamlar ortaya konulmustur.

4. Bulgular ve Analiz
4.1. Sirketlerin Gizlilik Politikasy/ilkesi Metni

Gizlilik sozlesmesi/politikasi/kurallari/prensipleri sirketlerin web sayfalarinin
altinda yer almaktadir. Bazen de “kullanim kurallar1” metni ile birlikte verilmektedir.
Nadir de olsa baz1 sdzlesmeler liyelik sdzlesmesinin yapildig1 sayfada yer almaktadir.
(6rnegin, teknosa, mediamarkt,). Ornegin, BurgerKing de “yasal bilgiler” linki sayfanin
altinda yer almakta ve ayrica bir gizlilik politikas1 metni bulunmamaktadir. Kisisel
verilerin toplanmasi ve saklanmasiyla ilgili bilgiler ise “yasal bilgiler” metni igerisinde
verilmektedir. Pizza Restaurantlart Anonim Sirketi (“Dominos”)-www.dominos.com.tr
internet sayfasinin altinda “kullanim sartlari”na tiklandiginda “Dominos iiyelik ve satig
sozlesmesi” metni yer almaktadir. 2011, 2012 ve 2013 yillarinda Tiirkiye’nin en sevilen
markast ve yine 2013’te yilin e-ticaret sitesi segilen hepsiburada.com’un gizlilik
politikasi goriilmemektedir. Ancak iiye olmak i¢in kisisel bilgilerin verilmesi ve iiyelik
sozlesmesinin onaylanmasi gerektiginde iiyelik sdzlesmesi ortaya cikmaktadir. Uyelik
sozlesmesine bakildiginda ise, kisisel bilgilerin korunmasindan ¢ok kullanicinin siteyi
kullanabilme kosullar1 ile hepsiburada.com’un haklarmin yer aldig1 goriilmektedir.

Incelenen 50 isletmeden 44’iiniin gizlilik sézlesme metinleri bulunurken 37
sirketin sOzlesmesi ana sayfada ve site ziyaretgilerinin gorebilecegi bir konumda
bulunmaktadir. (Tablo 1) Ana sayfanin disinda gizlilik beyanlar1 yukarida da belirtildigi
gibi ya kullanim sozlesmesi igerisinde ya da iiyelik islemleri sayfasinda yer almaktadir.

Tablo 1: Gizlilik Politikas1 Metninin Yer Almasi (n=50)

Kategoriler Var Yok Toplam
Web sayfasinda etkin gizlilik politikasi/ilkesi metni 44 6 50
Gizlilik politikasi/ilkesi sitede goriiniir bir yerde 37 13 50
4.2. Kullamcilara/Uyelere/Miisterilere/Ziyaretcilere Ait Bilgilerin
Toplanmasi

E-Ticaret yapan sirketlerin web sayfalarini ziyaret eden kullanicilara ait bilgiler
(kisisel, kisisel olmayan, mali'vb.) farkli sekillerde kayit edilmektedir. Bu kayitlardan

! Kisisel Verilerin Korunmasina Dair Kanun tasarisinda “kisisel veri” kavrami 1995/46/EC sayili Avrupa Komisyonu direktifine
paralel sekilde, “belirli veya kimligi belirlenebilir gergek ve tiizel kisilere iligkin biitiin bilgiler” olarak tanimlanmistir. Kanun
tasarisinin gerekgesi incelendiginde, kisisel veri kavraminin sadece ad, soyad, dogum yeri, dogum tarihi gibi kisilerin taninmasini ve
teshisini saglayan bilgilerden ibaret olmadig ayrica kisilerin fiziksel, sosyal, kiiltiirel, ekonomik, psikolojik tiim bilgileri kapsadigi
ifade edilmistir. Bu kapsamda kisinin kimlik bilgilerine ek olarak, vatandaslik numarasi, vergi numarasi, pasaport numarasi, sosyal
giivenlik numarasi, siiriicii belgesi numarasi, tasit plakasi, ev adresi, is adresi, e-posta adresi, telefon numarasi, faks numarasi,
Ozgeemisi, fotografi, videosu, genetik bilgileri, kan grubu, kriminal ge¢misi ve adli sicil bilgileri gibi kisinin belirli veya
belirlenebilir olmasini saglayan tiim bilgiler kisisel veri niteligi tasimaktadir ve kisiler verilerin korunmas: kapsamina girmektedir.
(Atamer, t.y). Buna karsin isletmeler gizlilik politikalarinda kisisel veri ya da bilgileri farkli seklide tanimlamaktadir. Kisisel
Bilgiler (P1l): Kisiyi birey olarak tanimlayan ya da tanimlayabilen bilgilerdir (ikamet adresi, telefon no ya da fatura bilgileri gibi).
Kisisel Olmayan Bilgiler (Pll-olmayan bilgiler): demografik bilgiler, IP adresleri ve dogrudan kimliginizi ortaya ¢ikarmayan diger
bilgilerdir. Anonim ve sizi kisisel olarak tanimlamayan bilgilerdir. (Biletix, 2015). Kredi kart: numarasi, gibi bilgiler ise mali
bilgilerdir. Grupanya (2015) ise gizlilik politikasinda kisilere ait tiim bilgileri kisisel bilgi olarak tanimlamaktadir.
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ilki, kullanicilarin alig-veris yapmak ya da sirketin hizmetlerinden haber alabilmek
amactyla “iiyelik kaydi” yaparken gerceklesmektedir. Uye olurken genellikle
kullanicinin adi-soyadi, yasi, dogum tarihi, gibi kimlik bilgilerinin yan1 sira e-posta ve
ikamet adresi, ilgi alanlari, telefon numarasi gibi bilgiler alinmaktadir. Uyelik kayitlari
sirasinda iiyelerin ve isletmelerin hak ve yiikiimliiliiklerini gdsteren “lyelik sozlesmesi”
kurallar1 gegerli olmaktadir. Kredi kart1 ile alig-veris yapilmasi durumunda ise kredi
kart1 bilgileri de alinmaktadir. Sirketler s6zlesmelerde (gizlilik ve iiyelik) hangi bilgileri
neden topladiklarini ve bu bilgilerin gizliligi ve giivenligini nasil sagladiklar1 hakkinda
bilgi vermektedir. Bu calismada incelenen 50 isletmeden 45 tanesi bu bilgileri nasil
kullanacagini (Tablo 2) agiklamaktadir.

Tablo 2: Kullaniciya Ait Bilgilerin Toplanmasi

Adi-soyadi 39
E-posta 39
Telefon no 18
Yas 9
Uyelere ait hangi bilgiler alimmaktadir? M.edfzni dyrum 1
Cinsiyet 13
Dogum tarihi 15
Ilgi alanlari 8
Kredi karti bilgileri 10
Posta adresi 17
Site ziyaret siklig1 17
Zamani-siiresi 20
Isletme hangi verileri kaydediyor? Siparis anindaki IP adresi 16
Ziyaret edilen iiriinler 12
Siparisi verilen iiriin istatistikleri 15
Anket analizleri 11
Siparis almak /hizmet vermek 33
Uye profiline uygun promosyon
hazirlamak 32
Isletme verileri hangi amaglarla Miisteri profili/siniflandirma 21
kullanmaktadir? Uriin/servis kampanyalariyla ilgili
bilgilendirme 37
Sitenin giivenligini
giliclendirmek/servis saglamak 10
Pazarlama faaliyetleriyle ilgili 23
Verileri nasil kullandigini sézlesmede Evet 45
belirtiyor mu? Hayir 5
Isletme cerez kullandigini agikca belirtmekte | Evet 11
midir? Hayir 39

Kisilere ait bilgilerin toplanmasinda diger bir yontem ise, isletme ve tigiincii kisi
hizmet saglayicilarinin, kullanicinin siteyi nasil kullandigi (kullanici hareketleri)
konusunda bilgi toplamak ic¢in yararlandigi ¢erez (cookie) adi verilen teknolojidir.
Cerezlerle, web sunucular1 otomatik olarak, ziyaretcilerin internet protokol (IP)
adreslerini, ziyaret zamanini, ziyaret edilen sayfalar ile log dosyalarmi toplamakta,
tanimlamakta ve saklamaktadir (Stevens, 2001, s. 6).Boylece kullanicilarin hangi
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siteden geldigi ve daha sonra hangi siteleri ziyaret ettigi, cografi konumlari, sitede yer
alan reklam banner’laria tepkileri, site iizerinde gerceklestirdikleri tercihleri, sosyal
paylasim sitelerinde site ve ig ortaklarinin sayfalari ile ilgili hareketlerinin bilgileri
alinabilmekte ve islenebilmektedir. Uyelik bilgilerini alirken agik davranan sirketler
“cerezler” konusunda ayni seffafligi her zaman gostermemektedir. Calismadaki 50
isletmeden sadece 11°i sitesinde cerezlere yer verdigini belirtmektedir. (Tablo 2).
Nitekim perabulvari, webdenal, sahibinden, tatilsepeti, tatil.com, nll, papyon,
gittigidiyor, lcwaikiki, mavi jeans, migros sanal market gibi siteler agikca gerez
kullandiklarini belirtirken, markafoni, trendyol, lidyana, vivense, evimnet, evmanya gibi
siteler de, ziyaretcilerin hareket ve tercihlerinin izlendigini, IP adresi, internet servis
sunucusunun adi, erisilen sayfalar gibi bilgilerin elde edildigini agiklamakta ancak cerez
adini1 hic anmamaktadirlar. Cerez kullanima ile ilgili bilgiler Tablo 2’de gdsterilmistir.

Cerez kullandigin1 belirten siteler, kullanicilarin gerezleri reddetmek veya gerezler
gonderildiginde ikaz edilmeleri icin kendi web gezginlerini ayarlayabileceklerini
aciklamaktadirlar. Boylece kullanic1 ziyaret ettigi sitede cerezleri reddetmek, sitenin
bazi alanlarmi gezmek veya kisisellestirilmis bilgilerinin alinmasini engelleyebilme
hakkina sahip olabilmektedir.

4.3. Toplanan Bilgilerin Kullanimi ve Paylasimi

Web sitesine iiye olmak ya da biilten gibi hizmetlerden goniilli bigimde
yararlanabilmek i¢in bilgilerini birakan kisiler anonim kullanict olmaktan ¢ikmaktadir.
Bu noktadan itibaren bilgilerinin ilgili sirkete aktarilmasina ve saklanmasina onay
verirken, (6rnegin, Jollytur) kisisel bilgilerinin sdzlesmede belirtilen ¢esitli amaglar igin
kullanilabilecegini de kabul etmis olmaktadir. Migros acikga gizlilik politikast
kosullarinin kullanim kurallarinin  bir parcast yapildigini belirtirken, kullanicinin
gonderdigi her tiirlii icerigin/bilginin gizliligine iliskin herhangi bir beklentisinin
olmayacagini belirtmektedir.

E-ticaret yapan isletmeler gizlilik sézlesmelerinde, iiye olurken verilen kisisel
bilgilerin, kullanicinin haberi olmadan ya da aksi bir talimati olmaksizin iigiincii
sahislarla paylagilmayacagini, faaliyet dist higbir nedenle ve ticari amagla
kullanilmayacagini belirtmekle birlikte resmi makamlarca bu bilgilerin talep edilmesi
halinde ve yirilrliikteki emredici mevzuat hiikiimleri geregince resmi makamlara
aciklama yapilmasi zorunlu oldugu durumlarda onlara agiklama yapilacagin
bildirmektedir. Ornegin:Banka kredi kart1 suglar1 oldugunda, resmi bir talep yazisi
karsiliginda adliyeler, polis karakollar1 gibi resmi yerlere veri saglanacaktir. Yine yetkili
bir devlet kurumundan gelen isbirligi talebi; sitenin yasal haklarinin tespit edilmesi,
hukuki taleplere kars1 savunma yapilmasi; ya da hukuken gerekli baska durumlarda
kisisel bilgiler paylasilabilecektir (Orn. Biletix, BookinTurkey, Cigeksepeti... gibi).

Dolayistyla, isletmeler hukuki ve yasal islem gerektiren durumlarda, zorunluluk
hallerinde biitiinliigii ve toplum giivenligini korumak adina yapilan aragtirmalarda dogru
bilgiyi saglamak i¢in kisilerin bilgilerini kullanma veya ifsa etme hakkina sahip
goriinmektedir. Aragtirma kapsamindaki 50 isletmeden 30’u (Tablo 3) bu durumu
gizlilik sdzlesmelerinde agikca ifade etmektedir.
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Tablo 3: Kullaniciya Ait Bilgilerin Kullanimi

Uye/Miisteriye ait bilgiler yasal diizenlemelerin 6ngérdiigii ilgili
kuruluglara agiklanabilir 30

Uye/Miisterinin iletisim ve diger bilgileri sirket ve ortaklari iin siiresiz
olarak kayda alinabilir, saklanabilir, paylasilabilir ve kullanilabilir 26

Kisisel verilerin ticarilestirilmeyecegi ya da ti¢ilincii taraflara
aktarilmayacagini beyan eden sirketler 18

Isletmeler yukarida belirtilen yontemlerle sunucularinda topladiklar: bu bilgileri,
iiyelerin onayint onceden almak kaydiyla; a) kullanicilarina/miisterilerine daha iyi
hizmet sunmak amaciyla donemsel kampanya ¢aligmalari yapmak, b) miisteri
profillerine yonelik 6zel promosyon faaliyetlerini kurgulamak, c¢) internet sitesinin
kullanimin1 kolaylagtirmak ve d) istenmeyen e-postalarin iletilmemesine yonelik
miigteri "siniflandirma” caligmalarinda bulunmak icin kullandiklarin
belirtmektedirler (Ornegin, Boyner Biiyilkk Magazacilik A.S). Site {izerinde, kullanici
tercihlerini belirlemek amaciyla tgilincii kisiler tarafindan yerlestirilmis c¢erezler
(6rnegin site lizerinde bu kisilere ait reklamlara erisilmesi halinde kullanilan ¢erezler)
vasitasiyla toplanan veriler, ziyaret edilen diger siteler iizerinde kullanicilara yonelik
reklam veya igerik yerlestirilmesi amaciyla da kullanilmaktadir. Ornegin, Biletix gizlilik
sOzlesmesinde ¢erezlerin kullanilma gerekcesini soyle agiklamaktadir: “sitemiz
izerinden goriinen reklamlar size ti¢iincii kisiler reklam ortaklarimiz tarafindan sunulur.
Sitemize reklam veren iiglincii kisiler tarayiciniz iizerine essiz bir ¢erez koyabilir ya da
bunu taniyabilirler. Bir reklama bakma saymiz gibi site ziyaretleriniz hakkindaki kisisel
olmayan bilgiler size reklam servisi yapmak i¢in kullanilabilir”. Biletix ayrica, “kisisel
olmayan bilgiler’in sahsen kullanicilar1 tanimlayamayacagi icin bu bilgileri her tiirlii
amacla kullanabileceklerini belirtmektedir. Ornegin, ziyaret saatlerini, sitede harcanan
ortalama siireyi ve incelenen sayfalari 6lgmenin yani sira sunuculardaki problemleri
teshis etmek, siteyi yonetmek, sitenin ozellikleri ile islevselligini analiz etmek ve
iyilestirmek icin kullanabilmektedir.

Isletmeler cerezler yoluyla kullanicinin site kullanimi sirasindaki her tiirlii hareket
ve tercihlerini analiz ederek miisteri iligkileri profili olugturmaktadir. “Kisisel bilgiler
olmayan” seklinde ifade edilen ve bu alanda yapilan sayfa bazli kullanic1 hareketlerine
ait istatistiksel veriler de “sirket miisterilerine daha 6zel ve etkin bir deneyim yasatmak
amaciyla” isletmenin is ortaklari ile paylasilmaktadir. (Ornegin, Kliksa). Benzer sekilde
cevaplanmasi kullanicinin tercihine birakilan anket sorularinin analiz ve yorumlanmasi
da, istatistiksel veriler olarak {i¢iincii sahis ve kurumlarla paylasilmaktadir. (Ornegin,
Ikea, Mudo). Tablo 3’de goriildiigii {iizere, calismadaki 50 isletmeden 26’s1
kullanicilardan toplanan bilgileri sirket ortaklari ile de paylastigi ve sakladigin
belirtmektedir.  BoOylece bu bilgilerin saklanmasi, islenebilmesi, gerekli goriilen
hallerde-yerlerde paylasilabilmesi ve kullanilmasi da kisilerin kontroliinden ¢ikarak
isletmelerin kontroliine ge¢mis olmaktadir. Kisacasi kisilerin bilgileri 6nce isletmeler
tarafindan islenebilecek verilere, sonra da satilabilecek mallara doniisebilmektedir.

50 isletmeden 18’1 (Tablo 3) adi, soyadi, adresi, telefon numarasi, e-posta adresi
gibi iiyelik formlarinda kullaniciy1 tanimlamaya yonelik her tiirlii diger bilgiyi gizli bilgi
olarak tanimlarken, bu bilgilerin s6z konusu iiye kullanicinin haberi ya da aksi bir
talimat1 olmaksizin, tiglincii sahislarla kesinlikle paylagilmayacagini, faaliyet dis1 higbir
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nedenle ticari amagla kullanilmayacagini ve kesinlikle satilmayacagini belirtmektedir.
Ancak miisteri profili belirlemek ve istatistiksel caligmalar yapmak amaciyla
kullanildiginda bu bilgiler iiglincii kisiler ile paylasibilecektir (Ornegin, Webdenal,
Mapa Mobilya ve Aksesuar Paz. A.S-IKEA. Ek:1).

Isletmenin sitesinden, iigiincii kisiler tarafindan yonetilen site ve igeriklere
baglantilar verildigi durumlarda; yonlendirilen bu siteler iizerinde isletmenin herhangi
bir kontrol veya miidahale yetkisi bulunmamaktadir. Ayrica yonlendirilen bu
platformlarda yer alan “plugin”ler aracilifiyla, kullanicilarin siteyi ziyaretlerinde
toplanan bilgiler, bahsedilen ti¢lincii kisi platformlar tarafindan da kullanilmaktadir.

Toplanan kullanict verileri, isletmeye veya is ortaklaria ait olan ve kullanicinin
da tiyesi bulundugu cesitli miisteri memnuniyeti odakli pazarlama programlarinda yer
alan veriler ile birlestirilebilmektedir. Isletmeler bu uygulamanin amacini ise, kullanici
ihtiyacini1 daha yakindan taniyarak hem bu uygulama kapsaminda hem de {iyesi oldugu
diger pazarlama programlar1 ¢ergevesinde, kullanicilara kisiye 6zel hizmet sunabilmek
olarak ifade etmektedir. Isletme veya iiciincii kisiler tarafindan islenen kisisel veriler,
hizmet alinan {¢iincii kisilerle, sadece bu hizmetlerin alinmast amaciyla simirli olmak
iizere paylasilmaktadir. Ayrica sirketlerin hizmet aldig1 tgilincii kisiler (sirketler), bu
verileri yurti¢inde veya yurtdisinda tutabilmekte ve birbirleri arasinda veri aktarimini
gerceklestirebilmektedir. Boylece her hangi bir kullaniciya ait cesitli veriler ulusal ve
uluslararas1 sirketlerin veri islemesi ve pazarlamasinda kullanilmaktadir. Kisiler ve
etkinliklerine ait her tiirli veri, artik onlarin kontroliinden ¢ikmakta ve onlarin bilgisi
disinda kullanilmaktadir.

Miisteri/liye izin verdigi slirece bu kurumlardan yeni iiriinler, satin alma teklifleri,
indirim kuponlari, miisterinin ilgisini ¢ekebilecegi diisliniilen 6zel haberler, sirketi
anlatan gelismeler ve diger promosyonlar i¢in e-posta gonderilmektedir.

Bunlarin disinda, bilgilerin herhangi bir sekilde {i¢iincii sahis ya da tiizel kisilerle
paylasilmadigi, faaliyet dist hicbir nedenle ticari amagla kullanilmadigi ve de
satilmadig belirtilmektedir. Vatan bilgisayar, internet sitesinden yapilan aligverise ait
bilgilerle ilgili olarak, “kesinlikle baska kurum veya kuruluslarla paylasilmaz” ifadesini
kullanmaktadir. (Ek:1) Ayrica, sitedeki bilgilerini sadece kullanicinin goérebilecegini ve
degistirebilecegini, l¢iincli sahislarin kullaniciya ait bilgilere ulasamayacagini veya
degistiremeyecegini de belirtmektedir.

Kisisel bilgilerin hangi amaglarla kullanilacagi ve Ongdriillen amacin disinda
kullanilmayacagi ¢ogunlukla gizlilik s6zlesmelerinde de belirtilmektedir. Bunun yani
sira mali bilgilerin, “isleminizi gerceklestirmek igin gerekli tigiincii sahislara (bankalar,
kredi kart1 sirketleri vb.) verilmesini kabul etmektesiniz” ifadesi de yer almaktadir.
Tatil.com, kisisel bilgilerin hem kendisi hem de segilmis iiclincii taraflarca pazarlama
amacli olarak kullanilabilecegini belirtirken, bu bilgileri kullanmadan 6nce, bilgilerin bu
sekilde kullanilip kullanilamayacagina iliskin bir se¢im yapma olanagi tanidigini da
bildirmektedir. Dogan Miizik Kitap Mag. Paz. AS, kullanicilarin/miisterilerin
www.idefix.com adli internet sitesinde alig-veris yaptiklarinda kendilerine ait mali
bilgilerin islemi gerceklestirmek igin gerekli iiglincli sahislara (bankalar, kredi karti
sirketleri vb.) verilmesini kabul ettiklerini belirtmektedir.
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4.4. Kisi ve Isletme Bilgilerinin Korunmasi

Isletmeler gizlilik sézlesmelerinde, kendilerine ait verileri/bilgileri fikri miilkiyet
hakki ile giivence altina almaktadir. Bunun i¢in sitelerinde yer alan yazili ve gorsel
olmak tizere her tiirli materyalin izin alinmadan kismen veya tamamen kopya
edilmesini, dagitilmasini ya da c¢ogaltilmasini yasaklamaktadir. Buna gore sitede yer
alan biitiin yazilarin, grafiklerin, fotograflarin, videolarn, animasyonlarin, seslerin her
hakki sakli tutulmakta ve aksi belirtilmedikge, ticari ya da kisisel amaglarla, izinsiz ve
kaynak gosterilmeden kullanilamayacag belirtilmektedir. Ayrica sayfalarin tasariminda
ve veritabani olusturulmasinda kullanilan ve her hakki sirketlere ait olan yazilimin
kopyalanmasi veya kullanilmas1 kesinlikle yasaklanmaktadir (Ornegin, Mavi Jeans).
Calismadaki 50 isletmeden 17’si isletmeye (Tablo 4) ait bilgilerin fikri miilkiyet hakki
konusunda kullanicilart bilgilendirmekte ve uyarmaktadir.

Tablo 4: Kisi ve isletme Bilgilerinin Korunmasindaki Farklihk

Uye/Miisteri kayit yaparken kisisel bilgilerin dogrulugunu taahhiit eder 11
Siteden diger internet-web sitelerine baglanti kuruldugunda o sitenin

gizlilik kurallar gegerlidir 15
Web sayfasinda yer alan her tiirlii bilginin fikri-sinai haklar1 ve miilkiyeti
igletmeye aittir 17
Isletme iiyelikten ¢ikan miisterinin bilgilerini saklama/kullanma

inisiyatifine sahiptir 7
Istenmeyen elektronik iletilerin génderilmemesiyle ilgili kisilerin onay1
alinmaktadir 11

Isletmeler iiye olurken kullanicilarin kendilerine ait bilgileri dogru vermesi
konusuna da 6nem vermektedir. Mavi Giyim Sanayi Ticaret A.S. gibi iiyelik ve gizlilik
prensipleri bir arada bulanan sirketler, “liye, sitede kayit yaptirirken verdigi kisisel ve
diger bilgilerin dogru oldugunu ve bu bilgilerin dogru olmamasi halinde Mavi’nin bu
sebeple ugrayacagi tiim zararlar1 eksiksiz ve derhal tazmin edecegini beyan ve taahhiit
eder” ifadesiyle kullanicilarin verdigi kisisel bilgilerin dogrulugunu garanti altina
almaktadir. Tablo 4’te goriildiigii lizere 50 sirketten 11’1 bu gizlilik sdzlesmesinde bu
konuya yer vermektedir.

Isletmeler, kisilere iliskin her tiirlii bilginin dogrulugu konusunda hassas
davranirken, onlarin web sitesi ve baglantili sitelerdeki hareketlerine iliskin bir
sorumluluk kabul etmemektedir. Isletmeler sitelerinden diger internet-web sitelerine
baglant1 verildigi hallerde tiim kullanim ve islemler i¢in o sitelere ait gizlilik-glivenlik
politikas1 ve kullanim sartlarinin gegerli oldugunu bildirmektedir (Orn. YKM gibi).
Siteden reklam, banner, icerik gérmek veya baska herhangi bir amag ile ulasilan diger
web sitelerinden bilgi kullanimlari, keza sitelerin etik ilkeleri, gizlilik-glivenlik
prensipleri, servis kalitesi ve diger uygulamalar1 sebebi ile olusabilecek ihtilaf, maddi-
manevi zarar ve kayiplardan sirketlerin sorumlu olmadigi belirtilmektedir. Kisacasi
sirketlerin kontroliinde olmayan sitelere baglantilar yer alabilmektedir. Bu durumda ise
sirketler bu sitelerle ilgili herhangi bir sorumluluk kabul etmemektedir.

Mavi Giyim Sanayi Ticaret A.S., Mavi ya da {liyenin kendisi tarafindan
sonlandirilan {iyelik hesabina ait her tiirlii kayd: silip silmemekte Mavi’'nin serbest
oldugunu belirtmektedir. Uye silinen kayitlarla ilgili herhangi bir hak veya tazminat
talebinde bulunmamaktadir. Benzer sekilde Hizlial.com alig-veris sitesi de,
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kullanicilarin {iyelik ve/veya aligverisleri sirasinda vermis olduklar kisisel bilgileri,
“liyelik islemlerinin yapilmasi, giincellenmesi, ¢esitli iiriin/hizmetlerin Hizlial.com ve is
ortaklar1 ile tedarikgileri tarafindan saglanmasi, satisi, tahsilatlari ile tanitim, reklam,
promosyon, iletisim gibi cesitli uygulamalar igin siiresiz olarak kayda” aldigini
belirtmektedir. Bagka bir isletme ise (Dominos gibi) iiyenin internet sitesi iizerinde
yaptig1 hareketlerin kaydin1 bulundurma hakkini sakli tuttugunu ifade etmektedir. Diger
yandan, Dominos kullanim kosullar1 metni igerisinde “gizlilik” alt bashigi altinda,
sozlesmenin sona ermesinden sonra iiyelerle ilgili olarak kendilerine yazili, sozlii veya
sair surette iletilen her tiirli kisisel bilgiyi, kars1 tarafin yazili onay1 olmadan ii¢lincii
kisilere agiklayamayacagi, baska kisi, kurum ve kuruluslarin yararina kullanamayacagi
ve kullandiramayacag ifadesine yer vermektedir.

Goriildiigi iizere 50 isletmeden 7’si (Tablo 4) miisterinin “unutulma hakki’n1
gozetmedigini acikea gizlilik s6zlesmesinde ifade etmektedir. Ancak {iyenin kendisiyle
ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini
veya silinmesini talep etme ve amaglart dogrultusunda kullanilip kullanilmadigin
ogrenme haklar1 da bulunmaktadir. Ayrica iflas, yediemin tayini veya miilkiyetin diger
sekillerde devri halinde ise kisilerin irtibat bilgileri halefe devredilebilmektedir
(Ornegin, Grupanya).

Tablo 4’te de goriildiigii gibi 50 sirketten 11°1 gizlilik s6zlesmesinde miisteri
herhangi bir zamanda giinliik e-posta gonderim listesinden ¢ikmak isterse, gonderilen e-
postanin alt kisminda bulunan linke tiklayarak iyelikten c¢ikabileceklerini
belirtmektedir.

4.5. Giivenlikle Tlgili Bildirimde/Uyarida Bulunan Isletmeler

Aligveris sirasinda kullanilan kredi kart1 ile ilgili bilgiler siteden bagimsiz olarak
Thawte tarafindan 128 bit SSL (Secure Sockets Layer)’ protokolii ile sifrelenip
sorgulanmak iizere ilgili bankaya ulagmaktadir. Kredi Karti bilgileri girildiginde
sayfanin sag alt kosesinde bulunan kilit resmi bu sayfanin SSL ile sifrelendigini
gostermekte ve iizerine tiklandiginda da sifrelemenin hangi firmaya ait oldugunu
belirtmektedir. 128 bit SSL sertifika sayesinde kisisel bilgiler sifrelendiginde ligiincii
sahislarin ellerine gegmesinin engellendigi belirtilmektedir. (Tablo 5).

Tablo 5: Isletmelerin Site Giivenligi ile Tlgili Tedbirleri

Sayfalarinda giivenlik bildirimine yer veren (semboller kullanan) sirketler 10
Giivenlikle ilgili bildirimde/uyarida bulunan sirketler 21
Glivenlik uyarisinda bulunan ancak sorumluluk almayan sirketler 11

Misterinin ¢evrimici alig-veris yaparken O6deme sirasinda girdigi kredi karti
bilgileri, 3D Secure sistemi ile miisteri ve banka arasinda ger¢eklesmektedir. Kredi karti
bilgilerinin isletmeler tarafindan saklanmadigi veya kaydedilmedigi belirtilmektedir

2 E-ticarette, kullanicinin baglandigi sunucuya kimligini giivenli bir ortam iizerinden aktarmasi, sunucunun da
kullanicinmn kimligini dogrulamast ve kendi kimligini kullaniciya aktarmasi gerekmektedir. Web sitesine SSL
protokolii ile ulasildiginda, tarayici ve sunucu arasinda sifreli bir oturum baglar ve bu sifreli oturum baskalarinin
izlemesine olanak tanimayan bir seviyeye getirilmektedir. SSL’de kullanilacak sifreler, 40 bit, 128 bit SSL olarak
bilinen terimler ise bir seferlik kullanilacak sifrenin uzunlugunu temsil etmektedir. Giliniimiizde 40 bit sifreleri,
altyapisi saglam olan sistemler ¢6zebildiginden 128 bit sifreleme yapabilen SSL giivenlik protokol sistemleri daha
¢ok tercih edilmektedir. (http://www.e-ticaretmerkezi.net, t.y).
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(Omn. Kliksa). THY, giivenlik konusuna &zellikle vurgu yapmis ve verilerin isletmeye
ulastiktan sonra da her zaman siki giivenlik ve gizlilik standartlarinda korundugunu
belirtmistir. Benzer sekilde Biletix de “kisisel bilgilere sadece yetkili personel sinirl
nedenlerle ulasabilir” ifadesini kullanmaktadir. Ayrica, kisisel bilgilere yetkisiz erisimi
onlemeye yardimci olmak i¢in firewallar da kullanilmaktadir. Biletix, elde edilen kisisel
verilerin saklanmasindan ve giivenliginden sorumlu oldugunu bildirirken, D&R
herhangi bir ihlali fark ettigi anda kullanicilar1 bu konuda vakit kaybetmeksizin
bilgilendirdigini, yasalara uygun bir sekilde takibinin yapilmasina olanak tanidigini ve
bilgilerinin glivenligini elinden gelen en iyi sekilde sagladigini belirtmektedir.

Tablo 5’de de goriildiigii lizere 50 isletmeden 11’1, internet iizerinden iletilen
kisisel bilgilerin gizliligi konusunda mutlak bir garanti verilmesinin s6z konusu
olmadigint belirtirken, kullanicilara internet {izerinde kisisel bilgileri iletilirken
olabilecek en {ist diizey tedbir almalarini tavsiye etmektedir. Ancak tablonun geneline
bakildiginda, giivenlik uyarisinda bulunan ya da bulunmayan 31 isletmenin higbirisinin
dogrudan sorumluluk almadigi goriilmektedir.

Trendyol’un dahil oldugu DSM Grup ister hukuki isterse teknolojik olsun her
tirlii hata, ihmal, kesinti, silinme, kayip, hirsizlik, imha veya izinsiz olarak kayitlara
girilmesi, degistirilmesi konusunda herhangi bir sorumluluk kabul etmemektedir.
Isletme iiyelik sozlesmesinde, “iiye, www.trendyol.com internet sitesinin
kullanilmasindan dolay1 ugrayabilecegi herhangi bir zarar yiiziinden DSM’den tazminat
talep etmemeyi pesinen kabul ettigini belirtmektedir. Buna tiyenin DSM web sitesine
girmesiyle, kendi yazilim ve isletim sistemlerinde olusabilecek tiim hata ve bunlarin
dogrudan ya da dolayli sonuglar1 da dahildir”. Goriildigi iizere, trendyol miisterilerine
sundugu deneyimi ve internet sitesini gelistirmek i¢in kisisel bilgileri kullandigini
belirtirken, olabilecek olumsuzluklar konusunda higbir sorumluluk ytiklenmemektedir.

Yukarida belirtilen bulgular 15181inda  arastirma  sorularina  bakildiginda,
isletmelerin gizlilik politikalar1 igerisinde tiiketicilerin kisisel bilgilerinin korunduguna
ve onlarin bilgisi disinda ii¢lincii taraflara herhangi bir aktarimda bulunulmayacagina
dair ifade ya da beyanlarinin oldugu gorilmiistiir. Gizliligin yani sira glivenlik gibi
ogeler de yer almaktadir. Ozellikle ddeme yapilirken uyarilarda bulunulmakta ve kredi
kart1 bilgilerinin saklanmadigi konusunda gilivence verilmektedir. Bununla birlikte
isletmeler sorumluluk almaya yanagmamaktadirlar. Sadece THY, Biletix ve D&R bu
konuda sorumluluk aldiklarini agikca belirtmektedirler.

Isletmelerin miisterileriyle olan iliskilerini gelistirebilmek, onlara yeni iiriinleri,
indirimleri ve promosyonlari sunabilmek i¢in kisisel bilgileri kaginilmaz olarak
topladiklar1 anlasilmaktadir. Cerezler isletmelerin e-posta listelerini olugturmalarinda ve
hangi reklamin kisiye gonderilmesinde 6nemli olmaktadir. Bununla birlikte, ¢erezler
konusunda kullaniciya agik bilginin verilmesi, onlarin ortiik ya da acik onayinin
alinmas1 gerekmektedir. Burada diizenlemeler 6nemli olmaktadir. Avrupa Birligi’nin
2011 yilinda vyiriirliige koymus oldugu Cerez Direktifi Tiirkiye’de tam karsilik
bulmamistir. Yine kisisel verilerin korunmasina iligkin yasa tasarisi da 2008 yilindan
itibaren Meclis’te beklemekte ve yiiriirlige girememektedir.

Sonug¢ ve Tartisma

Gliniimiizde, bireyler internet ve mobil uygulamalar {izerinden pek ¢ok hizmete
iicretsiz olarak eristiklerini diisinmektedirler. Oysa karsiliginda ekonomik degere sahip
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olan kisisel bilgilerinden bir anlamda kisisel gizliliklerinden vazge¢cmektedirler.
Bireyler acgisindan kullanim degerine sahip kisisel bilgilerin isletmeler tarafindan
toplanarak kendi varliklar1 olarak goriilmesi, bu bilgilerin kullanilmas1 ve korunmasi
konusunda catismalara neden olmaktadir. Ozliice bakildiginda, kisisel verilerle ilgili
kimlik hirsizliginin 6nlenmesi, hackerlara karsi korunmasi ve gizliliginin saglanmasi
cok boyutlu bir yap1 olusturmaktadir (Erdem, 2011).

Kisisel verilerin gizliliginin saglanmasi konusunda kullanicilara cesitli yasal
haklar taninmaktaysa da yeterli olmamaktadir. Diizenlemelerin yani sira kullanicilara
teknolojik korumalar da onerilmektedir. Ancak siradan insanlarin bundan yararlanmasi
her zaman kolay olmamaktadir. Aslinda teknoloji kisisel bilgilerin korunmas: kadar
hatta ondan daha da ¢ok isletmelerin gdzetim yoluyla kisisel bilgileri toplayip,
saklamas1 ve siiflandirmasi i¢in olanaklar saglamaktadir. Nitekim teknoloji iki tarafli
kullanilabilmektedir. En basitinden ¢erez olarak adlandirilan ve site ziyaretinde bulunan
kullanicilarin  bilgisayarlarina gonderilen kiigiik dosyalarla bir anlamda onlarin
hareketlerini gozetleyerek elde edilen bilgiler ¢cok farkli amaclarla kullanilabilmektedir.
Islevleri ve kullanim siireleri de farkli olabilen bu gerezlerin kullanimi konusunda baz
siteler ikazda bulunurken bazilar1 kullaniciya hi¢ bilgi vermemektedir. Bazi siteler
kullanicilara gerezleri kabul etmeme segenegi tanimakta ancak bu durumda sitenin bazi
islevlerinden yararlanamayacaklarini belirtmektedirler.

Internet ve mobil uygulamalarin artigma paralel olarak gelisen e-alis veris
sitelerinin incelenmesinde onlarin yasalara uygun bi¢imde gizlilik politikalarini
acikladiklar1 goriilmektedir. Tiiketicileri/kullanicilart sitelerine iiye yaparken aldiklari
bilgileri, onlarin bilgisi disinda asla tgilincii taraflarla paylasmayacaklarini ve
ticarilestirmeyeceklerini belirtmektedirler. Bununla birlikte istisnalara yer verilmekte ve
basta yasal merciler olmak {izere kendi ortaklar1 ve is yaptiklar1 diger firmalarla bu
bilgileri paylasabileceklerini bildirmektedirler. Genellikle kendi is ortaklarini ve is
yaptiklar1 diger firmalar1 tgilincii taraf olarak gormemektedirler. Bazi siteler elde
ettikleri kigisel bilgilerin sahibi olduklarim1 ve dogrudan kisilerin kimliklerini
aciklamadan onlarla ilgili demografik raporlar hazirlayabileceklerini ve bu raporlar
kendilerinin kullanabilecekleri gibi is ortaklariyla da paylasabileceklerini hatta tigiincii
kisilere aktarip ya da satabileceklerini agik¢a beyan etmektedir. Cerezlerle elde ettikleri
bilgileri de kimliklerle iliskilendirmeyeceklerini ancak hedef reklamlarin sunulmasinda,
kullanicilarin web sayfasini daha etkin ve etkilesimli kullanabilmeleri igin gerekli
islevselligi saglamakta kullanacaklarin1  belirtmektedirler. E-alis veris siteleri
tiiketici/kullanict gizliliginin korunmasi konusunda istisnalara ve esnekliklere ¢okca yer
verirken, kendi sorumluluklar1 ve giivenlikleri konusunda son derece kat1 beyanlarda
bulunmaktadirlar.

Sahip olduklar sitenin her tiirlii fikri miilkiyet hakkina sahip olduklarini ve sitede
bulunan metinlerin, gorsel ve isitsel imgelerin, videolarin, veri tabanlarinin higbir
bicimde kopyalanip dagitilamayacagini belirten isletmeler, topladiklar kisisel veriler
acisindan ayni duyarliligt gostermemektedirler. Gizli bilgilerin tamamimin veya bir
kisminin kamu alaninda paylasilmasi, yetkisiz olarak kullanilmasi ve ii¢lincii taraflara
aciklanmasini 6nlemek i¢in ¢esitli onlemler alinmasina karsin siteye ve sisteme yapilan
saldirilar sonucunda gizli bilgilerin tiglincli kisilerin eline ge¢mesiyle olusabilecek
zarardan herhangi bir sorumluluk alamayacaklarini belirtmektedirler.
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Sonug olarak e-aligveris siteleriyle ilgili yapilan bu calisma, aligveris siteleri ile
tilketiciler arasindaki gilivenligin saglanmasi konusunda daha gidilecek ¢ok yolun
oldugunu gostermektedir. Bunun i¢in hem devlete hem isletmelere hem de bireylere
diisen gorevler bulunmaktadir. Devlet acisindan bakildiginda, bu konuda mevzuat
eksikliklerini gidermesi, gerekli olan yasal diizenlemeleri yaparak uygulanmaya
konulmasinit saglamasi gerekmektedir. Avrupa Birligi’nde kullanilan ve Gilimriik
Bakanligi’nin 2015-2016 planinda bulunan giiven damgasmin kullanimi 6ncelikle
yiirtirlige konulmalidir. Yine Tiisiad’in 2014 raporunda belirtildigi gibi, tiiketiciler ve
isletmeler arasinda olabilecek ihtilaflar karsisinda bagimsiz bir hakem kurulusu
olusturulmali ve tiiketiciler karsilagtiklart sorunlari tek bir muhatap karsisinda
cozebilmelidir. Boyle bir olusumun tiiketiciler agisindan giiven olusturacagi agiktir.

Isletmeler agisindan bakildiginda, isletmelerin toplamis olduklar kisisel verileri
en degerli varliklartymis gibi korumalar1 gerekmektedir. Bu konudaki yiikiimliilik ve
sorumluluklarini da ¢ok daha agik bir bicimde belirtmelidirler. Cerez kullanimindan
alternatif 6deme sistemlerine kadar olan faaliyetlerinde tiiketici dostu olarak hareket
ettiklerinde, e-aligverisin gelisimine o kadar cok katkida bulunmus olacaktirlar.
Teknoloji de genellikle isletmelerin ¢ikari yoniinde gelismektedir. Oyle ki bireylerin
cevrimigi hareketleri kolaylikla gézetlenmekte ve kaydedilmektedir. Bir anlamda bilgi
iletisim teknolojileri goézetim aygitlar1 gibi ¢aligmaktadir. Dolayisiyla, e-ticaret
islemlerinde cerezler kadar kisisel bilgilerin gizliliginin korunmasini tesvik edecek
yazilimlarin gelistirilmesi de 6nemlidir.

Arastirmaya bireyler acisindan bakildiginda ise, bireylerin kendi kisisel verilerini
korumalar1 konusunda olabildigince dikkatli olmalar1 gerektigi ortaya ¢ikmistir. Sitenin
gizlilik politikasi, kullanim kosullar1 hakkinda bilgi sahibi olduktan sonra tiyelik kabul
edilmelidir. Gizliligi korumak i¢in sanal kart uygulamasi da dahil olmak iizere var olan
her tiirlii finansal ve teknolojik olanaklardan yararlanilmalidir.

Arastirmanin en 6nemli siurliligi calismanin sadece dnde gelen 50 web sitesini
kapsamasidir. Bundan sonraki calismalarda, mobil araglarin ve sosyal medyanin
yayillmasina paralel olarak gelisen e-aligveris sitelerinin kigisel verileri ne kadar
korudugu arastirilmak daha biiylik Orneklem gruplarinda tekrarlanmasinda yarar
bulunmaktadir.
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Extensive Summary
Introduction

E-commerce has emerged as one of the vital components of today’s business due
to the recent developments in Information Technologies (IT). E-commerce, which has
various types, is the act of buying and selling goods and services over the Internet. As
business to business (B2B) e-commerce involves companies doing business with each
other, business to consumer (B2C) e-commerce consists of business selling to the public
through shopping cart software. Business to business has launched in 1981 and business
to consumer has launched in 1984 respectively (Marangoz, Yesildag ve Saltik Arikan,
2012; Diker ve Varol, 2013). Thence an infrastructure for online shopping has been
built since 1980’s. Nowadays, online shopping has steadily been increasing. In fact, for
the first 51 days of the November-December 2014 holiday season $48.3 billion has been
spent online, which is marking a 15-percent increase, compared with last year
(Comscore, 2014). According to recent research carried on Forbes magazine lower
prices are the main motivating factor to purchase books, consumer electronics,
entertainment, health and beauty products, toys, sports, hobby related merchandise,
clothing and furniture as the better selection has become the leading impetus to buy
food and beverages. Furthermore free shipping has had a strong impact on buying
commodity goods as cleaning and paper products (Forbes, 2013).

Despite of all developments, consumers are concerned about their protection of
privacy and safety. The research conducted for Economist showed that “consumers
don’t know how their data is used and think regulation and data protection are weak”
(Economist, 2013). Since consumers are concerned about problems like identity theft
and fraud they are more focused on the safety of making purchases.

From the perspective of business, it’s an understandable reason why they collect
personal information. When the businesses get more information about the customers
they personalize their communications with them and can create competitive advantages
within their industries. Moreover, these businesses promote effective customer
engagement, loyalty and segmentation. As users move through their internet their
information are also collected by cookies. Then companies gather data without attaching
the users’ name and show them advertisements more likely to click.

Two separate field surveys conducted by Malhotra et all (2004) indicated that
control and awareness of personal data helped consumers to get rid of their concerns.
Thence providing clearer information about the company’s privacy policy on e-
shopping website can reduce information asymmetry between consumer and vendor and
also can decrease the transaction costs associated with learning privacy statements. In
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fact, privacy information affects e-shopping decision (Tsai Egleman, Cranor and
Acquisty, 2011).

In post-Fordist economies, intangible goods like information add more value than
the manufacturing of material components. Companies can significantly benefit from
the ability to learn so much information about their customers. As we live in “consumer
data driven and consumer data-focused commercial revolution”, consumers also create
their own personal information (Acquisti, 2010, p.8). In this study, the contents of
privacy statements on e-shopping websites were analyzed. The main question in this
study is how companies protect personal information and to post privacy statements on
their websites as they increase revenues through consumer data.

Method

Recent developments in information and communication technologies have
changed both the business world and daily life of societies like education, health,
culture and entertainment. Besides their positive effects they can include unexpected
difficulties. Thus new set of rules have been proposed to protect privacy and give
consumers/users back control over their personal data. In this study, a purposive sample
of Turkey’s top 50 websites was analyzed. These websites were selected from
McKinsey’s report of 2013 and Turkishtime Economy Magazine and Trendbase’s
research of 2014.

The goal of content analysis is to make valid and objective inferences about the
collected data on the basis of explicit rules. Content analysis has also been used to
determine the hidden meanings while examining manifest or readily apparent meanings
(Gokege, 2006, pp. 20-22). With this approach, contents across mant texts can be
objectively compared by the researchers and analysis tables can be created according to
the result (Neuman, 2006, p. 466). In this context, the top earning 50 web sites were
analyzed in two stages. At first EU Data Protection Directive and Turkish Act
numbered 6563, which contains provisions compatible with the EU Electronic
Commerce Directive No 2000/31 were evaluated in order to create criteria. Privacy
policy texts were selected as the unit of analysis. Categories have been established prior
to the analysis based upon protection of personal privacy. Categories have provided for
a clean analysis of content and aligning the research problem as Berelson pointed out
(1952, p. 147). While categories were being constructed, it was paid attention to exclude
from each other. In fact, different categories were formulated in respect to privacy
statements. Coding in content analysis is important to reduce the number of different
materials. Thus coding units should be defined appropriately and different people
should code the same texts in the same way. In this study, while coding was applied to
data, two coders developed the coding scheme so closely and commented the hidden
meanings in the same way. Thus, in this study the agreement between coders was
provided and reliability of level was found acceptable.

In the second stage, the selected e-shopping websites have been analyzed
according to created criteria like the following:

1) In the study it is looked into the conformity of the contents of privacy policies
with the existing law on privacy protection in Turkey and also looked into the
availability and findability of privacy policies on websites.

2) Tables have been organized according to findings.
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3) Replicable and valid inferences from texts have been made. Based on inferences,
the researchers moved from the texts to the research questions. In fact, these
inferences have helped discover the meanings and relationships which can not
be usually noticed.

Findings and Analysis

Privacy contracts/policies/rules/principles are available under the websites.
However they are sometimes available in or with the using rules. They are rarely placed
on the page which the membership contract is made (e.g.Teknosa, Media Markt). 41 out
of 50 Turkey’s leading e-shopping websites have privacy contracts and 34 of them are
on the main page where can be seen by the visitors.

Consumers’ personal information, who are visiting the web pages of e-shopping
sites are collected in different forms. Mainly, personal information like first name, last
name, e-mail address (user ID), password, country etc. is collected during membership
registration. In the privacy or membership contracts, business explain why and which
information they collect and how they handle customer’s personal information. In this
study, 42 out of 50 analyzed websites explain how they collect and use personal
information.

Technology is the other way of collecting personal data. A cookie is a small text
file which gathers information through web pages. There are types of cookies. Some of
them only store information and do not personally identify the user but the others
identify information about the user. Malicious cookies can be used to store and track the
user’s activity online. However some businesses don’t tell visitors how their websites
use cookies. In the study only 11 websites explained their use of cookies. The rest of the
websites either say nothing about cookies or pronounce the word “cookie” though they
mention that they are storing personal information and traking user’s online habits.

To become a member or benefit from the promotions and campaignes, users give
their personal information voluntarily and after that they are supposed to give their
consent for them to share their information with others. Although businesses state that
they do not rent, sell or share consumer’s personal information with third parties they
have exceptions. For instance, they do not see their business partners as third parties.
They also say they can disclose personal information to the legal authorities as part of a
lawful investigation. However they keep all their information either material or
immaterial very strictly. They say they have intellectual property of all the texts, videos,
images, visual or audial materials, database etc., on their webpages and nobody can use
them without permission.

In the study, 10 websites state that they cannot provide absolute guarantee of the
security of personal information whilst they will take all reasonable measures like
technological and operational security systems to protect customer’s information. Since
they assume they have no responsibility for the content, privacy policies or practices of
third parties, they strongly advise customers to check the privacy policies of these sites
before they click or visit their shopping websites.

Results of the content analysis of 50 web sites have shown that though businesses
are committed to protecting customers’ personal information they cannot guarantee the
privacy and security of any information. Thus consumers should be more careful with
their privacy and take the necessary measures before online shopping.
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