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Amag — Calismada, hilenin verdigi zararin azaltilmasma yonelik teknoloji temelli araclarla ¢oziim
iiretilmeye caligilmistir. Isletmelerde siklikla karsilagilan hileli 6demelerin tespiti igin makine
Ogrenimi yontemleriyle bir model olusturulmas: amaglanmaktadir.

Yontem - Calismada, bir bankaya ait finansal ve finansal olmayanlar bilgilerle olusturulan 594.643
adetlik yapay veri setinden yararlanilmistir. Veri seti kullanilarak makine 6grenmesinin Karar Agaci,
Destek Vektor Makinesi, Lojistik Regresyon ve Yapay Sinir Aglar1 yontemleriyle tahmin yapilmistir.
Yontemlerin algoritmalar: veri setinin %69'u ile 6nce egitilmis, sonra veri setinin %31 ile tahmin
yapmasi saglanmustir.

Bulgular - Yontemlerin olusturdugu degerlere bakildiginda dogruluk metrigi sirasiyla Karar Agac
%99,42, Destek Vektdr Makinesi %99,11, Lojistik Regresyon %98,95 ve Yapay Sinir Aglar1 %99,35
hesaplandig goriilmiistiir. 1.620 tane hileli islemi dogru tahmin ederek en fazla dogru tahmin yapan
ve bu siiregleri en hizli (1,32sn) gergeklestiren yontem karar agaci olmustur. Sonugclara gore ortalama
olarak en basarili, en hizli ve en ¢ok dogru tahmin yapan modeli karar agacinin olusturdugu tespit
edilmistir.

Tartigsma - Uygulamada kullanilan yontemlere baglh olarak veri setiyle yapilan model denemelerinde
makine dgrenimi yontemleri yanlhs pozitif ve yanhs negatif degerleri iiretmistir. Her ne kadar bu
degerleri sifira indirmek miimkiin olmasa da azaltilmas1 yoniinde gelistirilmeye agiktir.
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detection of fraudulent payments, which are frequently encountered in businesses.

Design/methodology/approach - In the study, an artificial data set of 594.643 created with financial
and non-financial information belonging to a bank was used. Using the data set, predictions were
made with the Decision Tree, Support Vector Machine, Logistic Regression and Artificial Neural
Networks methods of machine learning. Algorithms of the methods were first trained with 69% of
the data set and then made predictions with 31% of the data set.

Findings - Considering the values created by the methods, it was seen that the accuracy metric was
99.42% for Decision Tree, 99.11% for Support Vector Machine, 98.95% for Logistic Regression and
99.35% for Artificial Neural Networks. Decision tree was the method that predicted 1.620 fraudulent
transactions correctly and made the most correct predictions and performed these processes in the
fastest (1.32 seconds). According to the results, it has been determined that the decision tree is the
model that makes the most successful, fastest and most accurate predictions on average.

Discussion - Depending on the methods used in practice, machine learning methods produced false
positive and false negative values in model trials with the data set. Although it is not possible to
reduce these values to zero, it is open to development to reduce them.

*Bu ¢alisma, “Makine Ogrenmesi Destekli Hile Tespiti ve Bir Uygulama” adli doktora tez calismasindan iiretilmistir.
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1. GIRIS

21. yiizyilda biiyiik 6lgekli hile vakalarinin yasanmasi finansal piyasalara olan giiveni derinden sarsmig ve
paydaslarini zarara ugratmistir. Sertifikali Hile Denetcileri Birligi (ACFE)'nin hazirlamis oldugu raporlar
dogrultusunda hilenin yapilis bicimiyle birlikte vermis oldugu zarar gozler dniine serilmistir. Uluslararasi
Olcekteki otoriteler, gelecekte olusabilecek hile vakalarina karst daha ihtiyatli davranarak diizenlemeler
yapmigtir. Ancak hileden korunmak igin sadece standartlarla ve diizenlemelerin yeterli olmayacaginin
farkina varilmasi sonucunda isletmelerin kendi siireglerini siirekli denetleyerek hileyi 6nlemeye yonelik
yaptig1 calismalar da hizlanmistir.

Glintimiizde hile bir¢ok sekilde tanimlansa da hilenin ekonomilere zarar verdigi kesin olarak bilinmektedir.
Ozellikle son yillarda yasanan biiyiik kayiplar, hilekarlarmn finansal raporlama sistemlerinin agiklarin
kullanilmasiyla ortaya ¢ikmistir (Jackson, 2015:30). Hileli islemler isletmenin olagan akisi disindaki
nedenlerden, faaliyetlerin yiiriitiilmesindeki eksikliklerden, bozuk etik degerlerinden ve kiiltiiriinden
kaynaklanabilmektedir. Onemli goriilen noktalarda olusturulan kontrol noktalariyla hileli islemlerin var
olduguna ya da olabilecegine iliskin isaretler elde edilebilmektedir (Pehlivanli, 2011:36). Hile sorusturmast
genellikle zaman alir ve alanindaki uzman olan muhasebeciler, hile denetgileri ve avukatlar tarafindan
yliriitiiliir. Bu siirecte, 6nleme, ortaya ¢ikartma ve arastirma gibi {i¢ temel faaliyet yiiriitiiliir. Hem en zoru
hem de en 6nemlisi hilenin ortaya ¢ikartilmasidir. Etkili kontroller ve diger 6nleyici yaklagimlar biiyiik oranda
hilekarliga kars1 bir caydiricihgl olsa da bazilan yine de devam etmektedir. Yani hile yapmay: kafasina
koymus kisiler kasith olarak sistemin iginde bosluk arayacaktir. Diger yandan, hilenin arastirilabilmesi icin
hilenin varligina yonelik 6nemli bulgulara ulagilmas: gerekir (Albrecht ve Albrecht, 2007:49.3).

Hilenin ortaya ¢ikartilmasinin ilk adimy, hile siiphesinin ortaya ¢ikmis olmasi veya anormal bir durumun fark
edilmesiyle baslamaktadir. Bu tiir siiphe; pasif yapinn {iriinii olan fisilti hatlarina telefon, e-posta ve diger
web tabanli araglarla gelen ihbar ile sikayetlerin degerlendirilmesi veya tesadiifi olarak karsilasilmasiyla ya
da aktif analizlerin yapilmasiyla ortaya ¢ikabilir. Kisacasi, hile belirtilerinin tespit edilmesi pasif veya aktif
yapilar sayesinde gergeklesir. Iki yap1 arasindaki fark, pasif yapilarin belirtileri ortaya koymak igin 6zel
onlemleri gerektirmemesidir. Aktif yapinin dogasi geregi kritik siireclerin denetlenmesiyle, i¢ denetim
bulgulariyla ve analizi yapilan yonetim muhasebesi raporlariyla anormallikler ortaya ¢ikartilabilmektedir
(Stamler vd., 2014:205).

Gegmiste denetgiler, hile belirtilerini tespit etmek igin onlarca yil manuel kontrol yontemlerine gore
uyarlanmis analiz tekniklerini uygulayarak verileri analiz etmislerdir. Ancak teknoloji temelli araglarin
gelismesi hile denetcilerine, biiyiik veri setlerini analiz etmek i¢in tamamaina erisilebilme saglamistir (Albrecht
vd, 2011:168). Ancak, hile denetcilerinin hile tespit ¢alismalarinda kullanacag: biiyiik veri setlerinin elde
edilmesinde birtakim zorluklar bulunmaktadir. Bu zorluklarin belki de en 6nemlisi mevcut gercek hile
kayitlarina ulasmaktir. Bu zorlugun nedeni, sirketlerin kendi alanlarindaki dolandiricilik kayitlarini genellikle
agiklamaktan hoslanmamalaridir. Ciinkii bu durum, hissedar giiveninin yarn sira tiiketici giiveni tizerinde de
negatif bir etkiye sahiptir (Lu, 2006:348-349). Ayrica kisisel verilerin korunmasi kanunu ile kisi ya da
kurumlara ait verilerin agtk rizasi olmadan igleyenlere 5.000 TL’den 1.000.000 TL’ye kadar biiyiik
yaptirimlarin uygulanmas: (RG!, 2016) nedeniyle veri setlerine ulasmay: oldukga zorlastirmistir. Bu
nedenlerle, kaynak veri olarak kamuya agik olan bir veri seti kullanilmistir . Kaynak veri, kamuya acik makine
Ogrenimi ve veri bilimi toplulugu olan kaggle.com adli internet sitesinden saglanmistir(Kaggle, 2017). Bu
calismanin literatiire katkisi denetcilere ve finansal piyasadaki tiim paydaglara hileli 6demelerin verdigi
zararlarin azaltmasini saglamak, isletmelerin veri setlerini kullanarak hilelerin tespit edilebilmesini ve
onlenebilmesini saglamak ile makine 6grenmesinin olusturdugu modellerin performanslarini degerlendirerek
denetim alaninda yenilik¢i yaklasimlarin kullanilmasina yardimci olmaktir. Calismaya literatiir incelemesiyle
baslanmis, hileli 6demeler hakkinda bilgi verildikten sonra arastirmanin yontemine ve verilerine
deginilmistir.

1Resmi Gazete, Sayisi: 29677
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2. LITERATUR INCELEMESI

Hileli faaliyetlerin tespitiyle ilgili literatiirde yapilmis bir¢ok calisma bulunmaktadir. Aym zamanda bu
calismalarda bir¢ok yontemin kullanildigy goriilmiistiir. Ancak agirlikli olarak teknoloji temelli yontemlerin
kullanildig1 anlasilmistir. Calismada veri madenciliginin bir kolu olan makine 6grenmesine dayali yontemler
kullanacag i¢in bu yontemleri konu alan ¢calismalar asagida 6zetlenmistir.

Son yillarda, veri madenciligine dayal: istatistik, makine 6grenimi, yapay zeka, oriintii tamima gibi cesitli
disiplinlerden kaynaklanan farkli tiirde tahmine dayali analitik teknikler gelistirilmistir. Hile tespit
calismalarinda hem siniflandirma hem de regresyon modelleri ayni anda kullailmaktadir. Ornegin, bir hile
tespitinde regresyon analizi dolandiricilik miktarini tahmin etmeye calisirken siniflandirma teknigi bir hile
tespitinde dolandiriciligin varligina ya da yokluguna iliskin tespit yapmaya yardimci olmaktadir (Baesens,
2015:122). Ozellikle calisan hilelerinden ve hileli finansal raporlamalardan kaynakli isletmeler biiyiik
tutarlarda zarar etmektedir. Bununla birlikte giiniimiizde artan is hacimleri goz Oniine alindiginda olusan
biiyiik veriler icinden hileli islemlerin tespit edilmesi kolay olmamaktadir. Biiyiik finansal veriler igindeki
hileli faaliyetlerin tespit edilmesine yonelik yazilimlar gelistirilmistir. Veri madenciligi araglarinin bu biiyiik
finansal verilerde kullanilmasi, hilelerin tespiti ve Onlenmesi bakimindan isletmelere biiyiik avantajlar
saglayacaktir (Terzi, 2012:54).

Gilintimiizde uzmanlar ve arastirmacilar hileleri tespit i¢in veri madenciligini kullanmaya baslamistir. Veri
madenciligi teknikleri, veri setlerindeki degiskenleri kullanilarak yapilan simiflandirma ve tahmin igin
olduk¢a uygundur. Veri madenciliginin kolu olan makine 6grenimi, biiyiik miktardaki veriyi analiz etmede
diger yontemlere gore daha basarilidir. Yontemlerden yapay sinir aglar: (ANN), karar agaclar1 (DT), destek
vektor makineleri (SVM) ve bayes inang aglar1 (BBN) hilenin tespiti icin popiiler araglardir (Jan, 2018:1-14).

Leegreid (2007:287) calismasinda, lojistik regresyon (LR) yonteminin olusturdugu modeli kullanarak hayat dis:
sigortalardaki hile faaliyet modellerini otomatik tanima sistemi gelistirmistir. Calismadaki ana fikir, ge¢mis
miigteri bilgileriyle hile riskini olasiliksal olarak degerlendirerek ekspertizlere yardimci olmaktir. Diger
yandan veri madencili§i araglar1 bankaciikta da yaygin olarak kullamilmaktadir. Ciinkii kredi karti
dolandiriciligs, bankalar icin son derece ciddi bir sorun olmaktadir. Ornegin, Visa ve MasterCard,
dolandiriciliktan 1 yilda 700 milyon USD fazla zarar ederken Capital One tarafindan gelistirilen yapay sinir
ag1 tabanl kredi kart1 dolandiricilik tespit sistemi, sirketlerin kayiplarim %50'den fazla azaltmay1 basarmistir
(Kantardzic, 2020:590).

Liou (2008:650-662) c¢alismasinda, hileli finansal raporlama ile is hatasi tahmini arasindaki farklari,
benzerlikleri ve ikili arasindaki etkili faktorleri aragtirmigtir. Taiwan Economic Journal veri bankasindan ve
Taiwan Stock Exchange Corporation'dan elde ettigi verilerden 52 finansal gostergeyi 6nemli etken olarak
tanimlamistir. Calismasinda LR, ANN ve DT algoritmalarini kullanmistir. Olusturulan modeller hem hileli
finansal raporlamayi tespit etmede hem de is basarisizliklarini tahmin etmede basarili olmustur. Genel
dogruluk agisindan DT, ortalama %98lik basar1 gostererek diger iki algoritmadan daha iyi performans
sergilemistir.

Kirkos ve vd. (2007:1002) calismalarinda denetim ve muhasebe alanina yardimci olmak amaciyla DT, ANN
ve BNN'yi kullanarak mali tablo dolandiriciligini tespit etmeye calismislardir. Deneylerden elde edilen
sonuglara gore, 76 adet Yunan imalat sirketine ait mali tablo verilerinin tahrif edildigine dair gostergeleri olan
veriler iizerinden yapilan arastirma hileli olan kesin sonuglarla ortiismiistiir. Modellerin performanslarina
bakildiginda, 10 kath ¢apraz dogrulama yontemi kullanulan analizlerde Bayes inan¢ ag1 modeli %90,3{inii
dogru bir sekilde siniflandirmayla en iyi performansi elde etmistir. Yapay Sinir Ag1 modelinin ve Karar Agaci
modelinin dogruluk oranlari sirasiyla %80 ve %73,6'd1r.

Kirlioglu ve Ceyhan (2014:13) calismalarinda, kaliteli bir denetimin gergeklestirilebilmesi adina arastirmacinn
kisa siirede sirket hakkinda genel yargiya varilmasi gerektigini savunmuslardir. Calismalarinda denetgilerin
faydalandig finansal tablo bilgilerini veri madenciligi algoritmalariyla analiz ederek finansal olarak basarili
ya da basarisiz olarak simniflandirilmay1 hedeflemislerdir. Bu sayede denetcilerin kisa siirede isletmeler
hakkinda analitik bilgi elde edebilecegini ispatlamistir. Calismasinda k-en yakin komsu algoritmasiyla birlikte
10 kath capraz dogrulama teknigini kullanmis ve olusturdugu model %95’lik dogru finansal siniflama tahmini
saglamistir.
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Dutta ve vd. (2017:374-393) yapmis olduklari ¢alismada, hileli faaliyetlerde bulundugu tespit edilen sirketlerin
yeniden yaptiklari beyanlar: incelemislerdir. 2001-2014 yillar1 arasindaki 3.513 vakay1 igeren gercek kapsamli
bir veri seti kullanarak ANN, DT, BBN ve destek vektor makinesi (SVM) yontemleriyle modeller
gelistirmislerdir. Modellerin performansini degerlendirme asamasinda dogruluk, duyarlilik, kesinlik,
ozgiilliik ve ROC egrisi (AUC) ol¢iitlerini kullanmislardir. 10 katli capraz dogrulamayla yapilan analiz sonucu
ANN modellerinin yaklasik %83'liik degeriyle diger yontemlere gore daha yiiksek bir performans gosterdigini
bulmuslardir.

Lakshmi & Kavila (2018:16823) ¢alismalarinda kredi kartlarinda yapilan dolandiricilig: tespit etmek i¢in LR,
DT ve Rastgele Orman (RF) gibi makine 6grenme yontemlerini kullanmiglardir. Yontemlerin performansin
degerlendirmek icin duyarlilik, 6zgiilliik, dogruluk ve hata orani metrikleri kullanilmistir. Lojistik regresyon
%90, karar agac1 %94,3 ve rastgele orman siniflandiricisi %95,5 olmak {izere performans sergilemistir. Her ti¢
yontemi de karsilastirdiklarinda, rastgele orman simiflandiricisiin LR ve DT’den daha iyi oldugunu
bulmuslardir.

Aksoy (2021:29) calismasinda Borsa Istanbul’da 2000-2019 yillar arasinda islem goren 88 sirketin, finansal
tablolarina dayali model gelistirerek hile faaliyetleri 1 y1l 6nceden tespit etmeyi amaglamistir. Calismasinda
veri madenciliginin bir kolu olan makine 6grenmesi yontemlerinden ANN, smiflandirici regresyon agaci
(CART), SVM ile LR yontemlerini kullanarak mali tablo dolandiriciligini tahmin etmeye ¢alismustir. Yapilan
¢alismanin sonucunda ANN %96,15, CART %96,15, SVM %80,77 ve LR %80,77 oraninda basar1 gostermistir.

Chen (2016:15) calismasinda, 2002 ve 2013 yillar1 arasinda hem hileli hem de hileli olmayan mali tablolara
sahip sirketlerin verilerini kullanarak bir mali tablo tespit modeli olusturmay1 amaglamistir. Calismasinin ilk
asamasinda CART ve ki-kare etkilesim detektoriinii (CHAID) kullanarak ana degiskenleri belirlemistir. Ikinci
asamasinda hile yapilmis tablolari belirlemek icin CART, CHAID, BBN, SVM ve ANN tekniklerini
birlestirilerek model olusturmustur. Arastirma sonuglarina goére, CHAID-CART modelinin algilama
performanst %87,97 genel dogrulukla en etkili olan ikili olarak belirlenmistir. Jans vd. (2007:19-24)
calismalarinda veri madenciligi tekniklerinin gercek diinya varsayimlar1 altinda dolandiricilik tespiti icin bir
arag olarak verimli olup olmadigini arastirmislardir. Calismalarinda satin alma siparislerine, mal girislerine
ve faturalara iligskin bir dizi degerleri (siparis adedi, satin alan, satici, fiyat, tarih gibi) kullanmislardir. Daha
sonra veri madenciliginin denetimli 6grenme ve denetimsiz 6grenme tekniklerini kullanarak aykir1 degerlere
sahip bir kiime tespiti yapmuslardir. Tespit edilen bu aykir1 degerlerin normalde kiiciik olmas1 gerekirken,
ortalamalarin yiiksek olmasi tespitte onemli bir etken olarak bulunmustur. Boylelikle islemelerin bu aykir1
degerlere yonelik kontrol noktalarimin olusturabilecegini ve dolandiriciligin  onlenebilecegini ifade
etmiglerdir.

Bu calismanin literatiirdeki diger calismalardan farks; 1) Yiiriitiilecek hile tespit ¢calismasinda kaynak veri, bir
bankanin bir donemine ait islemlerinden iiretilen kayitlar {izerinde yapilmasidir. 2) 594.643 adet satir ve 9 adet
Oznitelik siitunun bulundugu biiyiik sayilabilecek bir veri seti tizerinde gergeklestirilmesidir. 3) Makine
ogrenmesi yontemleriyle hassas bir tahmin yapilabilmesi igin veri seti %69"u egitime, %31’i teste ayrilmigs
olmasidir. 4) Hile tespit calismalarinda zaman 6nemli oldugu i¢in makine 6grenmesi yontemlerinin egitim ve
tahmin icin harcadig: stireleri degerlendirmede bir kriter olarak ele almasidir. 5) Son olarak, literatiirdeki
makine Ogrenimine dayali hileli finansal raporlama tespit calismalarinin aksine varliklarin koétiiye
kullanilmasi amaciyla yapilan hileli 6demeleri tespit etmeye yonelik olmasidir.

2.1.Varliklarin Kétiiye Kullanilmasi

Glintimiize kadar hile ile ilgili pek ¢ok calisma yapildig1 bilinmektedir. Hile iizerine yapilan c¢alismalara
bakildiginda hilekarligin {i¢ ana kategoriye ayrildigi konusunda uzmanlar birlesmistir. Buna gore isletmelerde
karsilasilan hile tiirleri; a)varliklarin koétiiye kullanumi, b)yolsuzluk ve c)hileli finansal raporlama seklinde
siniflandirilmistir. (Padgett, 2015:23). Calismaya uygun olmasi nedeniyle bu hile siniflandirmasina gore
ilerlenmistir. ACFE'nin son raporundaki hileli islemlere ait gergeklesme sikliklar1 ve ortalama kay1p tutarlari
Sekil.1’de gosterilmistir.
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Ortalama Kayip  m Gergeklesen Vaka

Varliklarin Kétitye Kullanilmasi % 89

Yolsuzluk ve Ahlaki Olmayan Davranis

$ 800.000

Hileli Finansal Raporlama H % 10‘ ‘

Sekil 1: Hileli Faaliyet Kategorileri ile Ortalama Kayip (ACFE:2018,10)

Isletmelerde, hile riskleri degerlendirilirken ve hile tespit kontrolleri tasarlanirken hilekarlarin planlari
dogrultusunda ortaya ¢ikan her tiirlii firsati degerlendirebilecegi unutulmamalidir. Ciinkii ACFE’nin
raporuna gore 2.690 vakada, bir¢ok hileli faaliyetin birden fazla mesleki hile tiiriinii i¢cinde barindirabilecegi
vurgulanmaktadir (ACFE, 2018:12). Varliklarin kétiiye kullanilmasi, nakit veya envanter hirsizligi, hasilati
eksik goOsterme ve zimmete para gegirme gibi tiirlerini igerir. Varliklarin koétiiye kullaniminda en sik
karsilasilan fatura, bordro, gider ve ¢ek gibi hileli 6demelerdir. Bazen ¢alisanlar, isletmeye mal satan saticilarla
ya da rekabet ettigi sirketlerle is birligine girerek isletmeyi zarara ugratabilmektedirler. Bununla birlikte
isletmenin varliklilarinin kendi ¢ikarlar i¢in kullanilmasi, yanlis raporlama ve kendi adina yaptigi harcamalar
da bu tiir hileli faaliyetin iginde degerlendirilmektedir (Golden vd., 2011:5).

Varliklarin koétiiye kullanilmasi, faturalarin degistirilmesi, mallarin ¢alinmasi veya alinmamis mal veya
hizmet bedellerinin 6demesine neden olmak gibi gesitli yollarla gergeklestirilmektedir. Bu hile tiirii, muhtemel
kontrolleri atlatarak yaratilan yanls yahut yaniltict kayitlar veya belgeler esliginde yapilabilmektedir (SAS?,
2002:1721). Varliklarin kotiiye kullanilmasi, hirsizlik veya zimmete gegirmekten daha fazlasini igermektedir.
Buna herhangi bir sirket varligiin kisisel kazang igin kotiiye kullarilmasi da dahil edilebilir. Ornegin;
calisanlarin sirket bilgisayarini saatlerce kendi ¢ikarlari i¢in kullanmasi da bu kapsamda degerlendirilebilir
(Wells, 2017:46).

Hiledeki i¢ temel kategoriden, varliklarin kotiiye kullanimi en yaygin olamidir, ACFE raporuna gore
calismada yer alan 2.690 vakanin %89'unda meydana gelmistir (ACFE, 2018:10). Calismada ana konudan
ayrilmamak icin asagidaki Sekil 2'de gosterilen nakit tahsilati ve Odemelerle varliklarin kotiiye
kullanilmasindaki alt baglik olan hileli 6demeler tiirii ele alinacaktir.

Varliklarin Kotiiye

Kullanilmasi

I

Nakit Tahsilat: ve Odemelerle
Varliklarin Kétiiye Kullanilmasi

Stoklar ve Diger Varliklarin Kétiiye
Kullanilmasi

Muhasebe Muhasebe Stoklarm ya da Stoklarin yada
Kaydi Oncesi Kaydi1 Sonrasi Hileli Odemeler Diger Varliklarm Diger
Nakit Hirsizlig Nakit Hirsizlig Amag Digi Varliklarin
Kullanilmast Calinmast

Sekil 2: Varliklarin Kotiiye Kullanilma Tiirleri (ACFE:2018,11)

2 Statement on Auditing Standards, No. 99.
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2.1.1. Hileli Odemeler

Hileli 6demeler, isletme varliklarinin calisanlar tarafindan kotii amagh kullanimi sikga karsilasilan hile
tiirlerindendir. Bu hile tiirti, bir isletme calisganumin gorevini kotiiye kullanarak, édemeleri yasal olmayan
kanallara yonlendirmesiyle olusabilmektedir. Hileli 6demeler kendi i¢inde 5 ana baslik altinda toplanmustir.
Bunlar; 1)Fatura hilesi, 2)Bordro hilesi, 3)Gider hilesi, 4) Cek hilesi, 5)Yazar kasa hilesi (Bozkurt, 2009:212,215).

Cek hileleri, bir ¢alisamin kurulusun hesabina diizenlenmis bir ¢eki kendi ¢ikarlar1 i¢in kullanmasi veya
kurulus tarafindan {igiincii bir sahsa diizenlenmis gibi gostererek el koymas: yoluyla meydana gelir. Yazar
kasada dolandiriciliginda ise, paranin kasadan gizlice ¢ikarilmasi vardir. Bordro hilesi genellikle sahte zaman
cizelgesiyle isletmenin ¢alisanlardan birine borcu varmis gibi gosterilerek yapilan bir tiirdiir. Gider hilesi,
sirketin calisanlari tarafindan yanhs gider raporlamasina dayandirilarak yapilan bir dolandiriciliktir (Wells,
2017:110,145,188). Fatura hileleri, oldukca sik karsilasilan ve isletmeye oldukca fazla zarar veren bir hileli
odeme tiirtidiir. isletmenin 6zellikle satin alma islevine kars1 yapilan operasyonlarda ortaya ¢ikmaktadir. Bu
hile tiirii, isletmeye gelen nakitlere dokunulmadan bir nedenle isletme disina ¢ikarilmasina dayanmaktadir
(Bozkurt, 2009:215).

Hileli Odemeler

Cek Hileleri Yaé?lfell: szlisa Bordro Hileleri Gider Hileleri

Fatura Hileleri

Sekil 3: Hileli Odeme Hile Tiirleri(ACFE:2018,11)

Calismada kullanilan kaynak veri bir bankanin {iiye isyerleri araciligiyla yapilan islemlere dayali kayitlar
olusturmaktadir. Calismanin 6zelinde tiiye isyerlerini bankanin galisanlar1 oldugu diisiiniiliirse, isletme
calisanlari tarafindan isletme kaynaklarinin kotii amagli kullanimi sikga rastlanilan “hileli 6demeler” tiiriine
benzetilebilir. Daha 6nce de belirtildigi {izere, bu hile tiirii bir isletme ¢alisaninin isletmedeki konumunu
kullanarak, 6demeleri yasal olmayan kanallara yonlendirmesi biciminde gerceklestirilmektedir. Boylelikle
igletmelere ¢ogunlukla var olmayan ya da oldugundan yiiksek tutarli 0demeler yaptirilarak zarara
ugratilmistir.

3.VERI VE YONTEM

Jans vd. (2007:19), hilenin tespitinde faturay1 diizenleyenin ve 6deyenin kim oldugu, faturanin 6denme sekli
ve 6denme tarihi, toplam fatura sayisi, fatura agiklamalar1 ve ortalama tutar gibi bilgilerin kullanilmasi
gerektigini belirtmistir. Hileli islemlerle ile isletmenin finansal olmayan bilgileri arasinda bir korelasyon
bulunabilmektedir. Bu nedenle finansal tablo hilelerinin tespitinde finansal olmayan bilgileri de dikkate almak
gerekir (Jan, 2018:2). Bununla hile tespit calismalarinin biiyiik problemlerinin en Onemlisi mevcut hile
kayitlarinin olmayigidir. Birgok arastirmaci, gergek hile kayitlar: olmadan, yontemlerini test etmek igin yapay
olarak olusturulmus hile kayitlarim kullanmaktadir. Test amagh iiretilen yapay kayitlar, gercek hileli kay1tlar
gercekten temsil ettikleri 6l¢lide faydalidir (Lu vd., 2006:49). Bu alanda yapilan ¢alismalar, hileli mali tablolar:
tespit etmek icin veri madenciligi tekniklerinin kullanilmasinin, dogruluk agisindan geleneksel analiz
tekniklerini benimsemekten daha tistiin olduguna isaret etmektedir (Chen,2016:4). Kirkos ve vd. (2007:998)
DT, ANN ve BNN'yi, Aksoy (2021:38) ANN, CART, SVM ve LR’yi, Liou (2008:653), LR, ANN ve DT"yi, Dutta
ve vd. (2017:374-393) ANN, DT, BBN ve destek vektor makinesi (SVM) yontemini belirlemis, performans
Olciitii olarak dogruluk, duyarlilik, kesinlik, 6zgtillitk ve AUC egrisi Ol¢litlerini kullanmislardir. Calismada,
en ¢ok tercih edilen ve basarili uygulamalarda kullanilan karar agaglar1 (DT), destek vektor makinesi (SVM),
lojistik regresyon (LR) ve yapay sinir aglar1 (ANN) yontemi kullanilmistir.
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3.1.Veri

Calismada kullanilan veri, 6demelerde kullanilan bir bankanin bir donemine ait islemlerini yansitmaktadar.
Normal 6demeler ile hileli 6demelerin yer aldig1 veri seti, gercegi yansitacak sekilde hile arastirmalar igin
yapay olarak iiretilmistir. Bu veri seti, ger¢egi yansitan herhangi bir kisisel veya islem bilgisi icermemektedir.
Veri seti 594.643 adet satir, 9 adet degisken/0znitelik ve 1 adet siniflandirici siitundan (hilesiz = 0, hileli=1)
olusmaktadir. Veri setindeki 587.443 tanesi normal islemken, 7,200 tanesi hileli islemdir (Kaggle, 2017). Veri
setindeki dolandiricilik islemleri tiim islemlerin yaklasik %01,21'sini olusturmaktadir. Calismada, yapilan
islemlere iliskin finansal ve finansal olmayan veriler kullanilarak hileli kayitlarin makine 6grenimi yontemleri
tarafindan tespit edilmesi saglanmaistir.

Tablo.1 Veri Setindeki Degiskenler

STEP (islem Adimi) Integer Yapilan Islem Adimi
CUSTOMER (Miisteri Numarasi) String Miisteri Numarast

AGE (Yas) Integer Miisteri Yas Grubu

GENDER (Cinsiyet) String Miisteri Cinsiyeti
ZIP_CODE_ORI (Miisteri Posta Kodu) Integer Miisteri Posta Kodu
MERCHANT (Uye is Yeri Numarasi) String Satict (Uye Isyeri) Numarasi
ZIP_MERCHANT (Uye is Yeri Posta Kodu) Integer Satic1 (Uye Isyeri) Posta Kodu
CATEGORY (Harcama Kategorisi) String Harcama Alamn

AMOUNT (Harcama Alani) Float Harcama Tutar1

FRAUD (Islem Sinif1) Integer Smuf Etiketi

Teoride veri setlerinin dogru oldugu varsayilsa da veritabanlarinda bulunan ham verilerin ¢ogu 6nceden
islenmemis, giiriiltiilii ya da tutarsiz olabilmektedir. Verilerin kalitesi, eksik degerlerden, aykir1 degerlerden,
eskimis veya degersizlesmis verilerden kaynakli olarak bozulabilmektedir. Veri madencili§inin amaclari
dogrultusunda faydali olabilmesi igin, veri tabanlarindaki verilerin ayiklanmasi ve temizlenmesi ya da birden
¢ok kaynaktan gelen verilerdeki birlestirmeden dolay1 olusan tutarsizliklarin kaldirilmasi igin bir 6n isleme
tabi tutulmas: gerekmektedir. Buradaki temel hedef ise, veri setindeki gegerliligini kaybetmis (¢op) verilerin
varligim asgari diizeye indirmektir (Larose, 2005:27-28). Veri seti icinde az da olsa degiskenlerin bazilar1 hatali
olarak adlandirilan uygun olmayan degerler bulundugu anlagilmistir. On iglem siireci igin veri setindeki
eksiklikler Microsoft Excel programi kullanilarak tespit edilmistir. Ozellikle veri setindeki tanmimlama ya da
belirtme amaciyla kullarulan karakterlerden temizlenmesi ve gerekli doniisiim islemleri yapilmalidir. Bu
islemler, verileri manipiile etmek igin degil, secilen siiflandiric1 algoritmalara gereken degerlerin olusmasi
i¢in yapilmalidir.

3.2. Yontem

Smiflandirma algoritmalar ilk olarak, énceden siiflandirilmis degerleri iceren bir egitim kiimesi ile egitilir.
Egitim veri setinden saglanan veri kullanilarak gecici bir veri madenciligi modeli olusturulur. Sonra modelin
bir test kiimesi iizerinde nasil performans gosterdigi incelenmektedir. Test veri kiimesinde, hedef degiskenin
degerleri gegici olarak gecici modelden gizlenmekte, daha sonra egitim setinden 6grendigi model ve yapiya
gore smiflandirma yapmasi istenmektedir. Siniflandirmalarin etkinligi daha sonra hedef degiskenin gercek
degerleriyle karsilastirilarak degerlendirilmektedir (Larose, 2005:91-92). Calismada, kaynak veri %69 ile %31
seklinde ikiye ayrilmistir. Algoritmalar, dnce %69’lik kisim tizerinden egitilecek, %31’lik kisim tizerinden test
edilecektir.

Dutta vd. (2017: 374-393) calismasinda yaptigr gibi, modellerin performans oOl¢iisiinii belirlemek adina
dogruluk, duyarlilik, kesinlik ve fl-skor metrikleriyle belirlenecektir. Siiflandiricinin dogruluk olgiitil,
toplamda dogru siuflandirilmis pozitiflerin ve negatiflerin, toplam &rnek sayisina boliinmesiyle;
siniflandiricinin kesinlik oOl¢iitli, dogru smiflandirilmis pozitif 6rneklerin, toplam pozitif tahmin edilmis
orneklere boliinmesiyle; siniflandiricinin duyarlhilik 6l¢iitii, dogru siniflandirilmis pozitiflerin, toplam gercek
pozitif sinifa boliinmesiyle; siniflandiricinin f1-skoru oOlgiitii, kesinlik ve duyarlhilik degerlerinin harmonik
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ortalamasi alinarak hesaplanmaktadir(Memis vd., 2019:3). Ayrica ¢alismada modellerin olusturulma ve
tahmin yapma siireleri de karsilastirmada basari kriteri olarak kullanilacaktir.

Giintimiizde kullarilan tiim veri madenciligi uygulamalar: gesitli yazilimlar ile yapilmaktadir. Bu araglardan
en bilinenleri ve acitk kaynak kodlu olanlar1 DataLab, DBMiner, Knime, RapidMiner, Weka, R ve Orange
siklikla kullanilmaktadir (Kantardzic, 2020:574-576). Ancak uygulayicilara programlama agisindan ¢ok fazla
esneklik saglamasi ve farkli gorevleri bir araya getirmek igin ¢ok sayida modiile sahip olmasi nedeniyle veri
madenciliginde Python programlama dilinin kullanimi da hizla artmaktadir. Python, programlama dilinin
kolaylig1 sayesinde veri madenciligi araclarin1 daha genis alanda aktif olarak kullanma imkani vermektedir
(Layton, 2015:1). Calismada verinin 6n hazirligiyla ve model olusturma islemlerinin bir arada yapilmasi icin
Python programlama diline sahip bir uygulama sistemi tasarlanmistir. Bu uygulama sistemi Google Colab
iizerinde ¢alistirllarak daha hizli islem yapma imkani elde edilmistir. Kaynak verinin gerekli temizleme ve
dontistiirme islemleri yapildiktan sonra siiflandirma Weka programu ile de yapilabilmektedir.

3.2.1. Kullanilan Makine Ogrenmesi Yontemleri

Karar Agaclarr: Siflandirma agaglar olarak da bilinen karar agaglar1 en sezgisel ve en sik kullanilan veri
madenciligi tekniklerinden biridir. Bir analist agisindan, kullanim1 ve yorumlanmasi kolaydir. Siniflandirma
agaclari, adindan da anlasilacag: gibi, bir veri kiimesini yanit degiskenine ait siniflara ayirmak i¢in kullanilir.
Genellikle yant degiskeninin iki simifi vardir: Evet veya Hayir, 1 veya 0 (Kotu ve Deshpande, 2019:66). Bir
hilekarligin tespitinde karar agaci algoritmalar1 tanimlama yapmak icin kullanilabilir. Basit bir 6rnekle, iist
diigiimde (kokte) bir islem miktarma smirlama getirerek, test kosulunu saglayan ve diger Oznitelikleri
(hilekarlik gecmisi, is durumu) goz Oniine alarak alt diigiimler olusturulabilir. Son olarak, agacin ug
kisimlarinda “hile” veya “hile(li) degil” sinifina atama yapilabilir (Baesens vd., 2015:1).

Destek Vektor Makineleri: Hem dogrusal olarak hem de dogrusal olmayan verileri simiflandirmak igin
benzersiz bir yaklasim saglayan bir veri madenciligi algoritmasidir. Diger tekniklerin aksine siniflandirmasi
zor Orneklere bile optimal ¢dziim Onerileri sunabilmektedir. Giiniimiizde hem siniflandirma hem de sayisal
tahmin i¢in kullanilsa da, daha ¢ok ikili siniflandirma modelleri tercih edilmektedir (Roiger, 2017:324-327).
Dogrusal smiflandirici denklem agisindan 6nemli olan ayarlamalar, sahtekarliga iliskin olusturulacak bir
modelde kullanilabilirligini arttirmaktadir. Olusturulmak istenen model, hilenin varligina A1 ya da hilenin
yokluguna A: iligkin siniflandirilma isleminde, degiskenlerin x1, xz,.. hileli islem tutarmnin w1 ve hileli islem
say1s1 w2 varsayilirsa, bu durumlarda birden fazla kistas ile garpilarak yapilabilmektedir. Ayrica degiskenler
arasinda bir onemlilik seviyesi farki varsa bu durum hileli islem tutar1 biiyiiktiir hileli islem sayis1 wi>w2
seklinde ayarlanabilir. Olusturulan modelin denklemine hata pay1 b eklenerek daha da hassaslastirilabilir
(Baesens vd., 2015:155-156).

Lojistik Regresyon: Smif etiketinin (yanit degiskeni) kategorik oldugu bir regresyon analizi seklidir.
ilgilenilen bir olayin meydana gelme olasiligini tahmin etmek igin yaygin olarak kullanilan veri madenciligi
algoritmasidir. Lojistik regresyon, dolandiricilik, kétii kredi durumu, kayip, satin alma egilimi ve diger bir¢ok
ikili hedef sonucunu tahmin etmek igin kullarilabilir (Kudyba, 2014:8283). Lojistik regresyon modellerinin
birden fazla tahmin degiskenini barindirmasi hile denetiminde basarili performans sergilemesine yardimci
olmaktadir. Hedef degisken Y'nin tahmininin yapilabilmesi igin Xi Xz Xs...Xn Ongdrii saglayan
degiskenlerinin kullanilmas1 gerektirir (Kantardzic,2020:178). Ornegin, araba sigortasindaki hile tespitine
yonelik bir model olusturmak istenirse, hile tutarma (Y) tespit etmek icin siiphelinin yas1 (X1), talep edilen
tutar (X2), kazanin ciddiyeti (Xs) ve diger ongorii saglayan degiskenler (Xn) eklenerek asagidaki gibi bir
denklem olusturulabilir (Baesens vd., 2015:125).

Yapay Sinir Aglar:: Yapay bir ag olusturarak en iyi tahmini elde etmek igin tekrarlanan denemelerde
ogrenerek yeniden modellemeler yapan bir veri madenciligi aracidir. Ag, belirli bir sorunu ¢6zmek icin paralel
olarak calisan ¢ok sayida birbirine yiiksek diizeyde bagl islem 6gesinden (néron) olusmaktadir. Yapay sinir
ag1 kullanilarak olusturulan modeller, biiyiik verileri ve birgok tahmin degiskeni ile karmasik etkilesimleri
¢oziimlemede kullanilmaktadir (Fernandez, 2003: 7:4) Yapay sinir aglarinin kendi kendine 6grenme yapisinin
olusu gizli katmanlarinda nasil bir reaksiyon gosterdigi tam olarak da bilinmemektedir. Ancak yapay sinir
aglarimi verilerdeki cok karmasik kaliplar: ve karar sinirlarin1 modelleyebilmesi onu giiglii kilmaktadir. Yapay
sinir aglari, sahtekarlik olup olmadigini ve sahtekarlik miktarin1 ayni anda tahmin etmek icin
programlanabilir (Baesens vd., 2015:149).
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4. BULGULAR

4.1.Karar Agac1

Karar agacimin yaptigi tahminlere iliskin istatistik sonuglar1 incelendiginde, modelin dogruluk metrigi
%99,42, fl-skoru %75, kesinlik metrigi %74 ve duyarlilik metrigi %76 hesaplanmigtir. 1.620 tane hileli iglemi
dogru tahmin etmistir. Karar agaci algoritmasi, egitimini ve tahminini 1,32 saniyede tamamlamustir.

Tablo.2 Karar Agacinin Model istatistikleri

Dogruluk 8 0.994 Karisiklik Matrisi

f1-skoru . 0.754 Gercek Pozitifler Gercek Negatifler
Kesinlik s Qg | TEDIEbIReEEE 181.353 552
Duyarlilik : 0762 | Tah Ed. Negatifler 505 1.620
Siire g 1,32 Sn.

4.2. Destek Vektor Makinesi

Destek vektor makinesinin yaptigi tahminlere iliskin istatistik sonuglar incelendiginde, modelin dogruluk
metrigi %99,11, f1-skoru %39, kesinlik metrigi %95 ve duyarlilik metrigi %24 hesaplanmistir. 522 tane hileli
islemi dogru tahmin etmistir. Destek vektor makinesi algoritmasi, egitimini ve tahminini 22,14 saniyede
tamamlamistir.

Tablo.3 Destek Vektér Makinesinin Model Istatistikleri

Dogruluk : 0.991 Karisiklik Matrisi

f1-skoru . 0.390 Gergek Pozitifler Gergek Negatifler
Kesinlik s Qgep | S lsb Lt 181.878 27
Duyarlilik : 0245 | Tah.Ed. Negatifler 1.603 522
Siire : 22,14 5n

4.3. Lojistik Regresyon

Lojistik regresyonun yaptig1 tahminlere iliskin istatistik sonuglar1 incelendiginde, modelin dogruluk metrigi
%98,95, fl1-skoru %48, kesinlik metrigi %55 ve duyarlilik metrigi %43 hesaplanmistir. 920 tane hileli islemi
dogru tahmin etmistir. Lojistik regresyon algoritmasi, egitimini ve tahminini 9,51 saniyede tamamlamugtir.

Tablo.4 Lojistik Regresyonun Model Istatistikleri

Dogruluk : 0.989 Karisiklik Matrisi

f1-skoru . 0.487 Gercek Pozitifler Gergek Negatifler
Kesinlik s sy | el e 181.179 726
Duyarhihk : 0432 | Tah.Ed. Negatifler 1.205 920
Siire g 9,51 Sn.
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4.4. Yapay Sinir Aglan

Yapay sinir aglarimin yaptig1 tahminlere iligkin istatistik sonuglar1 incelendiginde, modelin dogruluk metrigi
%99,35, f1-skoru %62, kesinlik metrigi %93 ve duyarlilik metrigi %47 hesaplanmistir. 1.000 tane hileli islemi
dogru tahmin etmistir. Yapay sinir ag1 algoritmasi, egitimini ve tahminini 51,44 saniyede tamamlamustir.

Tablo.5 Yapay Sinir Aglarinin Model istatistikleri

Dogruluk ¢ 0.993 Karisiklik Matrisi

f1-skoru . 0.626 Gergek Pozitifler Gergek Negatifler
Kesinlik : 0936 | Tah. Ed. Pozitifler 181.837 68
Duyarlilik : 0470 | Tah. Ed. Negatifler 1125 1.000
Siire : 51,44 5n

4.5 Yontemlerin Karsilastirilmasi

Yontemler sirasiyla calistirilmis ve modeller olusturulmustur. Modellerin basaris: karsilastirilirken {iretmis
oldugu dogruluk, fl-skoru, duyarlilik, kesinlik metriklerinin yani sira egitim ve tahmin yapma siiresi de
dikkate alinmistir. Ancak modellerin istatistikleri, uygulamanin yapildig bilgisayarin donanimina ve internet
hizina gore degiskenlik gosterebilecegi unutulmamalidir. Modellerin istatistikleri karsilastirilmali olarak
gosterilmistir.

Tablo.6 Modellerin istatistikleri

Karar Agac1 %99,42 %75 %74 %76 1,32 sn
Destek Vektor Makinesi %99,11 %39 %95 %24 22,14 sn
Lojistik Regresyon %98,95 %48 %55 %43 9,51 sn
Yapay Sinir Ag: %99,35 %62 %93 %47 51,44 sn

Literatiir incelemesi yer verilen Leegreid (2007), Kirkos ve vd. (2007), Liou (2008), Kirlioglu ve Ceyhan (2014),
Chen (2016), Dutta ve vd. (2017), Aksoy (2021) calismalarla karsilastirildiginda metriklerinin bazilar1 farklilik
gosterse de genel itibari basarili model istatistigi elde edilmistir. Diger yandan Tablo.6’da gosterildigi {izere,
hilenin ortaya ¢ikarilmasindaki zamanin 6nemini vurgulamak adina kriter olarak belirlenen makine 6grenimi
algoritmalariin 6grenme ve tahmin siireleri birbirlerinden farkli ¢tkmistir. Kurulan modeller igerisinde de
karar agacinin, destek vektdr makinesi, lojistik regresyon ve yapay sinir aglarina gore daha {istiin bir
performans sergilemistir.
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5. SONUC VE TARTISMA

Bu ¢alismada sirketlerde sikilikla karsilasilan hileli 6demelerin tespitine yonelik etkili bir model olusturmak
amaclanmistir. Calismada bir bankanin verilerine dayanilarak iiretilen 594.643 adetlik veri seti kullanilmistir.
Veri setinde, hileli 6demeleri tespit etmek i¢in yapilan islemlerin adim sayisi, miisteri yas grubu, miisteri
cinsiyeti, miisteri posta kodu, satici (iiye isyeri) numarasi, satici (iiye isyeri) posta kodu, harcamalarin
yapildig1 sektorler ve harcama tutar gibi degiskenler kullamlmugtir. Boylelikle hem finansal hem finansal
olmayan verileri bir arada kullanarak tespit yapilabilecegi gosterilmistir. Tahmin i¢in kurulan modeller 6nce
veri setinin %69’u ile egitilmis sonra %31’i ile test edilmistir.

Yontemlerin olusturdugu degerlere bakildiginda dogruluk metrigi sirasiyla karar agacinda %99,42, destek
vektor makinesinde %99,11, lojistik regresyonda %98,95 ve yapay sinir aglarinda %99,35 hesaplandig:
goriilmiistiir. Dogruluk metriginde rakamlar birbirine yakin olsa da en anlamli (%99,42) degeri karar agaci
algoritmas tiretmistir. F1-skor metrigine bakildiginda karar agacinda %75, destek vektor makinesinde %39,
lojistik regresyonda %48 ve yapay sinir aglarinda %62 hesaplandig1 goriilmiistiir. F1-skor metriginde en
anlamli degeri (%75) karar agac1 degeri {iretmistir. Kesinlik metrigine bakildiginda karar agacinda %74 ,
destek vektdr makinesinde %95, lojistik regresyonda %55 ve yapay sinir aglarinda %93 hesaplandig:
gorlilmiistiir. Kesinlik metriginde en anlamli degeri (%95) destek vektor makinesi {iretmistir. Duyarlilik
metrigine bakildiginda karar agacinda %76, destek vektdr makinesinde %24, lojistik regresyonda %43 ve
yapay sinir aglarinda %47 hesaplandig goriilmiistiir. Duyarlilik metriginde en anlamli degeri (%76) karar
agaci iiretmistir. Yontemlerin model ve tahmin i¢in harcadigi siirelere bakildiginda, karar agaci 1,32 saniyede,
destek vektor makinesi 22,14 saniyede, lojistik regresyon 9,51 saniyede ve yapay sinir aglar1 51,44 saniyede
islemlerini tamamlamigtir. Hileli kayitlar1 dogru tahmin etme sayilarina bakildiginda, karar agac1 1.620 tane,
destek vektdr makinesi 522 tane, lojistik regresyon 920 tane ve yapay sinir aglar1 1.000 tane hile kayd1 dogru
tahmin etmistir. Yontemlerin olusturdugu istatistikler incelendiginde, ortalama olarak en basarili, en hizli ve
hileli kayd1 en fazla dogru tahmin eden modeli karar agacinin olusturdugu tespit edilmistir.

Caligma 6ziinde, hileli 6demelerin tespitinde makine 6grenimi yontemlerinin kullanilmasiyla alaninda 6ncii
calismalardan biridir. Ciinkii literatiir incelemesinde yer verilen pek ¢ok c¢alisma hileli finansal raporlama
tizerine kurulmustur. Ayrica bilindigi {izere, hilenin ortaya ¢ikarilma siiresi uzadiginda isletmelere verdigi
zarar artmaktadir. Bu sebeple, makine 6grenimi yontemlerinin egitim ve test siiresi de 6nem kazanmaktadir.
Bu yoniiyle hilenin hizli ve dogru tespit edilmesinin vurgulandig bir calisma olmugtur.

Calismada kullanilan kaynak veri seti yapay olmasi sebebiyle uygulamanin gergek bir veri seti iizerinde test
edilme ihtiyaci bulunmaktadir. Diger yandan makine 6grenimi yontemlerinde yasanabilecek gelismeyle daha
iyi sonugclar elde edilebilir. Uygulamada kullanilan yontemlere bagh olarak veri setiyle yapilan model
denemelerinde makine yanls pozitif ve yanlis negatif degerleri iiretmistir. Her ne kadar bu degerleri sifira
indirmek miimkiin olmasa da azaltilmas: yoniinde gelistirilmeye agiktir. Bu nedenle makine 6greniminin hata
sayisini diisiirmeye yonelik teknikler ve yaklagimlar kullanilarak ¢alismalar yapilabilir.

Sonug olarak, giiniimiizde hileli faaliyetlerin artmasiyla beraber denetim alaninda gelismelerin yasandig:
bilinmektedir. Daha 6nce vurgulandig: {izere farkli alanlarda kullamilan veri madenciligi bagli makine
Ogrenimi yontemlerini denetim alaninda kullanarak gelecekte hizla yayginlasacag: diisiiniilen teknoloji
temelli denetime destek olmaya ve bilimsel katki saglamaya calisilmistir.
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