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Amag - Calismanin temel amaci, Van ilinde ¢alisan bireylerin siber giivenlik farkindalik diizeylerini
6lgmek ve bu farkindalik diizeylerinin demografik faktorlerle (yas, cinsiyet, egitim seviyesi, sektor)
olan farkliliklarini analiz etmektir. Ciinkii dijital doniisiimiin hizla arttig1 giiniimiizde, siber giivenlik
farkindaligmin 6nemi bireyler ve kurumlar icin giderek artmaktadir. Arastirma, siber giivenlik
stratejilerinin gelistirilmesinde ve calisanlarin egitim ihtiyaglarmin belirlenmesinde yol gosterici
olmay1 hedeflemektedir.

Yontem - Arastirmada kullanilan veriler, Van ilinde aktif olarak ¢alisan 451 bireyle anket yontemi
kullanilarakelde edilmistir.Daha sonra toplanan bu veriler, SPSS ve AMOS istatistiksel programlari
aracilig ile analize tabi tutulmustur.

Bulgular - Elde edilen bulgular, demografik faktorlerin genel farkindalik diizeyini dogrudan
etkilemedigini, ancak cinsiyet ve yas gibi alt boyutlarda farkliliklar yarathgini gostermistir. Calisma,
egitim seviyesinin farkindalik tizerinde etkili oldugunu ve stirekli egitim ile bireysel farkindalik
artirma cabalarmin 6nemli oldugunu ortaya koymaktadir. Sektor faktoriiniin de farkindalik tizerinde
belirgin bir etkisi olmadigi, ancak sektorlere 6zgii tehditlere yonelik egitim programlarinin faydali
olacag1 goriilmiistiir.

Tartisma - Bu ¢alisma, siber giivenlik farkindaligimnin artirlmasinda demografik faktorlerin tek
bagina belirleyici olmadigini, ancak egitimin siirekli ve sektdre 6zgii 6zellestirilmesinin daha etkili
sonuglar doguracagma dikkat c¢ekmektedir. Ayrica, farkindalik egitimlerinin diizenli olarak
giincellenmesi ve bireylerin ihtiyaglarna gore sekillendirilmesi gerektigi goriilmektedir.
Arastirmabulgularmin, kurumlarin siber giivenlik stratejilerini gelistirmelerine ve calisanlarmimn
egitim ihtiyaclarini belirlemelerine yardimci olacak o6nemli bir yol haritas1 sunmaya katki
saglayacagidiisiiniilmektedir.
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Purpose — The primary aim of this study is to measure the cyber security awareness levels of
employees in Van province and examine the relationship between these awareness levels and
demographic factors (age, gender, education level, sector). In today's rapidly advancing digital
transformation, the importance of cyber security awareness is increasing for both individuals and
institutions. This research aims to serve as a guide in developing cyber security strategies and
identifying the training needs of employees.

Design/methodology/approach — The data used in this study were obtained through a survey
conducted with 451 actively working individuals in Van province. The collected data were then
analyzed using SPSS and AMOS statistical software.

Results — The findings indicate that demographic factors do not directly effect overall awareness
levels, but variables such as gender and age created differences in subdimensions. The study reveals
that education level significantly influences awareness and high lights the importance of continuous
education in enhancingin dividual awareness. It was also observed that the sector factor does not have
a significant impact on awareness; however, sector-specifictraining programs addressing specific
threat scould be beneficial.

Discussion — This study emphasizes that demographic factors alone are not decisive in increasing
cybe rsecurity awareness. However, continuous and sector-specific education proves to be more
effective. Additionally, cyber security awareness training should be regularly updated and tailored
to the needs of individuals. Theres earch findings are expected to contribute to the development of
cyber security strategies in institutions and assist in identifying the training needs of employees,
providing a significant roadmap for this purpose.

*Bu ¢alisma, Almali'nin yiiksek lisans tezinden tiretilmistir.
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1. Giris

Dijitallesme, is diinyasinda koklii degisiklikler yaratan ve bilgi teknolojilerinin giderek daha merkezi bir rol
oynadig bir siireci tanumlar. (Schwab, 2016: 11-17) tarafindan ifade edildigi gibi, dordiincii sanayi devrimiyle
birlikte dijital doniisiim, hem is diinyasinda biiyiik firsatlar yaratmakta hem de beraberinde 6nemli bilgi
glivenligi riskleri getirmektedir. Bu doniisiim, bilgi gilivenligi ve siber giivenligi, isletmelerin
siirdiiriilebilirligini ve veri giivenligini saglamak adina kritik stratejik konular haline getirmigtir (Enisa, 2023:
13-16). Ancak, dijitallesmenin hizla ilerlemesine ragmen, literatiirde siber giivenlik farkindaligina iliskin baz1
onemli bosluklar bulunmaktadr.

Ozellikle, literatiirde siber giivenlik farkindaligimn yalnizca genel diizeyde olciilmesi ve demografik
faktorlerin etkilerinin incelenmesi {izerinde yogunlagilmistir. Ancak, sektorler arasi farklarin ve kiiltiirel
etmenlerin siber giivenlik farkindaligina olan etkisi konusunda daha fazla arastirmaya ihtiya¢ duyulmaktadir.
Ayrica, bireylerin siber giivenlik farkindalik seviyelerinin pratikte nasil uygulandigina dair daha
derinlemesine calismalar eksiktir. Cogu calisma, farkindalik diizeyini artirmak icin egitim programlar:
onerirken, egitim yontemlerinin etkinligi ve sektore 6zgii ihtiyaglar iizerine yeterince odaklanmamaktadir.

Bunun yarn sira, bireylerin siber giivenlik konusundaki psikolojik motivasyonlar1 ve bu motivasyonlarin
farkindalik seviyelerine nasil etki ettigi {izerine de sinurli sayida galisma bulunmaktadir. Egitim stratejileri ve
kurumsal farkindalik programlarimin bireysel davramniglar {izerindeki etkisinin daha ayrintili bir sekilde
arastirilmasi gereklidir. Ayrica, literatiirde siber giivenlik farkindaliginin zaman icinde nasil degistigi, egitim
ve bilinglendirme programlarmin etkinliginin siirdiiriilebilirligi gibi konularda daha fazla uzun vadeli
aragtirmalara ihtiyag¢ oldugu goriilmektedir.

Bu calisma, Van ilinde calisan bireylerin siber giivenlik farkindalik diizeylerini demografik faktorlerle
iliskilendirerek, literatiirdeki bu bogluklar1 doldurmay1 amaglamaktadir. Bu baglamda, sektorel farklar, egitim
yontemlerinin etkinligi gibi konularda daha fazla bilgi edinilmesi hedeflenmektedir.

2. Literatiir Arastirmasi

Siber giivenlik farkindaligi, dijitallesmenin hiz kazanmasiyla birlikte bireylerin ve kurumlarin korunmasinda
kritik bir faktor haline gelmistir. Son yillarda artan siber saldirilar, bu farkindaligi daha 6nemli hale getirmistir.
Literatiirde siber giivenlik farkindaliginin farkli demografik gruplar tizerindeki etkisi, siber tehditlerin
ekonomik boyutu ve farkindalik artirma stratejileri tizerine pek ¢ok ¢alisma yapilmustir.

Kruger ve Kearney (2012), calisanlarin bilgi giivenligi farkindalik seviyelerini degerlendirmek igin
gelistirdikleri Information Security Awareness (ISA) Modeli ile farkindalik seviyelerini 6l¢gmenin kurumsal
giivenlik stratejilerinin basarisina dogrudan katkida bulundugunu vurgulamislardir. Bu model, farkindalik
diizeylerini belirlemeye yonelik anket ve test kombinasyonlar: igermekte ve sonuglar, farkli sektorlerdeki
calisanlarin bilgi glivenligi farkindaliginin gesitli diizeylerde oldugunu gostermektedir.

[k kapsamli galismalardan biri, (Kinay, Sézcii, Tagkin ve Ipek 2014), tarafindan yapilan ve Istanbul’da bir 6zel
universitede Ogrencilerin bilgi giivenligi farkindalik seviyelerini degerlendiren calismadir. Bu ¢alismada
gelistirilen Bilgi Giivenligi Farkindalig Olgegi, farkindalik diizeylerini “yiiksek”, “orta” ve “diisiik” olarak
smiflandirmis ve her seviyeye uygun 6neriler sunmustur.

Tayvan Milli Egitim Bakanlig1 (2015), tarafindan yiiriitiilen Internet Giivenliginde Ogretmen Farkindalig
(TAIS) projesi, 6gretmenlerin ¢evrimigci giivenlik konusundaki bilgi diizeylerini artirmay1 amaglamistir. Proje
kapsaminda seminerler, atlye ¢alismalar1 ve konferanslar diizenlenmis, ancak projenin son asamasinda
hedeflenen kitleye tam olarak ulasilamamustir.

STM ve Fortinet (2016), raporlarina gore Tiirkiye fidye yazilim (ransomware) saldirilarinda Avrupa’da ilk
sirada yer almakta ve online bankacilik saldirilarindan en fazla etkilenen {ilkelerden biri olarak dikkat
¢ekmektedir.

Fulya Aslay (2017), Tirkiye'nin fidye yazilim (ransomware) ve zararli yazilim (malware) tehditlerinde
Avrupa’da st siralarda yer aldigini belirtmistir. Calisma, 6zellikle Tiirkiye’de bu tehditlere kars: farkindaligin
artirilmasi gerektigini vurgulamaktadir.
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Aloul (2017), korfez iilkelerindeki iiniversite 6grencileri {izerinde yaptig1 arastirmada, sosyal miihendislik
saldirilart (phishing) ve kotii niyetli yazilimlar hakkinda Ogrencilerin farkindalik diizeylerinin diisiik
oldugunu ortaya koymustur. Egitim programlarmin dijital giivenlik farkindalig: tizerindeki olumlu etkisini
vurgulamustir.

Puhakainen ve Siponen (2020), bilgi giivenligi farkindaligini artirmanin en etkili yollarindan birinin
bireysellestirilmis egitim programlari oldugunu savunmuslardir. Calisma, egitimde kullarulan hikaye
anlatimi ve oyunlagtirma yontemlerinin farkindalik diizeyini artirmada basarili sonuglar verdigini
gostermektedir.

CybersecurityVentures (2021) verilerine gore, siber suglarin kiiresel maliyeti, 2015 yilinda 3 trilyon dolar iken,
bu maliyetin 2025 yilinda 10,5 trilyon dolara ulasmasi beklenmektedir.

Cengiz Giindiiz Alp (2021), Tiirkiye’deki tiniversitelerin bilgi islem birimlerinde ¢alisanlarin dijital giivenlik
farkindaliklarini incelemis ve kadin galisanlarin farkindalik diizeyinin erkeklere kiyasla daha yiiksek
oldugunu; ayrica, 51-60 yas grubundaki ¢alisanlarin diger yas gruplarina gore daha yiiksek farkindalik
seviyesine sahip oldugunu tespit etmistir.

Check Point Research (2022) raporunda, diinya genelinde haftalik siber saldirilarin 2021’e gore %38 oraninda
arttig1 ve ozellikle finans, egitim ve saglik sektorlerinin hedef alindig belirtilmistir.

Jeong ve arkadaslar1 (2022), ulusal kiiltiirel faktorlerin kamu ve 6zel sektorlerdeki siber giivenlik stratejilerini
sekillendirdigini ve bu faktorlerin siber giivenlik yatirnmlarinda belirleyici oldugunu gostermistir.

Kumar ve arkadaslar1 (2023), yapay zeka tabanh giivenlik sistemlerinin daha giivenilir ve seffaf hale
getirilmesi i¢in aciklanabilir yapay zeka kullaniminin gerekliligini vurgulamistir. Bu ¢alisma, yapay zeka
uygulamalarinda giivenlik ve seffaflik saglanmasinin 6nemine dikkat cekmektedir.

3. Yontem
3.1. Arastirmanin Modeli

Bu arastirma, tarama modellerinden biri olan tekil tarama modeli kullanilarak gerceklestirilmistir. Tekil
tarama modeli, mevcut durumu oldugu gibi agiklamaya yonelik bir yaklasimdir ve olaylarin sebeplerine
odaklanmak yerine mevcut 6zelliklerini ve aralarindaki baglantilar1 incelemeye 6ncelik verir (Karasar, 2012).
Arastirmanin odagindaki olay, kisi ya da nesne, dogal kosullari iginde oldugu gibi incelenir; herhangi bir
miidahale veya degisiklik yapilmaz. Bu model, degiskenlerin tiirlerini veya miktarlarini ayr1 ayri belirlemeyi
amaglayan betimsel bir arastirma modelidir.

Bu calismada tekil tarama modeli, Van ilinde caligan bireylerin siber giivenlik farkindalik diizeylerini 6l¢gmek
amactyla kullanilmistir. Arastirmanin temel amaci, ¢alisanlarin siber giivenlik farkindalik diizeylerini
belirlemek ve bu farkindalik diizeyinin demografik faktorlere gore degisiklik gosterip gostermedigini
incelemektir. Bu baglamda, arastirma verileri anket yontemi ile toplanmis ve elde edilen veriler istatistiksel
analizlere tabi tutulmustur.Arastirma icin Van Yiiziincii Y1l Universitesi Sosyal Bilimler Enstitiisti Etik
Kurulu'nun 23.05.2024 tarih ve 2024/10-12 sayil1 karari ile Etik Kurul izni alinmistir.

3.2. Evren ve Orneklem

Aragtirmanin evreni, Van ilinde ikamet eden ve aktif is hayatinda bulunan bireylerden olusmaktadir.
Aragtirmanin Orneklemi, rastgele Ornekleme yontemi ile secilen 451 katilimcidantesekkiil etmektedir.
Orneklem segiminde, katilimcilarin Van ilinde yasamasi ve aktif olarak bir iste galisiyor olmasi temel kriter
olarak belirlenmistir. Arastirmaya katilanlara su iki soru yoneltilmistir:

Van ilinde mi yasryorsunuz?
Van ilinde yasiyorsaniz, aktif bir iste calistyor musunuz?

Bu sorulara "Hayir" cevabi veren katiimcilar, kapsam disinda birakilmistir. Anket sonuglari, katilimcilarin
demografik 6zelliklerine gore asagidaki tablolarda gosterilmistir.
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Sekil 1. Arastirmanin katilimcilarina ait cinsiyet dagilim

Sekil 1’de gosterildigi gibi anket calismasina katilan ve Van ilinde ikamet edip aktif olarak galisma hayatinda
bulunan 451 katilimcinin %71,8'1 (n=324) erkek, %28,2’si (n=127) kadindur.
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-
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Sekil 2. Arastirmanin katilimcilarina ait yas dagilimi

Sekil 2'de gosterildigi gibi katilimcilarin yas dagilimina bakildiginda, %48,6’sinin (n=219) 25-34 yas araliginda
oldugu goriilmektedir. Ayni sekilde %40,8'i (n=184) 35-44 yas araliginda, %6,7’si (n=30) 45-54 yas araliginda,
%4,0'1 (n=18) ise 18-24 yas araliginda yer almaktadir.
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Egitim Ddzeyi Dagilirmi
175 173 (38.49%)]

150

Eqitim Dozeyi

Sekil 3. Arastirmanin katilimcilarina ait egitim diizeyi dagilim

Sekil 3'te gosterildigi gibi katilimcilarin egitim diizeyi incelendiginde, %1,6'sinin (n=7) ortaokul, %15,7’sinin
(n=71) lise, %24,8’inin (n=112) &n lisans, %384 tinlin (n=173) lisans, %17,3'iintin (n=78) yiiksek lisans
ve%?2,2’sinin (n=10) doktora mezunu oldugu belirlenmistir.
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Sekil 4. Arastirmanin katilimcilarina ait calisilan sektor dagilimi

Sekil 4'te gosterildigi gibi katilimcilarin calistiklar: sektorlere gore dagilimi incelendiginde, %55,0'1nin (n=248)
0zel sektorde, %38,8'inin (n=175) kamu sektoriinde ve%6,2’sinin (n=28) serbest meslek kategorisinde oldugu
belirlenmistir.

3.3. Veri toplama araclar1

Bu arastirmada, nicel arastirma yontemlerinden biri olan anket teknigi kullanilarak veriler toplanmstir.
Arpaci, I, & Seving, K. (2022).tarafindan gelistirilen Siber Giivenlik Olgegi temel alinarak hazirlanan anket
formu, Google Forms araciigiyla gevrimigi olarak uygulanmis ve katilimcilara elektronik ortamda
ulastirlmistir. Cevrimici katilimin yaru sira, belirli katilimcilarla yiiz yiize goriismeler de gerceklestirilmistir.

Anket formu, iki boliimden olugmaktadir:

Birinci boliim, katiimcilarin demografik 6zelliklerini belirlemeye yonelik 4 sorudan olusmaktadir (cinsiyet,
yas, egitim durumu, calisilan sektor).

Ikinci boliim, katihmcilarin siber giivenlik farkindalik diizeylerini lgmek amaciyla hazirlanmis 24 ifadeden
olusmaktadir. Katihmcilar, bu ifadeleri 571i Likert oOlgegi (1: Kesinlikle Katilmiyorum, 5: Kesinlikle
Katiliyorum) {izerinden degerlendirmistir. Anket sonuglari, daha sonra istatistiksel analizlere tabi tutulmusg
ve bulgular arastirmanin amagclart dogrultusunda yorumlanmustir.
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3.4. Arastirmanin Hipotezleri

H1: Cinsiyet degiskeni agisindan katilimcilarin siber giivenlik farkindalik diizeylerinde anlamli farklilik
vardir.

H2: Yas degiskeni acisindan katilimcilarin siber giivenlik farkindalik diizeylerinde anlamli farklilik vardir.
H3: Egitim diizeyi agisindan katilimcilarin siber giivenlik farkindalik diizeylerinde anlamli farklilik vardir.
H4: Calisilan sektdr agisinda, katihimeilarin siber giivenlik farkindalik diizeylerinde anlamli farklilik vardir.
3.5. Siber Giivenlik Olgegi

Arastirmada kullanilan veri toplama araci, Arpact ve Seving (2022) tarafindan gelistirilen Siber Giivenlik
Olgegi (SGO) olmustur. Bu 6lgek, 51i Likert tipi bir degerlendirme aracidir ve katilimailarin siber giivenlik
farkindalik diizeylerini 6lgmek icin gelistirilmistir. Olgek, Gizlilik, Kontrol/Sahiplik, Biitiinliik, Gergeklik,
Erigilebilirlik ve Fayda olmak iizere 6 farkli faktrden olusan toplam 24 maddeyi kapsamaktadir.

Katilimcilar, 6l¢ek maddelerini “Kesinlikle Katiliyorum” (5) ile “Kesinlikle Katilmiyorum” (1) arasinda
derecelendirmistir. Puanlama sirasinda:

17 madde dogrudan (1’den 5’e dogru) puanlanirken,
7 ters madde ise ters puanlama yontemiyle (5'ten 1’e dogru) degerlendirilmistir.
3.6. Verilerin Analizi

Bu ¢alismada elde edilen veriler, SPSS 30.0 ve AMOS 24.0 istatistik programlar: kullanilarak analiz edilmistir.
Betimleyici istatistikler, katiimalarin genel egilimlerini ve veri dagilimlarini incelemek amaciyla
kullanilmistur.

Arastirmanin analiz siirecinde asagidaki istatistiksel yontemler uygulanmaistir:

Cronbach Alpha Giivenilirlik Testi: Kullanilan 6lgegin i¢ tutarliligini ve giivenilirligini degerlendirmek igin
uygulanmigtir.

Dogrulayicl Faktoér Analizi (DFA): Olgegin yap1 gegerliligini test etmek ve faktor yapisinin dogrulugunu
belirlemek amaciyla AMOS programi ile gerceklestirilmistir.

Korelasyon Analizi: Degiskenler arasindaki iligkileri belirlemek ve bu iligkilerin yonii ile giiciinii
degerlendirmek amaciyla kullanilmustir.

Bagimsiz Gruplar t-Testi: Katihmcilarin demografik 6zelliklerine gore gruplar arasinda anlamh fark olup
olmadigini degerlendirmek i¢in uygulanmistir.

Tek Yonlii Varyans Analizi (ANOVA): Farkli gruplar arasinda anlaml farklarin olup olmadigim belirlemek
amactyla kullanilmistir.

Tim analizler, verilerin giivenilirligini ve gegerliligini artirmak ve elde edilen bulgularin daha tutarli bir
sekilde yorumlanmasini saglamak i¢in dikkatle yiiriitiilmiistiir.

Tablo 1. Giivenirlik Analizi Sonucu

Cronbach AlfaKat say1s1 Standartlastirilmig Maddeler Cronbach Alfa Kat sayis1  Ifade sayist
0,790 0,802 24

Tablo 1’de goriildiigii gibi, Cronbach Alpha degeri 0.70'in {izerinde hesaplanmistir. Bu sonug, 6lgegin genel
ve boyut bazinda yiiksek diizeyde giivenilirlige sahip oldugunu gostermektedir. Cronbach Alpha katsayisi,
bir 6l¢gegin maddelerinin ayni yapiy: 6l¢iip 6l¢gmedigini degerlendiren ve ig tutarliligi ortaya koyan 6nemli bir
gostergedir. Katsay1 degeri 0.70'in {izerinde olan 6lgekler, genellikle giivenilir olarak kabul edilir (Nunnally,
1978; aktaran, Liu, 2003). Bu durumda, elde edilen sonuglar, 6l¢ek maddelerinin tutarl ve giivenilir sonuglar
verdigini gostermektedir.
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Tablo 2. Ortalama, Carpiklik ve Basiklik Degerleri (N=451)

Min.|Max. | Ort. | S.S. | Car. Bas.
1-Siber ortamda paylastigim kisisel Dbilgiler konusunda| 1 5 4,06 10942 (-1,167 | 1,397
temkinliyimdir.

2-Gergek hayatta {i¢iincii sahislarla paylasmak istemedigim bilgi ve| 1 5 |416 10,897 -1,318 | 2,034
belgeleri siber ortamda da paylasmam.

3-Siber ortamda paylastigim verilerin sadece gerekli kisilercel 1 5 1398 |1,018|-1,257 | 1,324
goriintiilenmesini saglarim.

4-Hesaplarima ait sifrelerin giivenligi konusunda dikkatliyim. 1 5 4,24 10,880(-1,532 | 2,997

5-Gifremi olustururken sembol, rakam ya da biiyiik kiiciikl 1 5 4,30 10,8701 -1,580 | 2,813
harflerden olugan tahmini zor bir sifre segerim.

6-E-posta sifremin giivenligi icin telefon dogrulamasi hizmetini| 1 5 1419 10973(-1,382 | 1,488
kullanirim.

7-Cevabini hatirlayacagim bir giivenlik sorusu se¢meye Ozen| 1 5 421 10912 |-1,571 | 2,787
gosteririm.
8-Kredi kart1 bilgilerimin kaydedilmemis olmasina dikkat ederim. 1 5 4,23 10,989 | -1,445 | 1,699
9-Siber ortamda veri saklamak giivenli degildir. 1 5 3,91 10,968 | -0,845 | 0,574
10-Siber ortamda sakladigim bilgi ve belgeler kaybolabilir ya da| 1 5 138210997 (-0,900 | 0,617
silinebilir.

11-Siber ortamda veri paylasimi yapmak herhangi bir risk icermez. | 1 5 3,92 11,0711-0,959 | 0,435
12-Siber ortamda saklanan bilgi ve belgelere tigiincii sahislarin| 1 5 3,96 |1,031(-1,269 | 1,422
erisme olasilig1 vardir.
13-Tamimadigim kisilerden gelen e-postalardaki linkleri ve 1 5 4,00 11,151 |-1,169 | 0,536
eklentileri agarim.
14-Girdigim web sitesinin giivenlik sertifikasi olmadig1 yoniinde| 1 5 3,64 |1,154|-0,543 | -0,624
bildirim gelse de kullanmaya devam ederim.

15-E-postama gelen istenmeyen (spam) postalar1 a¢tigim olmustur. | 1 5 347 |1,258]-0,225 | -1,287

16-E-postama gelen miisteri edinme/oltalama amacli postalar] 1 5 3,65 |1,146 | -0,552 | -0,609
actigim olmustur.
17-Belirsiz kaynaklardan gelen baglantilar1 (linkleri) ve dosyalari 1 5 3,64 |1,1611-0,535 | -0,783
actigim olmustur.

3,31 11,2441 -0,401 | -0,976
3,27 11,2741 -0,315 | -1,056
3,29 1,1791-0,379 | -0,803
3,33 11,1891 -0,183 | -1,029

18-Cihazimda giincel bir anti viriis programu var.

19-Cihazimu diizenli olarak anti viriis programu ile taratirim.

20-Cihazima Kurulu gelen giivenlik duvari agik.

[ S U U
Q1| O1 (U1 |O1

21-Internetten indirdigim dosyalar1 cihazimda yiiklii anti viriis
programi olmasa da agarim.

22-Siber ortamda sosyal medya uygulamalarini bilgi paylasimi i¢in| 1 5 |310 1,153-0,292 | -0,928
kullanirim.
23-Giinliik hayatta karsilastigim problemleri ¢6zmek igin siber| 1 5 3,22 11,1701 -0,301 | -0,876
ortami yaygin olarak kullanirim.
24-Siber ortamda sunulan hizmetlerden bilgi yonetimi (bilgiyi elde| 1 5 13,58 11,069 |-0,738 | -0,012
etmek, saklamak, paylasmak ve kullanmak) i¢in faydalanirim.
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Tablo 2’de, arastirma verilerinin normalligini degerlendirmek amaciyla carpiklik (skewness) ve basiklik
(kurtosis) degerleri incelenmistir. Literatiirde, verilerin normal dagilim gosterdigini kabul etmek i¢in bu
degerlerin belirli sinirlar iginde olmas: gerektigi belirtilmektedir.

Tabachnick ve Fidell (2015), carpiklik ve basiklik degerlerinin —1.5 ile +1.5 araliginda olmas: gerektigini ifade
ederken,

George ve Mallery (2002) bu sinirlar1 -2 ile +2,
Kalayc1 (2015) ise daha genis bir aralik olan -3 ile +3 olarak kabul etmektedir.

Arastirmada elde edilen carpiklik ve basiklik degerlerinin bu smirlar iginde olmasi, verilerin normallik
varsayimini karsiladigini gostermektedir. Ayrica, Merkezi Limit Teoremi'ne gore, sosyal bilimlerde 6rneklem
biiytikliigii 400’den biiyiik (N > 400) oldugunda, normallik varsayiminin saglandigr kabul edilmektedir. Bu
baglamda, arastirmanin 451 kisilik 6rneklemi, normallik varsayimini destekleyen yeterli bir biiyiikliige
sahiptir (Karasar, 2012: 102-103).

Sonug olarak, verilerin normallik varsayimini karsiladigi kabul edilerek, arastirmanin sonraki asamalarinda t-
testi, ANOVA ve korelasyon analizleri normallik varsaymmi dogrultusunda gergeklestirilmistir.

Tablo 3. Dogrulayici Faktor Analizi

Madde Yol Faktorler B0 p1 S.E. CR. P
Gizl <eem Gizlilik 0,573 1

Giz2 <emn Gizlilik 0,785 1,303 0,13 10,06 *E*
Giz3 <--- Gizlilik 0,59 1,112 0,123 9,018 *k*
Kont5 <--- Kontrol/sahiplik | 0,537 1

Kont4 <emm Kontrol/sahiplik | 0,688 1,181 0,114 10,339 Hkk
Kont3 <em- Kontrol/sahiplik | 0,64 1,172 0,118 9,907 ok
Kont2 <em- Kontrol/sahiplik | 0,839 1,375 0,121 11,386 Hkok
But4 <--- Biitiinliik 0,453 1

But3 < Biitiinliik 0,165 0,377 0,139 2,706 0,007
But2 <--- Biitiinliik 0,698 1,49 0,231 6,456 *A*
Butl < Biitiinliik 0,568 1,178 0,182 6,463 *k*
Kontl <--- Kontrol/sahiplik | 0,792 1,312 0,118 11,121 ok
Ger5 <--- Gergeklik 0,757 1

Ger4 <--- Gergeklik 0,794 1,034 0,065 15,798 HAK
Ger3 <--- Gergeklik 0,753 1,078 0,071 15,075 *k*
Ger2 <--- Gergeklik 0,588 0,775 0,066 11,748 *k*
Gerl <--- Gergeklik 0,578 0,76 0,066 11,545 *k*
Erl < Erisilebilirlik 0,798 1

Er2 <-- Erisilebilirlik 0,944 1,21 0,099 12,216 *k*
Er3 <-- Erisilebilirlik 0,381 0,452 0,057 7,898 *k*
Er4 < Erisilebilirlik 0,169 0,202 0,059 3,432 *E*
Fayl <--- Fayda 0,6 1

Fay2 <--- Fayda 0,717 1,215 0,141 8,606 *k*
Fay3 <--- Fayda 0,621 0,96 0,112 8,577 *A*

BO(Standardize degerler)
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[p1(Standardize olmayan degerler)

Tablo 3’te dogrulayici Faktor Analizi (DFA) sonuglari, modelin genel olarak kabul edilebilir bir uyum
diizeyine sahip oldugunu gostermektedir. Analiz sonuglarinda Ki-kare / Serbestlik Derecesi Orani 2,136 olarak
hesaplanmustir. Bu deger, modelin gozlemlenen veri ile kuramsal model arasindaki uyumunun iyi oldugunu
ifade etmektedir.

Modelin genel uyumunu degerlendiren Yaklasimin Ortalama Kok Hata Kareleri (RMSEA) degeri 0,050
bulunmugtur. Bu deger, modelin popiilasyon diizeyinde miikemmel uyum kriterini karsiladigim
gostermektedir. Ayrica, Uyum lyiligi Indeksi (GFI) 0,915 ve Karsilastirmah Uyum Indeksi (CFI) 0,918 olarak
hesaplanmustir. Bu degerler, modelin genel uyumunun kabul edilebilir diizeyde oldugunu ve kuramsal model
ile gbzlemlenen veri arasinda yeterli bir uyum sagladigin ortaya koymaktadir.

Modelde yer alan faktorlerin, ilgili maddelerle olan iliskileri incelendiginde, maddelerin biiyiik gogunlugunun
faktor yiiklerinin 0,5’in tizerinde oldugu gozlemlenmistir. Faktor yiikleri, maddelerin ilgili faktorleri ne kadar
iyi temsil ettigini gostermektedir ve genellikle 0,5 ve tizerindeki degerler yeterli kabul edilmektedir. Bununla
birlikte, Biittinliik faktoriine ait But3 maddesi (0,165) ve Erisilebilirlik faktoriine ait Er4 maddesi (0,169) diistik
faktor yiiklerine sahiptir. Bu durum, bu maddelerin ilgili faktorleri temsil etme giicliniin sirurl oldugunu
gostermektedir. Ancak, bu maddelerin modelin genel uyum istatistiklerini olumsuz etkilemedigi ve teorik
baglamda anlamli oldugu g6z 6niine alinarak analizde tutulmasina karar verilmistir.

Analiz siirecinde, modifikasyon indeksleri incelenmis, ancak teorik ¢ercevenin korunmasi amaciyla herhangi
bir modifikasyon yapilmamustir. Modelin mevcut haliyle genel uyum istatistiklerinin yeterli diizeyde olmasi,
modifikasyona gerek olmadigini desteklemektedir.

Genel olarak, DFA sonuglar1 modelin gegerli ve giivenilir bir yap1 sundugunu gostermektedir. Modelin genel
uyum istatistikleri ve faktor ytikleri degerlendirildiginde, elde edilen sonuglar aragtirma modelinin kuramsal
cerceveye uygun bir sekilde calistigini ortaya koymaktadir. Sonuglar, modelin arastirma baglaminda uygun
bir temel sundugunu ve analizler i¢in yeterli kabul edildigini gostermektedir.

Tablo 4. Korelasyon Analizi

Gizlilik Kontrol/Sahiplik Biitiinlik  Gergeklik Erisilebilirlik Fayda
Gizlilik 1

Kontrol/Sahiplik 0,516 1

Biitlinliik 0,295 0,312" 1

Gergeklik 0,295 0,289 0,098 1

Erisilebilirlik 0,165 0,305 0,081 0,278~ 1

Fayda 0,059 0,040 0,120° -0,191~ 0,010 1

Tablo 4’te sunulan korelasyon analizi sonuglarina gore, degiskenler arasinda anlamli iligkiler tespit edilmistir.
Gizlilik ile diger degiskenler arasinda pozitif ve anlamh iligkiler goriilmiistiir. Ozellikle gizlilik ile
kontrol/sahiplik arasindaki iligki (r = 0.516, p < 0.001) pozitif ve gii¢liidiir. Gizlilik ile biitlinliik (r = 0.295, p <
0.001) ve gergeklik (r = 0.295, p < 0.001) arasinda orta diizeyde pozitif iligskiler bulunurken, erisilebilirlik ile
gizlilik (r = 0.165, p < 0.001) zayif bir iliski gostermektedir. Gizlilik ile fayda (r = 0.059, p = 0.213) arasindaki
iligki ise istatistiksel olarak anlamli degildir.
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Kontrol/Sahiplik ile erisilebilirlik (r = 0.305, p < 0.001) ve biitiinliik (r = 0.312, p < 0.001) arasinda orta diizeyde
pozitif iligkiler gozlenmistir. Benzer sekilde, gergeklik ile kontrol/sahiplik (r = 0.289, p < 0.001) pozitif ve
anlamlidir. Ancak, kontrol/sahiplik ile fayda (r = 0.040, p = 0.393) arasinda anlaml bir iliski bulunmamustir.

Gergeklik ile erisilebilirlik (r = 0.278, p < 0.001) orta diizeyde pozitif, gerceklik ile fayda (r =-0.191, p < 0.001)
negatif ve anlamli bir iliski gostermistir. Bu, gerceklik algisinin artmasinin fayda algisini azaltabilecegini
diisiindiirmektedir. Biitiinliik ile gergeklik (r = 0.098, p = 0.038) ve fayda (r = 0.120, p = 0.011) zayif ancak
anlaml iliskilere sahiptir. Erisilebilirlik ile biittinliik (r = 0.081, p = 0.085) arasinda anlamli bir iligki tespit
edilmemistir.

Genel olarak, gizlilik, kontrol/sahiplik, biitiinliik ve gerceklik degiskenlerinin birbiriyle anlaml iliskiler i¢inde
oldugu goriilmektedir. Ancak, fayda degiskeninin diger degiskenlerle olan iligkileri zayif veya istatistiksel
olarak anlamsizdir. Bu durum, fayda algisinin arastirma baglaminda farkli faktorlerden etkilenebilecegini
gostermektedir.

4. Bulgular
Siber Giivenligin Cinsiyete Gore Farkindalik Seviyesinin Olgiilmesi

Calisanlarin siber giivenlik farkindalik diizeylerinin cinsiyete gore farklilagip farklilasmadigini incelemek
amactyla bagimsiz drneklem t-testi yapilmis ve sonuglar asagidaki tabloda gosterilmistir:

Tablo 5. Cinsiyete Gore Genel Siber Giivenlik Farkindaligi T-Testi Sonuglar1

Cinsiyet N Ort. S.S. t P
Kadmn 127 3.7920 0.34100 0.775 0.439
Erkek 324 3.7607 0.48186

Tablo 5'te sunulan bagimsiz gruplar t-testi sonuglarina gore, cinsiyetin genel siber giivenlik farkindalig:
tizerinde istatistiksel olarak anlamli bir etkisi bulunmamistir (t = 0.775, p = 0.439). Kadin katihmcilarin
ortalama puanlari (Ort. = 3.79, S.S. = 0.34), erkek katilimcilarin ortalama puanlarindan (Ort. =3.76, S.S. = 0.48)
biraz daha yiiksek olmasina ragmen bu fark istatistiksel olarak anlamli degildir.

Bu sonug, cinsiyetin siber giivenlik farkindaligi tizerinde belirgin bir etkisi olmadigini gostermektedir.
Kadinlar ile erkekler arasinda farkindalik diizeyleri benzer olup, cinsiyet degiskeni siber giivenlik
farkindaligini anlamli sekilde etkileyen bir faktor olarak degerlendirilememektedir.

Tablo 6. Cinsiyete Gore Alt Boyutlar T-Testi Sonuglar:

Cinsiyet N Ort. S.S. t P

Gizlilik Kadin 127 4.1339 0.65769 -1.268 0.205
Erkek 324 4.0350 0.77598

Kontrol/Sahiplik Kadin 127 4.2094 0.59674 -0.481 0.631
Erkek 324 4.2451 0.74606

Biitiinliik Kadin 127 3.8858 0.58989 -0.320 0.749
Erkek 324 3.9074 0.66386

Gergeklik Kadin 127 3.8173 0.69466 2.347 0.020
Erkek 324 3.6253 0.96834

Erisilebilirlik Kadin 127 3.2913 0.73582 -0.157 0.875
Erkek 324 3.304 0.85556

Fayda Kadin 127 3.2546 0.78843 -0.685 0.494
Erkek 324 3.3179 0.91772

Tablo 6’da sunulan bagimsiz gruplar t-testi sonuglarina gore, cinsiyetin siber giivenlik farkindaligimin alt
boyutlarinin ¢ogu tizerinde anlamli bir etkisi bulunmamis, ancak Gergeklik boyutunda istatistiksel olarak
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anlaml bir fark tespit edilmistir (t = 2.347, p = 0.020). Kadin katilimcilarin Gergeklik farkindaligina iligskin
ortalama puanlar1 (Ort. =3.82, S.5. = 0.69), erkek katilimcilarin ortalama puanlarindan (Ort. = 3.63, S.S. = 0.97)
anlamli derecede daha yiiksektir. Bu sonug, kadinlarin ¢evrimici ortamda gergeklik farkindaligina iliskin
algilarinin erkeklere kiyasla daha yiiksek oldugunu gostermektedir.

Diger alt boyutlar olan Gizlilik, Kontrol/Sahiplik, Biitiinliik, Erisilebilirlik ve Fayda degiskenleri agisindan
kadin ve erkek katilimcilar arasinda istatistiksel olarak anlamli bir fark tespit edilmemistir (p > 0.05). Bu
durum, cinsiyetin siber giivenlik farkindalig: {izerindeki etkisinin smirli oldugunu ve yalmzca Gergeklik
boyutunda anlamli bir farklilik yarattigini ortaya koymaktadir.

Sonug¢ olarak, H1: Cinsiyet, siber giivenlik farkindaligi {izerinde anlamli bir etkiye sahiptir.hipotezi
desteklenmemektedir.

Siber Giivenligin Yasa Gore Farkindalik Seviyesinin Olciilmesi
Arastirmaya katilan ¢alisanlarin yas degiskeninin ANOVA testi sonuglar: analiz edilmistir.

Tablo 7. Yas gruplarina Gore Genel ANOVA sonuglari

Kareler Top. S.d Kareler Ort. F p
Gruplar arast 1,086 3 0,362 1,826 0,142
Gruplar ici 88,650 447 0,198
Toplam 89,737 450

Tablo 7'de sunulan tek yonlit ANOVA analizi sonuglarina gore, yas gruplari arasinda genel siber giivenlik
farkindalig: skorlar1 agisindan istatistiksel olarak anlaml bir fark bulunmamustir (F = 1.826, p =0.142). Gruplar
arasindaki varyasyon toplami 1.086, ortalama kare degeri ise 0.362 olarak hesaplanmigtir. Gruplar igindeki
varyasyon toplami 88.650, ortalama kare degeri ise 0.198'dir.p degeri (p = 0.142) 0.05’ten biiyiik oldugu icin,
yas gruplari arasinda genel farkindalik diizeyleri agisindan anlamli bir fark olmadig1 sonucuna varilmistir. Bu
bulgu, yas degiskeninin genel siber giivenlik farkindalig: tizerinde belirgin bir etkisi olmadigini ve farkl yas
gruplarinin farkindalik diizeylerinin biiyiik 6l¢iide benzer oldugunu gostermektedir.

Tablo 8. Yas gruplar1 Alt Boyutlara gore ANOVA sonuglar1

Kareler Top.S.d Kareler Ort. F P
Gizlilik Gruplar arasi 5,153 3 1,718 3,137 0,025
Gruplarici 244,733 447 0,548
Toplam 249,887 450
Kontrol/Sahiplik Gruplar aras1 3,073 3 1,024 2,066 0,104
Gruplarigi 221,693 447 0,496
Toplam 224,766 450
Butiinlik Gruplar aras1 2,005 3 0,668 1,621 0,184
Gruplarigi 184,230 447 0,412
Toplam 186,234 450
Gergeklik Gruplar arasi 2,479 3 0,826 1,013 0,387
Gruplarigi 364,559 447 0,816
Toplam 367,038 450
Erisilebilirlik Gruplar arasi 2,545 3 0,848 1,255 0,289
Gruplari¢i 302,120 447 0,676
Toplam 304,665 450
Fayda Gruplar arast 1,013 3 0,338 0,432 0,731
Gruplarigi 349,711 447 0,782
Toplam 350,723 450

Tablo 8'de sunulan tek yonlit ANOVA analizi sonuglarina gore, yas gruplarinin siber giivenlik farkindaliginin
alt boyutlar1 {izerindeki etkisi incelenmistir. Analiz sonucunda yalnizca Gizlilik boyutunda yas gruplar:
arasinda istatistiksel olarak anlaml bir fark oldugu tespit edilmistir (F = 3.137, p = 0.025). Bu bulgu, yasin
gizlilik farkindalig: {izerinde etkili bir degisken olabilecegini gostermektedir.
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Diger alt boyutlar olan Kontrol/Sahiplik, Biitiinliik, Gergeklik, Erisilebilirlik ve Fayda agisindan yas gruplari
arasinda anlamli bir fark bulunmamstir (p > 0.05). Bu durum, yas degiskeninin genel siber giivenlik
farkindalig1 iizerindeki etkisinin sinirli oldugunu, ancak belirli bir boyutta (Gizlilik) farklilik yaratabilecegini
ortaya koymaktadir.

Post-hoc testi sonuglarina gore, Gizlilik boyutunda yas gruplari arasinda istatistiksel olarak anlaml bir fark
bulunmamustir (p > 0.05). ANOVA analizinde anlamlilik tespit edilmesine ragmen, post-hoc test sonuglar1
farkliliklarin  belirgin olmadigim1 gostermektedir. Bu durum, farklarin gruplar arasinda homojen
dagilabilecegini veya farklarin kiiciik oldugunu isaret edebilir.

Elde edilen bu bulgulara gore, “H2: Yas, siber giivenlik farkindalig1 tizerinde anlamh bir etkiye sahiptir.”
hipotezi desteklenmemektedir.

Siber Giivenligin Egitim durumuna Gére Farkindalik Seviyesinin Olgiilmesi

Tablo 9. Egitim Durumuna gore genel ANOVA sonuglari

Kareler Top. S.d Kareler Top. F P
Gruplar arast 2,294 5 0,459 2,335 0,041
Gruplar igi 87,442 445 0,196
Toplam 89,737 450

Tablo 9'da sunulan ANOVA analizi sonuglarina gore, egitim diizeyi gruplar1 arasinda genel siber giivenlik
farkindalig1 acisindan istatistiksel olarak anlamli bir fark oldugu belirlenmistir (F = 2.335, p = 0.041). Gruplar
arast varyans (2.294) ile gruplar ici varyans (87.442) arasindaki oran, egitim diizeyinin genel farkindalik
iizerinde anlaml bir etkisi oldugunu gostermektedir.

Post-hoc testi sonuglarina gore, anlamli fark yalmzca Ortaokul ve On lisans gruplari arasinda tespit edilmistir
(p =0.038). Diger egitim diizeyleri arasinda ise istatistiksel olarak anlamli bir fark bulunmamaistir (p > 0.05).

Bu bulgular, egitim diizeyinin siber giivenlik farkindaligini etkileyen sinurli bir degisken oldugunu,
farkindalik diizeylerinin 6zellikle belirli gruplar arasinda farklilik gosterdigini ortaya koymaktadir.

Tablo 10. Egitim durumu Alt Boyutlara gore ANOVA sonuglar1

Kareler Top. S.d Kareler Ort. F p
Gizlilik Gruplar aras1 11,302 5 2,260 4,216 0,001
Gruplarigi 238,585 445 0,536
Toplam 249,887 450
Kontrol/Sahiplik Gruplar aras1 6,018 5 1,204 2,448 0,033
Gruplarigi 218,749 445 0,492
Toplam 224,766 450
Butiunliik Gruplar arasi1 2,746 5 0,549 1,332 0,249
Gruplarigi 183,488 445 0,412
Toplam 186,234 450
Gergeklik Gruplar arasi 4,202 5 0,840 1,031 0,399
Gruplarigi 362,836 445 0,815
Toplam 367,038 450
Erigilebilirlik Gruplar arasi 4,419 5 0,884 1,310 0,259
Gruplarigi 300,246 445 0,675
Toplam 304,665 450
Fayda Gruplar aras1 14,046 5 2,809 3,713 0,003
Gruplarigi 336,677 445 0,757
Toplam 350,723 450

Tablo 10’da sunulan analiz sonuglarma gore, egitim diizeyinin siber giivenlik farkindalif1 iizerinde kismi
olarak anlaml1 bir etkisi oldugu belirlenmistir. ANOVA sonuglarina gore, Gizlilik, Kontrol/Sahiplik ve Fayda
boyutlarinda egitim diizeyine gére anlaml farklar tespit edilmistir (p < 0.05). Ancak, Biitlinliik, Gergeklik ve
Erisilebilirlik boyutlarinda gruplar arasinda istatistiksel olarak anlamli bir fark bulunmamustir (p > 0.05).
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Post-hoc testi sonuglari, bu farklarin detaylarini ortaya koymustur. Gizlilik boyutunda, Ortaokul diizeyindeki
katilimcilarin farkindalik puanlarmin Lise, Onlisans, Lisans ve Yiiksek Lisans diizeylerine kiyasla anlamli
derecede daha diigiik oldugu goriilmiistiir. Fayda boyutunda, Lise diizeyindeki katihimcilarin puanlarinin
Lisans, Yiiksek Lisans ve Doktora diizeylerine gore daha diisiik oldugu tespit edilmistir.

Kontrol/Sahiplik boyutunda ANOVA sonucu anlamlilik tespit edilmesine ragmen, post-hoc test sonuglari
gruplar arasinda belirgin bir fark gostermemistir.

Sonug olarak, egitim diizeyi siber giivenlik farkindalig: {izerinde 6zellikle Gizlilik ve Fayda boyutlarinda etkili
bir degisken olarak goriilmiistiir. Diger boyutlarda ise anlamli bir fark bulunmamaktadir. Bu durum, egitim
diizeyinin belirli boyutlarda farkindalig1 etkileyen, ancak genel olarak simirli bir etkisi oldugunu
gostermektedir.

Elde edilen bu sonuglara gore, “H3: Egitim diizeyi, siber gilivenlik farkindalig1 {izerinde anlaml bir etkiye
sahiptir.” hipotezi desteklenmemektedir.

Siber Giivenligin Calisilan Sektore Gore Farkindalik Seviyesinin Olgiilmesi

Tablo 11. Calisilan Sektore Gore genel ANOVA sonuglari

Kareler Top. S.d Kareler Ort. F P
Gruplar aras1 0,283 2 0,142 0,709 0,492
Gruplar igi 89,453 448 0,200
Toplam 89,737 450

Tablo 11'de sunulan ANOVA analizi sonuglarina gore, ¢alisilan sektor gruplar: arasinda genel siber giivenlik
farkindalig1 agisindan istatistiksel olarak anlamli bir fark bulunmamagtir (F = 0.709, p = 0.492). p-degeri (p =
0.492) 0.05 anlamlilik diizeyinden biiyiik oldugu i¢in, sektor gruplar: arasinda farkindalik diizeyleri acisindan
anlaml bir farklilik olmadig1 sonucuna ulasilmistir.

Bu bulgu, calisilan sektoriin siber giivenlik farkindalig1 tizerinde etkili bir degisken olmadigini ve gruplar
arasinda fark yaratmadigim gostermektedir.

Tablo 12. Calisilan Sektore gore Alt boyutlar ANOVA sonuglari

Kareler Top. S.d Kareler Ort. F p
Gizlilik Gruplar arast 0,292 2 0,146 0,262 0,770
Gruplarigi 249,595 448 0,557
Toplam 249,887 450
Kontrol/Sahiplik Gruplar aras: 2,145 2 1,072 2,158 0,117
Gruplarigi 222,622 448 0,497
Toplam 224,766 450
Butiunliik Gruplar aras1 1,702 2 0,851 2,066 0,128
Gruplarigi 184,533 448 0,412
Toplam 186,234 450
Gergeklik Gruplar arasi 2,994 2 1,497 1,842 0,160
Gruplarigi 364,044 448 0,813
Toplam 367,038 450
Erisilebilirlik Gruplar arasi 2,442 2 1,221 1,810 0,165
Gruplarigi 302,223 448 0,675
Toplam 304,665 450
Fayda Gruplar aras:t 1,020 2 0,510 0,653 0,521
Gruplarigi 349,704 448 0,781
Toplam 350,723 450

Tablo 12’de sunulan analiz sonuglarina gore, calisilan sektoriin siber giivenlik farkindalig: izerinde anlaml
bir etkisi bulunmamuistir (p > 0.05). Gizlilik, Kontrol/Sahiplik, Biitiinliik, Gergeklik, Erisilebilirlik ve Fayda
boyutlarinda sektorler arasinda istatistiksel olarak anlamli bir farklilik tespit edilmemistir.
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Bu bulgular, calisilan sektoriin siber giivenlik farkindaligini etkileyen bir degisken olmadigini gostermektedir.
Dolayisiyla, “H4: Calisilan sektor, siber giivenlik farkindalig: tizerinde anlamli bir etkiye sahiptir.” hipotezi
desteklenmemektedir.

5. Sonug ve Tartisma

Dijital ¢cagda bireylerin ve kurumlarin bilgi giivenligini saglamada siber giivenlik farkindalig: kritik 6neme
sahiptir. Bu calismada, cinsiyet, yas, egitim seviyesi ve c¢alisilan sektdr gibi demografik faktorlerin siber
giivenlik farkindalig1 tizerindeki etkileri incelenmis ve farkindalig1 artirmaya yonelik oneriler gelistirilmistir.

Arastirma sonuglari, demografik faktorlerin genel farkindalik diizeyinde belirleyici olmadigini, ancak alt
boyutlarda bazi farkliliklar yarattigini gostermektedir. Cinsiyet agisindan, kadin ve erkek katilimcilar arasinda
genel fark bulunmamakla birlikte, gerceklik boyutunda kadinlarin farkindalik diizeyinin erkeklere gore daha
yiiksek oldugu tespit edilmistir. Bu sonucun Cengiz Giindiiz Alp (2021), c¢aligmas: ile uyumlu oldugu
goriilmiistiir. Yas degiskeninin genel farkindalik diizeyi iizerinde anlamli bir etkisi bulunmamuis, ancak egitim
materyallerinin farkli yas gruplarinin 6grenme stillerine gore diizenlenmesinin faydali olacag: goriilmiistiir.
Aloul (2017), calismasinda oldugu gibi bu ¢alismada da egitim seviyesi a¢isindan farkindaligin formal egitimle
sinirlt olmadigy, stirekli egitim ve bireysel farkindalik artirma ¢abalarinin énem tasidig: belirlenmistir. Yine
literatiirdeki Kruger ve Kearney’in (2012) ile Jeong ve vd. (2022) calismalarinda oldugu gibi ¢alisilan sektor
faktoriiniin de farkindalik {izerinde belirgin bir etkisi olmadigi, ancak sektorlere 6zgii tehditlere yonelik
egitim programlarinin faydali olabilecegi ifade edilmisgtir.

Bu bulgular dogrultusunda asagidaki oneriler gelistirilmistir:

Cinsiyete 0zel egitim programlari: Gergeklik boyutundaki farkindalik diizeyi dikkate alinarak, kadinlarin bu
alandaki duyarlilig1 korunmali ve erkek ¢alisanlarin bu boyuttaki farkindaliklar: artirilmalidir.

Genel farkindalik programlari: Yas, egitim ve sektor ayrimi yapmaksizin tiim ¢ahisanlar: kapsayacak sekilde
kolay erisilebilir ve anlasilir egitimler tasarlanmalidir.

Siireklilik ve giincelleme: Farkindalik egitimleri diizenli araliklarla tekrarlanmali ve giincel tehditlere uygun
olarak yenilenmelidir.

Sektorel risklere yonelik egitimler: Ozellikle hassas veriyle calisan sektorler i¢in risk odakli modiiller
gelistirilmelidir.

Arastirmanin bulgulari, genel siber giivenlik farkindaliginin demografik faktorlerden bagimsiz olarak
artirilabilecegini gostermektedir. Ancak egitimlerin siirekli giincellenmesi ve bireylerin ihtiyaglarma gore
ozellestirilmesi, daha etkili sonuglar saglayacaktir.

Arastirma sonuglar1 ve sinirliliklar dikkate alinarak gelecekte yapilacak olasi aragtirmalar igin bazi dnerilerde
bulunulmaktadir. Kendilerini daima yenilemek durumunda olan isletmeler ile kendilerini siirekli olarak
gelistirmek zorunda olan isgorenlerin algi ve davraniglan siirekli olarak degisebilmektedir. Dolayisiyla
isgorenlerinsiber giivanlik farkindalik diizeylerinin belirli periyotlarda Olciilmesi faydali olacaktir. Bu
aragtirma Van {li ile sinirlandirilmistir. Tleride yapilacagi dngoriilenaragtirmalar farkli il ve farkli sektorlerde
degisik veri toplama ve analiz yontemleri ile gerceklestirilebilir.

Isletme Aragtirmalar1 Dergisi 3324 Journal of Business Research-Turk



R. Almali — C. Kizildere 17/4 (2025) 3311-3326
Kaynaklar

Aloul, F. (2017). Socialengineeringawarenessamonguniversitystudents. International Journal of Cybersecurity,
5(2), 22-29.

Arpaci, I, &Seving, K. (2022). Development of thecybersecurityscale (CS-S): Evidence of validityandreliability.
Information Development, 38(2), 218-226. doi:10.1177/0266666921997512.

Aslay, F. (2017). Tiirkiye’de Siber Giivenlik Tehditleri ve Farkindalik Calismalari. STM ve Fortinet Raporlar.
Check Point Research. (2022). Cyber Attack Trends: 2022 Annual Report.

CybersecurityVentures. (2021). 2021 Cybersecurity Market Report.

ENISA. (2023). ThreatLandscape Report 2023. EuropeanUnionAgencyforCybersecurity.

George, D. Mallery, P. (2002) SPSS for Windows Step by Step: A Simple Guide and Reference, 11.0 Update. 4th
Edition, Boston: Allyné& Bacon.

Giindiiz Alp, C. (2021). Tiirkiye'de Universitelerde Dijital Veri Giivenligi Farkindaligr. Istanbul: Bilgi Universitesi
Yayinlari.

Jeong, H.,, Kim, S, & Park, ]. (2022). CulturalFactors in CybersecuritylnvestmentDecisions. Journal of
CybersecurityStudies, 15(4), 25-42.

Jeong, J., Grobler, M., & C., M. A. P. (2022). Simplifyingcybersecuritymaturitymodelsthroughnationalculture:
A fuzzylogicapproach. Proceedings of theAnnual Hawaii International Conference on SystemSciences,
https://doi.org/10.24251/hicss.2022.662

Kalayci, S. (2016). SPSS Uygulamali Cok Degiskenli Istatistik Teknikleri. Ankara:
Karasar, N. (2012). Bilimsel Arastirma Yontemi. Ankara: Nobel Yayinlar.

Kinay, H., Sozcii, O. F., Taskin, E., ve Ipek, G. (2014). Bilgi giivenligi farkindalig1 6lgeginin ilk bulgulari. 8.
Uluslararast Bilgisayar ve Ogretim Teknolojileri Sempozyumu'nda sunulan bildiri.

Kruger, H. A., &Kearney, W. D. (2012). A prototypeforassessinginformationsecurityawareness. Computers&
Security, 25(4), 289-296.

Kumar, R., Lin, D., & Zhao, Y. (2023). ExplainableArtificiallntelligence in CyberThreatHunting. Computers&
Security, 45, 85-98.

Liu (2003). Developing a Scaletomeasuretheinteractivity of websites, Journal of AdvertisingResearch, June,
207-217.

Nunnally, J.C (1978), Psychometrictheory ,NewYork: McGraw Hill.
Ponemonlnstitute. (2023). Cost of a Data Breach Report. IBM Security.

Puhakainen, P, &Siponen, M. (2020). Improvingemployees’
cybersecurityawarenessthroughstorytellingandgamification. Journal of Information Systems Security,
12(4), 145-159.

Schwab, Klaus. (2016). Dérdiincii Sanayi Devrimi. (Ceviren: Ziilfii Dicleli). Istanbul: Optimist Yayinlar1.
STM ve Fortinet (2016). Tiirkiye’de fidye yazilim ve bankacilik saldirilari. STM Siber Giivenlik Raporu 2016.

Tabachnick, B. G. &Fidell, L. S. (2015). Cok Degiskenli Istatistiklerin Kullanimi. (Cev. Ed. Mustafa Baloglu).
Ankara: Nobel Akademik Yayincilik.

Isletme Arastirmalar1 Dergisi 3325 Journal of Business Research-Turk


https://journals.sagepub.com/doi/10.1177/0266666921997512
https://doi.org/10.24251/hicss.2022.662

R. Almali — C. Kizildere 17/4 (2025) 3311-3326

Tayvan Milli Egitim Bakanligi (2015). Internet SafetyAwarenessforTeachers (TAIS) Project. Ministry of
Education Report, Taipei.

Whitman, M. E., &Mattord, H. J. (2021). Principles of Information Security. Cengage Learning.

Isletme Aragtirmalar1 Dergisi 3326 Journal of Business Research-Turk



	1. Giriş
	3. Yöntem
	3.1. Araştırmanın Modeli
	3.2. Evren ve Örneklem
	3.3. Veri toplama araçları
	3.4. Araştırmanın Hipotezleri
	3.5. Siber Güvenlik Ölçeği
	3.6. Verilerin Analizi

	4. Bulgular
	Siber Güvenliğin Cinsiyete Göre Farkındalık Seviyesinin Ölçülmesi
	Siber Güvenliğin Yaşa Göre Farkındalık Seviyesinin Ölçülmesi
	Siber Güvenliğin Eğitim durumuna Göre Farkındalık Seviyesinin Ölçülmesi
	Siber Güvenliğin Çalışılan Sektöre Göre Farkındalık Seviyesinin Ölçülmesi

	5. Sonuç ve Tartışma
	Kaynaklar

